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کرده است.  جادیبشر ا یدر زندگ یتحول شگفت زی) نIOT( ایاش نترنتیپنجم، ا نسل میسیب هشبک تکامل با
 يحوزه ضرور نیا تیمختلف آن از جمله امن يهاو حوزه ایاش نترنتیا يفناور ترقیدق مطالعه نرویاز ا

مطرح شده انتشار بدافزار است.  هک ياز موارد یکی ا،یاش نترنتیا يهاشبکه تیامن نهیخواهد بود. در زم
 يریگهمـه يهـايمـاریبا مـدل ب ایاش نترنتیا يهاانتشار بدافزار در شبکه يسازمقاله به مدل نیدر ا
 يهاگره يپادزهر رو اعمال اثر .مایپرداخته رپادزه - افتهبهبودی - آلوده - یمعرض آلودگ در – ریپذبیآس

قرار گرفته است. ما بر  یمورد بررس ایاش نترنتیا يهاشبکه افزاردر انتشار بد ر،یپذبیو آس افتهیبهبود
 يهـانرخ، گره نیو بر اساس ا میاکرده نییبودن گره را در شبکه تع تیاهم با زانیگره م اساس درجه

درجه منجر به کاهش انتشار  يبر مبنا ریپذبیآس يهاگره يسازمنیاند. ادهش منیدر شبکه ا ریپذبیآس
محاسبه شده است.  يشنهادی) در مدل پ0Rانتشار بدفزار ( یدمیاپ شبکه شده است. حد آستانه ربدافزار د

 يعملکرد بهتر گرینسبت به دو مدل د يشنهادینشان داد مدل پ SEIRSو  SIRSمدل با دو مدل  سهیمقا
  ه است.داشت
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  . مقدمه1
 قیطر از که است یکیزیف ایاش از ايهشبک) IOT( ایاش نترنتیا
 از یعیوسـ فیطشبکه  نیا .اندشده مرتبط گریکدی به نترنتیا

 هـا،محـرك حسگرها، جمله از فناورانه افزارنرم و افزارسخت
 ،)ICT( ارتباطـات و اطلاعـات يفنـاور ،یدنیشپو يهادستگاه

 ،گـرید یعبـارت به .]1[ دهدیم پوشش را رهیغ و يابر انشیرا
 متصـل هم به را ممکن اشیا که است يفناوریک  ایاش نترنتیا

                                                             
 پژوهشیاله: نوع مق 

  نویسنده مسئول *
  )ینیحس( so_hosseini@uk.ac.irالکترونیک:  )هاي(پست

asadi.cs@iau.ac.ir )ياسد( 

 خـود نیبـ ارتباط يبرقرار به شروع ایاش که يطور به کند،یم
 بـلقا ریـغ شکل به کاربران يبرا را يبهتر خدمات تا کنندیم

 هوشمند اشیا. دنکن ترآسان را آنها یزندگ و دهند ارائه يتصور
 و هوشمند يهاتلفن ها،محرك حسگرها، از يامجموعه توانندیم
 افزارنرم يهاستمیس يامروز يشهر ایاش نترنتیا .]2[ باشند رهیغ

 هـزاران کـه هسـتند بزرگ اسیمق در هاداده بر یمبتن و فشرده
شـامل را  محدود هوش يداراو  هم هب متصل هوشمند دستگاه

اینترنت  را در یک شبکه اشیا) نمایی از 1. شکل (]3[شوند می
 يهـانـهیزم در حاضـر حال در هاشبکه نیا دهد.اشیا نشان می

 ،]6[ نقل و حمل ،]5[ يبانکدار ،]4[ ،]1[ یپزشک مانند یمختلف
 و ییایپو بودن، باز .دنشویم استفاده مانند آن و ]7[ يکشاورز
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 اریبسـ طیمح کی در را کاربران ،اشیا نترنتیا شبکه یناهمگون
 ،اشیا نترنتیا دستگاه کی ساخت هنگام .]3[ دهدیم قرار ناامن

 استفاده تیقابل و اندازه نه،یهز بر يادیز دیتاک اغلب سازندگان
بـه طـور  یقانون یپزشک و یتیامن يهاجنبه که یحال در دارند،

 اسـت ممکـن اشـیا نیبنابرا. ]8[ شوندیم گرفته دهیناد معمول
 يهادســتگاه نیــا و باشــند داشــته يادیــز يهــايریپذبیآســ
 مخرب افزارنرم ای بدافزار ورود يبرا یمناسب انیقربان ریپذبیآس
 هامستیس در اختلال و شبکه در نفوذ با بدافزارها .هستند شبکه به

 مسائل ر،یاخ يهاسال در .کنندیم وارد يادیز خسارات انهیسال
 و یدانشگاه محافل در را ياگسترده توجه اشیا نترنتیا یتیامن

  بر یدانشگاه حوزه .]3[ است کرده جلب خود به یصنعت محافل
 يفنـاور: دارد تمرکـز ریـز يهادگاهیـد از اشیا نترنتیا تیامن

 و هیـتجزي، بـاز هیـنظر اساس بر بدافزار صیتشخ، صیتشخ
 .اسـت بـدافزار ییشناسـا ل،او دیدگاه دو ي.سازمدل و لیتحل
 تاثیر و کندیم يسازهیشب را بدافزار انتشار ییایپو دیدگاه نیسوم

  . ]9[ کندیم لیتحل و هیتجز را انتشار بر مختلف عوامل

  
  اشیا اینترنت شبکه از نمایی ):1( شکل

 از هـایژگیو گسترش و روسیو انتشار حالت لیتحل و هیتجز
 از یکـ، یهـابیآسـ و تخطـرا کـاهش يبـرا يریشگیپ منظر

با . ستا آنها انتشار از يریجلوگو  بدافزارها با مبارزه يهاشرو
 درهـاي لازم بینیبـدافزار در شـبکه و پیشسازي انتشـار مدل
 خطرات برابر در را شبکه توانمی بدافزار انتشار کاهش يراستا

  يهاروش به بدافزار انتشار يسازمدل .نمود يسازمصون بدافزار
 انتشار يسازمدل آن يهاروش از یکی .شودیم انجام یلفمخت

 با يسازمدل روش نیا. است يریگهمه يهايماریب اساس بر
در  .شـودیم انجام بدافزارها و هاروسیو نیب شباهت به توجه
سازي انتشار ویروس به مدل بیولوژیک، هايویروس انتشار زمینه

 اسـتورت گرفته گیري تحقیقاتی صهاي همهبا روش بیماري
 يهـايماریب انتشار يسازمدل در هاي زیاديمدل. ]11[، ]10[

 در کـه شودیم میتقس یمتفاوت يهاگروه به تیجمع يریگهمه
 نیمستعد گروه سه به را تیجمع کیمکندر کرمک آن هیپا مدل

)Susceptible(، ــــاآلوده ــــود و )Infected( ه ــــهی بهب  هاافت
)Recovered (کرد مدل گروه سه نیا نیب در را انتشار و میتقس 
 هیـپا مدل عنوان به و افتی شهرت SIR مدل به او مدل. ]12[

 اشیا نترنتیا يهادستگاه که ییآنجا از. گرفت قرار استفاده مورد
 دارند، هاشبکه يهاگره هیبق به نسبت يشتریب يهايریپذبیآس

 گرفتن نظر در با مقاله نیا در. هستند بدافزار انتشار مستعد شتریب
 یآلـودگ معـرض ر)، دVulnerableپذیرها (گـروه آسـیب پنج

)Exposed(آلوده ،) هاInfected،( بهبودیافته) هاRecovered و (
ــادزهر ــدل، )Antidotal( پ ــر  VEIRV-A م ــبکه يروب  يهاش

هـاي مـدل ارائـه شـده گرهدر  .اسـتارائه شـده  اشیا نترنتیا
ااهمیت بودن آنها تعیین و شان میزان باساس درجه برپذیر آسیب

جویی ه به صرفهبا توجاند. اساس نرخ اهمیت واکسینه شده بر
هاي شبکه، ما این گره اعمال پادزهر روي تمام زمان و هزینهدر 

ایم. از طرفی در گرفتهعنوان نرخ واکسیناسیون در نظر به نرخ را 
ها اعمـال شـده وي گرهشده طی دو مرحله پادزهر رمدل ارائه 

ذیر پهـاي آسـیبگره، گره مرحله اول با توجه به درجهت. سا
اول  هایی کـه در مرحلـهاند و در مرحله دوم گرهشدهواکسینه 
پس از بهبود اند، روي آنها اعمال نشده است و آلوده شدهپادزهر 

انـد. بنـابراین اعمال پادزهر را پیدا کرده به مرحلهشانس ورود 
 نـهیشتري داشته اسـت. در زمیشبکه کاهش بانتشار آلودگی در 

ي مدل ارائه شده بـه ریگهمه آستانه حدتحلیل دینامیک شبکه 
  . دست آمده است

 دوم بخـش در کـه است صورت نیا به مقاله ادامه يبندبخش
 نترنتیا يهاشبکه در بدافزار انتشار نهیزم در شده انجام يکارها
 را مدل و دینامیک يشنهادیپ مدل سوم بخش در. است آمده اشیا

 در شـده ارائـه مدل لیتحل و هیتجز چهارمدر بخش . میاآورده
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 . است آمده مدل يریگجهینت زین آخر بخش

 مرتبط يکارها. 2

 يراسـتا در اشـیا از اسـتفاده و يتکنولوژ شرفتیپ به توجه با
 کاهش از يریجلوگ و تیامن همواره ی،انسان یزندگ يسازساده

 نیمحقق از ياریبس توجه مورد IOT يهاشبکه در بدافزار انتشار
  . هست و بوده
 بـر یمبتنـ را SLRP مـدل خود مقاله در ،]13[ همکاران و ژو

 نـاهمگن اشیا نترنتیا يهادستگاه يبرا يریگهمه يهايماریب
 یآلودگ نرخ و یابیباز نرخ آنها مدل در که يطور به دادند ارائه
 کیـ نهـاآ. اسـت شده گرفته نظر در دستگاه هر يبرا ییمجزا

 بـه که کردند یطراح ایپو یابیباز نرخبا  نهیبه یدفاع ياستراتژ
 نظـر در را دسـتگاه یکلـ یآلـودگ زانیـم و نـهیهز جامع طور

 آنها يشنهادیپ انتشار مدل که داد نشان یتجرب جینتا. رفتگیم
 نیچنـد در را بـدافزار انتشار کینامید موثر طور به نستتوایم

 ایپو یابیباز نرخ یدفاع ياستراتژ .کند منعکس ناهمگن دستگاه
 یکل جینتا با رابطه در کیاستات ياستراتژ از بهتر ،آمده دست به

  . ردکیم عمل
 دسـتگاه انتشـار تیـظرف تفاوت اساس بر ،]9[ همکاران و یل

 ایـپو بـدافزار انتشـار مـدل کیـ ص،یتشخ ییتوانا و هوشمند
)DDSEIR( هوشمند يهادستگاه ابتدا آنها مدل در. دادند ارائه 
 ی و درمراتب سلسله سمیمکان با انتشار تیقابل سطح به توجه با

 يبنـدطبقـه یمختلفـ يهاگروه به شبکه يتوپولوژگرفتن نظر 
 يهایژگیو با هوشمند دستگاه صیتشخ ییتوانا سپس، و اندشده
 آنها يهاشیآزما .استشده  یابیارز فرستنده اطلاعات و تیهو

 هوشمند دستگاه صیتشخ ییتوانا و ارانتش تیظرف که داد نشان
  . دارد بدافزار  انتشار بر یتوجهقابل تاثیر

-IOT( ایپو نتبات انتشار مدل کی زین ،]14[ همکارانش و ایچ

BSI (یاجتماع یژگیو دو اتتاثیر تا دادند ارائه )تیـقابل یعنی 
 لیتشـک بـر را) دسـتگاه ییشناسـا ییتوانا و دستگاه گسترش

 ییتوانا به را دستگاه ییشناسا ییتوانا آنها .ندکن یبررس نتبات
 هینظر اساس بر یرمنطقیغ ییشناسا ییتوانا و یمنطق ییشناسا
 انتشـار یکینـامید اتیخصوصـ و کردند میتقس یشناختجامعه

 نشان آنها یبررس جینتا .کردند لیتحل ينظر صورت به را نتبات
 چهار از بهتر و است سازگارتر یواقع تیوضع با آنها مدل که داد

  . کندیم عمل شده سهیمقا مدل
ناهمگن  يهاشبکه برايرا  SIRIمدل ، ]15[لاهروز و همکاران 

مدل را  يشبکه و پارامترها يتوپولوژ تاثیرآنها  .ندکرد شنهادیپ
موقت و  تیکردند. آنها مفهوم مصون یبررس يریگبر آستانه همه
انتقال از گروه شبکه ناهمگن با  کیرا در  مجدد یامکان آلودگ

 قیـکردنـد. بـدافزار از طر یگـروه آلـوده بررسـ به افتهیبهبود
) و اتصالات دستگاه INF( رساختیز بر یمبتن یارتباط يوندهایپ

  . شدیناهمگن پخش م يهاشبکه ) درD2Dبه دستگاه (
 تیـماه یبررسـ يرا بـرا SIRDمـدل  ،]16[ و همکاران چن

 هیتجز جی. نتاندکرد یمعرف اتصالات نیا قیطر از انتشار یکینامید
است که تحرك و استفاده از هر  نشان داده يسازمدل و لیو تحل

به انتشار بدافزار در  یطور قابل توجه به D2D و INFاتصال  دو
 یتیامن یآگاه شیآنها نشان دادند که افزا .کندیها کمک مشبکه

 و شـدت زانیـم تواندیم یابیکاربران و بهبود نرخ باز انیم در
   انتشار بدافزار را کاهش دهد.

 يهايماریاساس ب را بر HSEIR-Vمدل  ،]17[ شن و همکاران
حسـاس،  يهاستمیگروه س يهاآنها نشانه .کردندارائه  ریگهمه

 ،يداریـخارج از شبکه را در نظر گرفتند. پا و افتهیآلوده، بهبود
 بهها در مدل آنها  WSN يبرا هیپا دینسبت بازتول نقاط تعادل و

آنها خروج سیستم از شبکه را بـه دو شـکل  دست آمده است.
 ي. آنها پارامترنظر گرفتند در یبدون آلودگ ایبدافزار  به یلودگآ

 یشبکه با توجه به اتصال ارتبـاط ینشان دادن ناهمگون يبرا را
   .کردند نییتع

در  نـهیبا گـروه قرنط یدمیمدل اپ کی ،]18[ش کالام و همکار
در صـورت حملـه،  یمدل آنهـا حتـ دادند.توسعه  IOTشبکه 

کنترل انتشار با  نی. همچنخوبی داشته باشدلکرد عم نستتوایم
 یآلودگ زانیم ستتوانیم ،اشیا نترنتیا شبکه در مخرب حملات

  کاهش دهد.  نیز را
 نترنتیا تیامن شیافزا يرا برا يکردیرو ،]19[ همکاران و ربرتو
 نترنـتیا يهاگره يرو بر یتیامن يهایروزرسانبا نصب به اشیا
آگـاه  یشبکه عصب کیاز  يشنهادیپ روش. کردند شنهادیپ اشیا
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مربوط به انتشار بدافزار استفاده  يپارامترها نیتخم يبرا یکیزیف
انتشار بدافزار کاهش  کیکه تاکت دادنشان نها ي آهاافتهی. دکریم

شـبکه مـوثرتر از  يهـایژگـیبر اساس و هاشامل انتخاب گره
   .گره است ینتخاب تصادفا
-SEIQR بدافزار انتشار یدمیاپ مدل کی ،]20[ همکاران و اداوی 

V يهاشبکه در IOT یدمیاپ مدل به آنها. کردند شنهادیپ SEIR 
 اضـافه) Q( نـهیقرنط و) V( ونیناسیواکس يهانام به کلاس دو

 يبرا فعال مدافع کی عنوان به ونیناسیواکس ،مدل آنها در .کردند
 يجداساز يمعنا به یکلاس نهیقرنط و بدافزار وعیش از يریگجلو
 بـدافزار حذف يبرا درمان ندیفرآ انجام نیح در ي آلودههاگره

 محاسـبه مدلشـان يبرا را هیاول دیبازتول نسبت آنها. مطرح شد
 نآ بـر عـلاوه. آوردنـد دسـت بـه را مدل تعادل نقاط و کردند

 محاسبه بدافزار و بدافزار بدون تعادل نقطه يبرا را مدل يداریپا
لـوده فعال ابتدا آهاي غیردر کارهاي انجام شده قبل گره .کردند

هاي سازي گرهحالی ایمنشوند. در سپس ایمن میشوند و می
لوگیري از آلودگی کمک فراوانی به جپذیر شبکه قبل از سیبآ

هزینـه و  هـااعمال پادزهر روي کل گرهکند. انتشار آلودگی می
آن  اساس درجه ابراین براي هر گره بربنطلبد. زیادي را میزمان 

 در ضمنشده است.  نظر گرفته نرخ واکسیناسیون مجزایی را در
آلوده شدن شده شانس مجدد واکسیناسیون پس از در مدل ارائه 

پذیر هاي بااهمیتی که آسیباست. گره شده گرفته نظر در نیز گره
مدل شده  IOT شبکه در بدافزار انتشاراند و ایمن شدههستند، 

مـده و در آ دست به يشنهادیپ مدل در يریگهمه آستانه است.
  نهایت ارزیابی مدل در محیط متلب انجام شده است.

  مدل پیشنهادي . 3
نظر گـرفتن پـادزهر روي با در  VEIRV-Aدر این بخش مدل 

 هاي ناهمگن از جمله شـبکهر شبکهد اهمیت شبکهي باهاگره
IOT بـالا بـا  هاي بـا درجـهاز آنجایی که گرهت. ه شده اسارائ
که آلـوده شـوند  تماس هستند در صورتیهاي بیشتري در گره

شـد. از  هاي بیشتري خواهـدبه آلودگی گرهآلودگی آنها منجر 
آلـودگی در شـبکه جلـوگیري انتشـار سازي آنها از اینرو ایمن

  کند.می

  توصیف مدل. 3.1
پذیر پـنج گـروه آسـیبشـبکه بـه هاي در مدل پیشنهادي گره

)Vulnerable)ــــودگی ــــوده Exposed)، در معــــرض آل )، آل
)Infectedــه ــادزهر (Recovered( )، بهبودیافت ) Antidotal) و پ

در هاي مـدل پیشـنهادي اند. نمودار مربوط به گروهتقسیم شده
در جدول کار رفته در مدل نیز ) آمده است. نمادهاي ب2شکل (

  اند. ) شرح داده شده1(

  
  يشنهادیپ مدل يهاگروه نیب ارتباطات نمودار  ):2(شکل

در مجاورت گره آلوده به بدافزار قرار پذیر زمانی که گره آسیب
بـا شـود. می Exposedوارد گروه در معرض یا  ߚگیرد با نرخ 

 ଶߜشود یـا بـا نـرخ آلوده می ଵߜ گذشت زمان این گره با نرخ
بـه گـره  ߛآلوده بـه بـدافزار بـا نـرخ ه گر بهبود خواهد یافت.
رود. از طرفـی مـی Rبـه وضـعیت شود و بهبودیافته تبدیل می

پذیر خواهند شد. بـا آسیبمجدد  ߙیافته با نرخ هاي بهبودگره
آنها با نرخ هاي بهبودیافته هاي امنیتی روي گرهسماعمال مکانی

ଶߥ ر قبـل از پذیي آسـیبهـادر این مـدل گرهشوند. ایمن می  
وارد بخش پادزهر شده و پادزهر روي آنها  ଵߥنرخ شدن با آلوده
شـود. تعیـین میگـره  این نرخ بر اساس درجهشود. ل میاعما
بیشتري خواهند  نرخ واکسینه ،دارند بالاتري هایی که درجهگره

یک گـره درجه گره،  ܰاي با توجه به اینکه در شبکه باداشت. 
.0] در بازه در  ݇ با درجه براي گره ଵߥتواند باشد، نرخ یم [ܰ.

.0]بازه    به صورت زیر تعیین خواهد شد. [1.

ଵߥ  )1( =
݇
ܰ 



  95-86، صفحه 2، شماره 14ه محاسبات نرم، جلد مجل/  90

ادیر بین صـفر و هاي موجود در شبکه مقبا توجه به اینکه نرخ
.0]از  ݇ ) بر اساس تغییر بازه1یک دارند، رابطه ( .0]به  [ܰ. .1] 

گره  دهد، هرچه درجهشان مین رابطه نایبه دست آمده است. 
نیز بیشتر خواهد بود و با کاهش درجه نرخ  ଵݒ بیشتر باشد نرخ

  تابعی از درجه است. ଵݒشود. بنابراین نیز کمتر می ଵݒ
 یها چگالگره يرو یتیامن يهاسمیبا گذشت زمان با اعمال مکان

 يهـاگره یبه چگـال و شودیآلوده و در معرض کم م يهاگره
در هر کـدام از  .شودیاضافه م ریپذبیو آس افتهیبهبودپادزهر، 
وجود  ߤها براي یک گره امکان خروج از شبکه با نرخ وضعیت

  دارد.

  آنها توصیف همراه به مدل در رفته کارب نمادهاي  ):1( جدول

  توصیف نماد  نماد

ʌN 
ها در حالت هاي جدید به شبکه (گرهشدن گرهنرخ اضافه 

  .)گیرندمی قرار رپذیآسیب

  ها از شبکه  (نرخ مرگ و میر).نرخ خروج گره ߤ

  افزار.رخ انتشار بدن ߚ

  پذیر بر اساس اهمیت گره.هاي آسیبنرخ واکسیناسیون گره ଵݒ

  بهبودیافته. يهاگرهیا اعمال پادزهر روي  ونیناسینرخ واکس ଶݒ

γ .نرخ بهبود از بدافزار  

δଵ معرض آلودگی. ن آلودگی در یک گره درنرخ فعال شد  

δଶ .نرخ بهبود گره بدون فعال شدن آلودگی  

  پذیر.هاي بهبود یافته به آسیبنرخ انتقال گره ߙ

ܸ௞ در شبکه ݇ پذیر با درجههاي آسیبگالی گرهچ  

  در شبکه. ݇ هاي در معرض آلودگی با درجهگرهچگالی  ௞ܧ

  در شبکه. ݇ هاي آلوده با درجهچگالی گره ௞ܫ

ܴ௞ در شبکه . ݇ دافزار با درجههاي بهبودیافته از بچگالی گره  

 ௞ܣ
در شبکه که پادزهر روي آنها اعمال  ݇ هاي با درجهچگالی گره
  شده است.

N هاي شبکه.تعداد گره  

  باشند:صورت زیر می با توجه به شرح مدل معادلات مدل به

)2(  

ܸ݀௞(ݐ)
ݐ݀ =  Λܰ − −(ݐ)௞ߠ(ݐ)௞ܸߚ (ݐ)௞ܸߤ

− (ݐ)ଵܸ௞ݒ +  (ݐ)௞ܴߙ

(ݐ)௞ܧ݀
ݐ݀ = −(ݐ)௞ߠ(ݐ)௞ܸߚ  ߤ) + ଵߜ +  (ݐ)௞ܧ(ଶߜ

(ݐ)௞ܫ݀
ݐ݀ = −(ݐ)௞ܧଵߜ   (ݐ)௞ܫ(ߛ+ߤ)

ܴ݀௞(ݐ)
ݐ݀ = −(ݐ)௞ܫߛ  ߤ) + ଶߥ + (ݐ)௞ܴ(ߙ

+  (ݐ)௞ܧଶߜ
(ݐ)௞ܣ݀
ݐ݀ = (ݐ)ଶܴ௞ߥ  + −(ݐ)ଵܸ௞ݒ  (ݐ)௞ܣߤ

احتمال آلوده بودن به بدافزار در گره  (ݐ)௞ߠ ،ذکر شده روابطدر 
 رابطـهصورت توان آن را به باشد که میمی ݇همسایه با درجه 

  نظر گرفت.  ) در3(

(ݐ)ߠ  )3( =
1

< ܭ >
෍  (ݐ)௞ܫ(݇)ܲ݇
௡

௞ୀ௠

 

>شبکه نیز برابر است بـا  همیانگین درج ܭ > = ∑ ௡(݆)݌ ݆
௝ୀଵ 

سازي فرضیاتی سازي روند کار شبیهجهت ساده به طور معمول
در این مقاله نیز فرضیات  شود.سازي در نظر گرفته میبراي شبیه

 باشند:به شرح زیر میر گرفته شده نظ در

تولدها با  یعنی ماند،یزمان ثابت مدر ها تعداد کل گره -1
Λ( نیبنابرا شوند،یها متعادل ممرگ =  .  )ߤ

2- ܸ௞(ݐ) + (ݐ)௞ܧ + (ݐ)௞ܫ + ܴ௞(ݐ) + ௞ܣ = 1 

 ناهمگن است. شبکه یک شبکه -3

ها آلوده به بـدافزار درصد گره 10سازيابتداي شبیهدر  -4
 هستند.

  تحلیل دینامیک مدل . 3.2
شـود، مـواردي کـه انجـام میدر تحلیل دینامیک مدل یکی از 

 هکننداست. این مقدار بیان ଴ܴ یا اولیه بازتولید عدد مقدار سبهمحا
مـدت زمـان ناشی از آلودگی اولیه در  هاي ثانویهتعداد آلودگی

عدد باز تولید اولیه حـد  در حقیقت. ]21[حیات بدافزار است 
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اگر مقدار آن کمتر که  است شبکه در بدافزار انتشار یاپیدم آستانه
ه وجود نـدارد و بـالعکس اگـر گیري در شبکیک باشد همهز ا

بکه گیري انتشار بدافزار در شـآن از یک بیشتر باشد همهمقدار 
روش  ଴ܴدست آوردن مقدار هاي به دارد. یکی از روشوجود 

توجه بـه  با ݂هاي است. در این روش بردار ،]21[بعدي د تولی
نرخ انتقال آلودگی در بر اساس  ݒسرعت انتقال آلودگی و بردار 

در مدل پیشـنهادي آیند. به دست میهاي آلوده به بدافزار گروه
هستند. در نتیجه  ܫ و ܧ هایی که در آنها آلودگی وجود داردگروه

  ت زیر خواهند بود:به صور ݒو   ݂بردارهاي 

)4(  
(ݔ)ݒ = ቈ ߤ) + ଵߜ + (ݐ)௞ܧ(ଶߜ

ߤ) + −(ݐ)௞ܫ(ߛ (ݐ)௞ܧଵߜ
቉ 

(ݔ)݂ =  ൤ߠߚ
௞(ݐ)ܸ(0)

0
൨ 

 شوند:به صورت زیر محاسبه می ܸو  ܨهاي و در ادامه ماتریس

)5(  

ܨ = ൦

߲ ଵ݂

ܧ߲
߲ ଵ݂

ܫ߲
߲ ଶ݂

ܧ߲
߲ ଶ݂

ܫ߲

൪ =  ቎0 ߚ
< ଶܭ >
< ܭ >

߉
ߤ

0 0
቏    

ܸ = ൦

ଵݒ߲
ܧ߲

ଵݒ߲
ܫ߲

ଶݒ߲
ܧ߲

ଶݒ߲
ܫ߲

൪ = ൤ߤ + ଵߜ + ଶߜ 0
ଵߜ− ߤ +  ൨ߛ

>که  ଶܭ > = ൦
1
2
⋮
߂

൪ ݌]  ݌2 … اساس بر  ଴ܴو مقدار  [݌߂

଴ܴ رابطه =  ଵିܸܨشعاع طیفی  ߩکه  آیدمی دست به (ଵିܸܨ)ߩ
  پس داریم: است.  ଵିܸܨماتریس  یا بزرگترین مقدار ویژه

)6(  ܴ଴ =   
ଵߜߚ

ߛ) + ߤ)(ߤ + ଵߜ + (ଶߜ
< ଶܭ >
< ܭ >

Λ
 ߤ

مشخص است که نرخ  ଴ܴدست آمده براي توجه به رابطه به با 
مسـتقیم و  رابطـه ଴ܴنرخ فعال شـدن آلـودگی بـا  آلودگی و 

دارند و همچنین نقش  عکس با آن رابطه γو  ଶߜهاي بهبود نرخ
هاي وارد شده به و نرخ مرگ و میر و تعداد گرهساختار شبکه 

  توان دید. می  ଴ܴشبکه را در 

   سازي مدلنتایج شبیه. 4
 socfb-Amherst41استاندارد  دل پیشنهادي روي مجموعه دادهم

سـازي شـده ر محیط متلـب شبیهیال د 90954و گره  2235با 
) 3(سازي در این بخش آمده اسـت. شـکل است و نتایج شبیه

ازاي مقـادیر را بـه  VEIRV-Aهاي مختلف مدل گروهنمودار 
اسـتاندارد در مـدت  روي مجموعه داده) 2دول (پارامترهاي ج

مدل  يبرآورد پارامترهادهد. نشان می T (500(سازي زمان شبیه
 کیپارامتر  نیحال، تخم نیمهم است. با ا اریبس يسازدر مدل

گران باشد، بـه  تواند زمانبر ویم است که زیبرانگمشکل چالش
وجـود داشـته  يمتعدد ینیتخم يپارامترها که یخصوص زمان

. دپارامترها وجود دار نیا نیتخم يبرا یمختلف يهاروش د.نباش
 نیتخم ياست که برا ارلوک مونت روش ،موثر يهاروش از یکی

ما  ،يسازمدل ندیدر فرآ بزرگ مناسب است. اسیپارامتر در مق
 يریگمدل با بهره يپارامترها نیتخم ياز روش مونت کارلو برا

  . ]22[ میاو دقت آن استفاده کرده ییاز کارا

 مجموعه روي سازيشبیه در مدل پارامترهاي عددي مقدار ):2( جدول

  SOCFB-AMHERST41  استاندارد يداده
 پارامتر مقدار پارامتر مقدار

 ߤ  0.0001 ߙ 0.005

 ଶ 0.1  βߥ  0.001

2012  V  0.007  ߛ 

0  E  0.06  ߜଵ 

223  I  0.004  ߜଶ 

0  R  0 A 

0.0001 Λ 500 T 

کـم شـده بـه پذیرها سازي از جمعیـت آسـیبدر ابتداي شبیه
با گذشت شود و ض آلودگی و آلوده اضافه میمعر هاي درگروه

هـاي بهبـود هاي آلوده کاهش و چگالی گـرهزمان، چگالی گره
یافته با ها به گروه بهبود یابد. پس از ورود گرهیافته افزایش می

ଶߥ نرخ = کاسته شده و به  یافته بهبود هايگره چگالی از 0.001
  شود.پادزهر اضافه می تاثیرهاي تحت چگالی گره
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 مجموعه روي  پیشنهادي مدل در D و V، E، I، R، A هايگروه ):3شکل(

  SOCFB-AMHERST41 استاندارد داده

و مـدل  SIRS ،SEIRSسـه مـدل آلوده را در  ) گروه4شکل (
طور کـه نتـایج همـانکنـد. مقایسـه می VEIRV-Aپیشنهادي 

دهد در مدل پیشنهادي روند انتشار ) نشان می4سازي شکل(شبیه
با توجه بـه ت. دل دیگر کاهش داشته اسبدافزار نسبت به دو م

آنها از انتشار  بر اساس درجه پذیرهاي آسیبواکسینه شدن گره
نیز کاهش یافته  انتشار سرعت و شده جلوگیري شبکه در آلودگی
  است. 

  
 و SIRS يهامدل و ينهادیشپ مدل سه در هاآلوده گروه سهیمقا ):4(شکل

SEIRS داستاندار داده مجموعه يرو بر SOCFB-AMHERST41  

رفعال هاي غیاست که چگالی آلودهروش پیشنهادي موجب شده 
گروه در معرض آلودگی در مـدل نیز کمتر شود. کاهش انتشار 

VEIRV-A  مدل نسبت بهSEIRS بـه وضـوح  )5( در شـکل
 بهبـود ) نیز به بررسی تغییرات گـروه6شکل (مشخص است. 

مدل پیشـنهادي دازد. در پرها در سه مدل مورد مقایسه مییافته
ه تعیین شده اساس درج بر پذیرآسیب هايگره اکسیناسیونو نرخ

واکسیناسیون آنها بیشتر  نرخ ،داشتند بالاتري درجه که هاییگره و
این مدل کاهش هاي آلوده در یجه چگالی گرهشده است. در نت

ها نیز کمتر شده یافتهبه دنبال این کاهش، چگالی بهبود  یافته و
  شود.) این کاهش به وضوح دیده می6. در شکل (است

  
 و ينهادیشپ مدل دو در آلودکی معرض در گروه سهیمقا ):5(شکل

SEIRS استاندارد هداد مجموعه يرو بر SOCFB-AMHERST41  

  
 يهامدل و ينهادیشپ مدل سه در هایافتهبهبود گروه سهیمقا ):6( شکل
SIRS و SEIRS اندارداست داده مجموعه يرو بر SOCFB-AMHERST41  

رابطه  ଴ܴبا  ଵߜ و ߚپارامترهاي  ଴ܴ) براي 6( بطهبا توجه به را
یابـد کـه می نیـز افـزایش ଴ܴو با افـزایش آنهـا مستقیم دارند 

، از طرف دیگرییدي بر این رابطه هستند. ) تا8و () 7هاي (شکل
) نشان 10() و 9هاي (نیز در شکل γو  ଶߜبا  ଴ܴمعکوس  رابطه

) به ଴ܴ(عدد بازتولید اولیه  ) مقادیر3جدول (در . داده شده است
آورده شده  [0.04,0.058] ه) در بازߚ( آلودگی نرخ افزایش ازاي

در مقادیر است. افزایش یافته نیز  ଴ܴمقادیر  ߚبا افزایش  است.
ߚ ≥  شود.میشبکه مشاهده گیري انتشار بدافزار در همه 0.048

) نیز این نتایج را 7شکل (ابقت دارد. مط )6( این نتایج با رابطه
 ଴ܴ) نیز مقادیر 4جدول (به صورت نمودار تحلیل کرده است. 
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معرض هاي در فعال شدن آلودگی گرهرا با افزایش مقدار نرخ 
) 8شـکل (دهـد. نشان می [0.12,0.138] ) در بازهଵߜ( آلودگی

طور همانکشد. به صورت نمودار به تصویر میروند تغییرات را 
مقدار عدد باز تولید اولیه نیز  ଵߜرود با افزایش نرخ که انتظار می
گیري انتشار بدافزار پیش یابد و شبکه به سمت همهافزایش می

  ) مطابقت دارد. 6( نیز با رابطه ଴ܴرود. این روند افزایشی می

  ࢼ مختلف مقادیر ازاي به ૙ࡾ مقادیر ):3جدول(
 پارامتر مقدار

 ߚ 0.040 0.042 0.044 0.046 0.048
1.0372 0.9940 0.9508 0.9076 0.8644 ܴ଴ 
 ߚ 0.050 0.052 0.054 0.056 0.058

1.2533 1.2101 1.1669 1.1237 1.0805 ܴ଴ 

 ૚ࢾ مختلف مقادیر ازاي به ૙ࡾ مقادیر ):4جدول(
رپارامت مقدار  

 ଵߜ 0.120 0.122 0.124 0.126 0.128

1.0172 0.9997 0.9907 0.9816 0.9724 ܴ଴ 
 ଵߜ 0.130 0.132 0.134 0.136 0.138

1.0509 1.0427 1.0343 1.0258 1.0085 ܴ଴ 

  
  ࢼ تغییر با ૙ࡾ تغییرات روند ):7شکل(

  
  ૚ࢾ تغییر با ૙ࡾ تغییرات روند ):8شکل(

رونـد ) آمـده اسـت، 6( در رابطهکه طور ) نیز همان5دول (ج
را با افزایش نرخ بهبـود گـروه در معـرض  ଴ܴکاهشی مقادیر 

دهد. بـا افـزایش نشان می [0.19,0.208] بازهدر  )ଶߜآلودگی (
در شبکه هستیم. کاهش عدد بازتولید اولیه شاهد  ଶߜنرخ بهبود 

معرض آلودگی در شبکه منجر به هاي درگرهافزایش نرخ بهبود 
در شکل شود. گیري انتشار بدافزار در شبکه میاز بین رفتن همه

یري نشان داده شده است. صورت تصوبه  تغییرات این نتایج )9(
شکل و معادل تصویري آن در  )6( جدول رد آمده دست به نتایج

بود ش مقدار نرخ بهازاي افزایبه   ଴ܴ) بیانگر کاهش مقدار 10(
ߛاست. به ازاي مقادیر  )ߛ(هاي آلوده گره ≥ گیري همه 0.192

 شده از یک کمتر ଴ܴدر شبکه از بین رفته و مقدار انتشار بدافزار 
  است.

  ૛ࢾ مختلف مقادیر ازاي به ૙ࡾ مقادیر ):5جدول(
رپارامت مقدار  

 ଶߜ 0.190 0.192 0.194 0.196 0.198
1.7498 1.7605 1.7713 1.7823 1.7934 ܴ଴ 
 ଶߜ 0.200 0.202 0.204 0.206 0.208

1.6982 1.7082 1.7184 1.7288 1.7392 ܴ଴ 

  ࢽ مختلف مقادیر ازاي به ૙ࡾ مقادیر ):6جدول(
رپارامت مقدار  

 ߛ 0.180 0.182 0.184 0.186 0.188
1.0128 1.0239 1.0353 1.0469 1.0588 ܴ଴ 
 ߛ 0.190 0.192 0.194 0.196 0.198

0.9606 0.9706 0.9808 0.9913 1.0019 ܴ଴ 

  
  ૛ࢾ تغییر با ૙ࡾ تغییرات روند ):9شکل(
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 ࢽ تغییر با ૙ࡾ تغییرات روند ):10شکل(

  گیرينتیجه. 5
هاي سازي بیماريمدلبر اساس  VEIRV-Aاین مقاله مدل در 
 اشیااینترنت  ادزهر در شبکهروه پدر نظر گرفتن گگیري با همه

یر پذهاي آسیپدر این مدل براي نرخ ورود گرهارائه شده است. 
ره یک میزان اهمیـت تعیـین گ اساس درجهبه گروه پادزهر بر 

بیشتري براي واکسینه  هاي با اهمیت بیشتر شانسگرهشود. می
دل پادزهر در شبکه بیشتر شده است. م تاثیربنابراین شدن دارند. 

در  socfb-Amherst41استاندارد روي مجموعه دادهشنهادي بر پی

سازي شده است. در تحلیل دینامیـک مـدل، متلب پیادهمحیط 
 رابطـه ଴ܴبـا  ଵߜ، ߚپارامترهـاي محاسبه شده است.  ଴ܴمقدار 

ه در عکـس دارنـد کـ رابطه δଶ و ߛمستقیم دارند و پارمترهاي 
که ه وضوح مشاهده شده است. زمانی سازي نیز این بنتایج شبیه

متر از یک است انتشار بدافزار در شبکه متوقف شده ک ଴ܴمقدار 
ر شبکه وجود ندارد. همچنین بدافزار د گیري انتشارهمهاست و 

گیري انتشـار بـدافزار در از یک بیشتر است همه ଴ܴزمانی که 
که مدل ارائه دهد سازي نشان مینتایج شبیه شود.میشبکه دیده 

کاهش انتشار آلودگی  SEIRSو  SIRSهاي نسبت به مدلشده 
بر داشته است. در کارهاي  و عملکرد بهتري را دربیشتري داشته 

هاي نـاهمگن و آینده به بررسی چندین نوع آلودگی در شـبکه
  بندي در انتشار بدافزار خواهیم پرداخت.خوشه تاثیرهمچنین 

  

کنند که هیچ تعارض منـافعی اعلام میتعارض منافع: نویسندگان 
   ندارند.
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