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 یمطالعه نرویا از. است کرده جادیا بشر یزندگ در یشگفت تحول زين( IOT) اياش نترنتیا پنجم، نسل ميسیب یشبكه تكامل با :چكيده

 نترنتیا یهاشبكه تيامن ینهيزم در. بود خواهد یضرور حوزه نیا تيامن جمله از آن مختلف یهاحوزه و اياش نترنتیا یفناور ترقيدق

 مدل با اياش نترنتیا یهاشبكه در بدافزار انتشار یسازمدل به مقاله نیا در. است بدافزار انتشار شده مطرح که یموارد از یكی ا،ياش

ی هاگره یرو پادزهر اعمال اثر. ایمپرداخته پادزهر – افتهیبهبود – آلوده – یآلودگ درمعرض –ریپذبيآس یريگهمه یهایماريب

گره ميزان بااهميت  یما بر اساس درجه .گرفته است قرار یبررس مورد اياش نترنتیا یهاشبكه بدافزار انتشار در ،پذیربهبودیافته و آسيب

ر ب پذیربی آسيهاسازی گرهایمن. اندشدهپذیر در شبكه ایمن های آسيبو بر اساس این نرخ، گره ایمکردهبودن گره را در شبكه تعيين 

شده  محاسبه یشنهاديپ مدل در( R0) بدفزار انتشار یدمياپ یآستانه حدمبنای درجه منجر به کاهش انتشار بدافزار در شبكه شده است. 

  نشان داد مدل پيشنهادی نسبت به دو مدل دیگر عملكرد بهتری داشته است. SEIRS و SIRS مدل دوی مدل با است. مقایسه

 - یريگهمه یآستانه حد -عدد بازتوليد اوليه   - یريگهمه یهایماريب یسازمدل - بدافزار انتشار یسازمدل های کليدی:واژه

 .اياش نترنتیا
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Abstract: With the evolution of the fifth generation wireless network, the Internet of Things (IoT) has also created a surprising 

transformation in human life. Therefore, a more detailed study of the Internet of Things technology and its various fields, 

including the security of this field, will be necessary. In the field of security of Internet of Things networks, one of the issues 

that has been raised is the spread of malware. In this paper, we have modeled the spread of malware in Internet of Things 

networks with the epidemic disease model of vulnerable - exposed to infection - infected - recovered - antidote. The effect 

of applying antidote to recovered and vulnerable nodes on the spread of malware in Internet of Things networks has been 

investigated. We have determined the importance of the node in the network based on the degree of the node and based on 

this rate, the vulnerable nodes in the network have been secured. Securing nodes based on the degree has led to a reduction 

in the spread of malware in the network. The epidemic threshold of malware spread (𝑅0) has been calculated in the proposed 

model. Comparing the model with the SIRS and SEIRS models showed that the proposed model performed better than the 

other two models. 

Keywords: Malware propagation modeling - Epidemic model- Basic reproduction number - Epidemic threshold limit - Internet of Things. 
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 مقدمه .1

 قیطر از که است یکیزیف ایاش از ایهشبک( IOT) ایاش نترنتیا 

 از یعیوس فیطشبکه  نیا. اندشده مرتبط گریکدی به نترنتیا

 ها،محرک حسگرها، جمله از فناورانه افزارنرم و افزارسخت

 ،(ICT) ارتباطات و اطلاعات یفناور ،یدنیپوش یهادستگاه

 گرید یعبارت به .[1] دهدیم پوشش را رهیغ و یابر انشیرا

 همبه را ممکن ءاشیا که است یفناوریک ( IOT) اءیاش نترنتیا

 نیب ارتباط یبرقرار به شروع ءایاش که یطوربه کند،یم متصل

 ابلرقیغ شکلبه کاربران یبرا را یبهتر خدمات تا کنندیم خود

 هوشمند ءاشیا. دنکن ترآسان را آنها یزندگ و دهند ارائه یتصور

 و هوشمند یهاتلفن ها،محرک حسگرها، از یامجموعه توانندیم

 زارافنرم یهاستمیس یامروز یشهر ءایاش تنترنیا .[2] باشند رهیغ

 هزاران که ،هستند بزرگ اسیمق در هاداده بر یمبتن و فشرده

را شامل  محدود هوش یداراو  همبه متصل هوشمند دستگاه

 ی اینترنترا در یک شبکه ء( نمایی از اشیا1شکل ) .[3] شوندمی

 یهانهیزم در حاضر حال در هاشبکه نیا دهد.اشیا نشان می

 ،[6] نقل و حمل ،[5] یبانکدار  ،[4, 1] یپزشک مانند یمختلف

 یونناهمگ و ییایپو بودن، باز. دنشویم استفاده. .. و [7] یکشاورز

 قرار امننا اریبس طیمح کی در را کاربران ،ءایاش نترنتیای شبکه

 انسازندگ ،ءایاش نترنتیا دستگاه کی ساخت هنگام  .[3] دهدیم

 در دارند، استفاده تیقابل و اندازه نه،یهز بر یادیز دیتاک اغلب

 رفتهگ دهیناد معمولا یقانون یپزشک و یتیامن یهاجنبه که یحال

 یدایز یهایریپذبیآس است ممکن ءایاش نیبنابرا. [8] شوندیم

 یبرا یبمناس انیقربان ریپذبیآس یهادستگاه نیا و  باشند داشته

 انفوذب بدافزارها. هستند شبکه به مخرب افزارنرم ای بدافزار ورود

 وارد یادیز خسارات انهیسال هاستمیس در اختلال و شبکه در

 جهتو ءایاش نترنتیا یتیامن مسائل ر،یاخ یهاسال در. کنندیم

 لبج خود به یصنعت محافل و یدانشگاه محافل در را یاگسترده

 از ءایاش نترنتیا تیامن بر یدانشگاه حوزه .[3] است کرده

 زاربداف صیتشخ، صیتشخ یفناور: دارد تمرکز ریز یهادگاهید

 دیدگاه دو ی.سازمدل و لیتحل و هیتجزی، باز هینظر اساس بر

 دافزارب انتشار ییایپو دیدگاه نیسوم .است بدافزار ییشناسا اول،

 و هیجزت را انتشار بر مختلف عوامل ریتأث و کندیم یسازهیشب را

  .[9] کندیم لیتحل

 

 
 ی اینترنت اشیا(: نمایی از شبکه1شکل )

 

 منظر از هایژگیو گسترش و روسیو انتشار حالت لیتحل و هیتجز

 مبارزه یروشها از یکی ،هابیآس و خطرات کاهش یبرا یریشگیپ

ر سازی انتشابا مدل. آنهاست انتشار از یریجلوگو  بدافزارها با

 شارانت کاهش یراستا درهای لازم بینیبدافزار در شبکه و پیش

 یزسامصون بدافزار خطرات برابر در را شبکه توانمی بدافزار

 انجام یمختلف یهاروش به بدافزار انتشار یسازمدل. نمود

 براساس انتشار یسازمدل آن یهاروش از یکی. شودیم

 به توجه با یسازمدل روش نیا. است یریگهمه یهایماریب

ی انتشار در زمینه .شودیم انجام بدافزارها و هاروسیو نیب شباهت

انتشار ویروس با روش  سازیهای بیولوژیک، به مدلویروس

. [11, 11] صورت گرفته استتحقیقاتی گیری های همهبیماری

 یریگهمه یهایماریب انتشار یسازمدل در های زیادیمدل

 آن هیپا مدل در که شودیم میتقس یمتفاوت یهاگروه به تیجمع

 گروه سه به را تیجمع کیمکندر کرمک

 هاافتهی بهبود و (Infected) هاآلوده ،(Susceptible)نیمستعد



 

 

(Recovered )ردک مدل گروه سه نیا نیدرب را انتشار و میتقس 

 مورد هیپا مدل عنوانبه و افتی شهرت SIR مدل به او مدل. [12]

 ءایاش نترنتیا یهادستگاه که ییآنجا از. گرفت قرار استفاده

 دارند، هاهشبک یهاگره یهیبق به نسبت یشتریب یهایریپذبیآس

 گرفتن ظردرن با مقاله نیا در. هستند بدافزار انتشار مستعد شتریب

 یآلودگ معرض ر(، دVulnerableپذیرها )گروه آسیب پنج

(Exposed)آلوده ،( هاInfected،) ها بهبودیافته

(Recovered) پادزهر و (Antidotal)، مدل  VEIRV-A  بر

در مدل ارائه شده  .ارائه شده است ءایاش نترنتیا یهاشبکه یرو

شان میزان بااهمیت بودن آنها براساس درجهپذیر های آسیبگره

با توجه به  .اندشدهواکسینه  تعیین و براساس نرخ اهمیت

های ی اعمال پادزهر روی تمام گرهجویی در زمان و هزینهصرفه

ایم. عنوان نرخ واکسیناسیون در نظر گرفتهشبکه، ما این نرخ را به

ها از طرفی در مدل ارائه شده طی دو مرحله پادزهر روی گره

های گره ،ی گرهی اول با توجه به درجه. مرحلهشده استاعمال 

هایی که در ی دوم گرهو در مرحله اندشدهاکسینه پذیر وآسیب

 ،اندی اول پادزهر روی آنها اعمال نشده است و آلوده شدهمرحله

ی اعمال پادزهر را پیدا شانس ورود به مرحله بهبودپس از 

داشته  بیشتریبنابراین انتشار آلودگی در شبکه کاهش . اندکرده

 یریگهمه یآستانه دحی تحلیل دینامیک شبکه در زمینه. است

 نیا به مقاله یادامه یبندبخش. مده استدست آشده به مدل ارائه

 ینهیزم در شده انجام یکارها دوم بخش در که است صورت

 خشب در. است آمده ءایاش نترنتیا یهاشبکه در بدافزار انتشار

 در بخش چهارم. میاآورده را و دینامیک مدل یشنهادیپ مدل سوم

 مدل یریگ جهینت زین آخر بخش در شده ارائه مدل لیتحل و هیتجز

 . است آمده

 مرتبط یکارها .2

 یتاراس در ءایاش از استفاده و یتکنولوژ شرفتیپ به باتوجه

 کاهش از یریجلوگ و تیامن همواره ،یانسان یزندگ یسازساده

 نیمحقق از یاریبس توجه مورد  IOT یهاشبکه در بدافزار انتشار

 SLRP مدل خود یمقاله در [13]  همکاران و ژو. هست و بوده

 ءایاش نترنتیا یهادستگاه یبرا یریگهمه یهایماریب بر یمبتن را

 نرخ و یابیباز نرخ آنها مدل در کهیطوربه دادند ارائه ناهمگن

 نهاآ. است شده گرفته نظر در دستگاه هر یبرا ییمجزا یآلودگ

 که ردندک یطراح ایپو یابیباز نرخبا  نهیبه یدفاع یاستراتژ کی

 نظر در را دستگاه یکل یآلودگ زانیم و نهیهز جامع طوربه

 آنها یشنهادیپ انتشار مدل که داد نشان یتجرب جینتا. رفتگیم

 نیچند در را بدافزار انتشار کینامید موثر طوربه نستتوایم

 ایپو یابیباز نرخ یدفاع یاستراتژ .کند منعکس ناهمگن دستگاه

 عمل یکل جینتا با رابطه در کیاستات یاستراتژ از بهتر ،آمدهدستبه

 تگاهدس انتشار تیظرف تفاوت اساس بر [9] همکاران و یل. ردکیم

 ایپو بدافزار انتشار مدل کی ص،یتشخ ییتوانا و هوشمند

(DDSEIR )با هوشمند یهادستگاه ابتدا آنها مدل در. دادند ارائه 

و درنظر  یمراتب سلسله سمیمکان با انتشار تیقابل سطح به توجه

 و اندشده یبندطبقه یمختلف یهاگروه به شبکه یتوپولوژگرفتن 

 و تیوه یهایژگیو با هوشمند دستگاه صیتشخ ییتوانا سپس،

 داد نشان آنها یهاشیآزما. شده است یابیارز فرستنده اطلاعات

 ریأثت هوشمند دستگاه صیتشخ ییتوانا و انتشار تیظرف که

 کی زین [14] همکارانش و ایچ. دارد بدافزار  انتشار بر یتوجهقابل

 دو راتیتأث تا دادند ارائه( IOT-BSI) ایپو نتبات انتشار مدل

 ییشناسا ییتوانا و دستگاه گسترش تیقابل یعنی) یاجتماع یژگیو

 ییشناسا ییتوانا آنها. کنند یبررس نتبات لیتشک بر را( دستگاه

 یرمنطقیغ ییشناسا ییتوانا و یمنطق ییشناسا ییتوانا به را دستگاه

 اتیخصوص و کردند میتقس یشناختجامعه هینظر اساس بر

 جینتا. کردند لیتحل ینظر صورت به را نتبات انتشار یکینامید

 سازگارتر یواقع تیوضع با آنها مدل که داد نشان آنها یبررس

لاهروز و . کندیم عمل شده سهیمقا مدل چهار از بهتر و است

 شنهادیناهمگن پ یهاشبکه برایرا  SIRIمدل  [15]همکاران 

تانه مدل را بر آس یشبکه و پارامترها یتوپولوژ ری. آنها تأثندکرد



 

 

موقت و امکان  تیکردند. آنها مفهوم مصون یبررس یریگهمه

 افتهیشبکه ناهمگن با انتقال از گروه بهبود کیمجدد را در  یآلودگ

 یباطارت یوندهایپ قیکردند. بدافزار از طر یبه گروه آلوده بررس

( D2D( و اتصالات دستگاه به دستگاه )INF) رساختیبر ز یمبتن

مدل  ،[16] رانو همکا چن. شدیناهمگن پخش م یهادر شبکه

SIRD نیا قیانتشار از طر یکینامید تیماه یبررس یرا برا 

نشان  یسازو مدل لیو تحل هیتجز جی. نتاندکرد یاتصالات معرف

طور به D2D و INFداده است که تحرک و استفاده از هر دو اتصال 

ا نشان . آنهکندیها کمک مبه انتشار بدافزار در شبکه یقابل توجه

 یابیکاربران و بهبود نرخ باز انیدر م یتیامن یآگاه شیدادند که افزا

شن و  و شدت انتشار بدافزار را کاهش دهد. زانیم تواندیم

 ریگهمه یهایماریرا بر اساس ب HSEIR-Vمدل   [17] همکاران

حساس، آلوده، بهبود  یهاستمیگروه س یها. آنها نشانهکردندارائه 

دل و نقاط تعا ،یداریو خارج از شبکه را در نظر گرفتند. پا افتهی

دست آمده است. ها در مدل آنها به WSN یبرا هیپا دینسبت بازتول

 ایر بدافزابه یلودگآنها خروج سیستم از شبکه را به دو شکل آ

 نشان دادن یرا برا ی. آنها پارامتردرنظر گرفتند یبدون آلودگ

کالام و  .دکردن نییتع یه به اتصال ارتباطشبکه با توج یناهمگون

 IoTدر شبکه  نهیبا گروه قرنط یدمیمدل اپ کی [18]ش همکار

رد لکعم نستتوایدر صورت حمله، م یتوسعه دادند. مدل آنها حت

با کنترل انتشار حملات مخرب در  نی. همچنخوبی داشته باشد

اهش ک نیز را یآلودگ زانیم ستتوانیم ،ءایاش نترنتیا یشبکه

 تیامن شیافزا یرا برا یکردیرو [91]ربرتو و همکاران  دهد.

 یهاگره یبر رو یتیامن یهایروزرسانبا نصب به ءایاش نترنتیا

 یشبکه عصب کیاز  یشنهادیپ روش .کردند شنهادیپ ءایاش نترنتیا

مربوط به انتشار بدافزار  یپارامترها نیتخم یبرا یکیزیآگاه ف

ار انتشکاهش  کیکه تاکت دادنشان ی انها هاافتهی .دکریاستفاده م

شبکه موثرتر از  یهایژگیها بر اساس وشامل انتخاب گرهبدافزار 

 یدمیاپ مدل کی [21] همکاران و اداوی  .گره است یانتخاب تصادف

 آنها. کردند شنهادیپ IOT یهاشبکه در SEIQR-V بدافزار انتشار

 و( V) ونیناسیواکس یهانام به کلاس دو SEIR یدمیاپ مدل به

 کی عنوانبه ونیناسیواکس ،مدل آنها در. کردند اضافه( Q) نهیقرنط

 به یسکلا نهیقرنط و  بدافزار وعیش از یریجلوگ یبرا فعال مدافع

 یبرا درمان ندیفرآ انجام نیح در ی آلودههاگره یجداساز یمعنا

 دلشانم یبرا را هیاول دیبازتول نسبت آنها. مطرح شد بدافزار حذف

 نآ بر علاوه. آوردند دستبه را مدل تعادل نقاط و کردند محاسبه

 بهمحاس بدافزار و بدافزار بدون تعادل نقطه یبرا را مدل یداریپا

 مدل شبکه در را بدافزار انتشار شده مطرح یهامدل. کردند

های غیر فعال ابتدا آلوده گرهی قبل در کارهای انجام شده. کنندیم

 هایسازی گرهایمن در حالی شوند.شوند و سپس ایمن میمی

ی از جلوگیر بهشبکه قبل از آلودگی کمک فراوانی پذیر اسیب

هزینه و زمان ها اعمال پادزهر روی کل گره کند.انتشار آلودگی می

خ ی آن نربرای هر گره براساس درجه طلبد. بنابراینزیادی را می

 ضمنا در مدل .شده است واکسیناسیون مجزایی را درنظر گرفته

ارائه شده شانس مجدد واکسیناسیون پس از آلوده شدن گره نیز 

 ستنده پذیرآسیبکه  یهای بااهمیتگره .شده است درنظر گرفته

 .شده استمدل  IOT یشبکه در بدافزار انتشارو  اندشده ایمن

و در نهایت  مدهآ دستبه یشنهادیپ مدل در  یریگهمه یآستانه

 مدل در محیط متلب انجام شده است. ارزیابی

 مدل پيشنهادی  .3

𝑉𝐸𝐼𝑅𝑉در این بخش مدل  − 𝐴  با در نظر گرفتن پادزهر روی

 یناهمگن از جمله شبکه یهادر شبکه ی با اهمیت شبکههاگره

IOT  .ی بالا با های با درجهاز آنجایی که گرهارائه شده است

ه آلوده شوند های بیشتری در تماس هستند در صورتی کگره

های بیشتری خواهد شد. از آلودگی آنها منجر به آلودگی گره

سازی آنها از انتشار آلودگی در شبکه جلوگیری رو ایمناین

 کند.  می

 توصيف مدل .3-1



 

 

ر پذیآسیبگروه  پنجهای شبکه به در مدل پیشنهادی گره

(Vulnerable(در معرض آلودگی ،)Exposed( آلوده ،)Infected ،)

. نداتقسیم شده (Antidotalپادزهر ) و (Recovered) بهبودیافته

آمده  (2)های مدل پیشنهادی در شکل نمودار مربوط به گروه

شرح داده  (1)کار رفته در مدل نیز در جدول است. نمادهای به

  اند.شده

ر قرادر مجاورت گره آلوده به بدافزار که پذیر زمانیآسیبگره 

با  شود.می Exposedوارد گروه در معرض یا  𝛽با نرخ گیرد 

بهبود  𝛿2با نرخ  یا شودآلوده می 𝛿1 با نرخ گذشت زمان این گره

به گره بهبودیافته  𝛾گره آلوده به بدافزار با نرخ خواهد یافت. 

های بهبود گره رود. از طرفیمی Rشود و به وضعیت تبدیل می

. با اعمال دش پذیر خواهندمجدد آسیب αیافته با نرخ 

ایمن  𝜈2های بهبود یافته آنها با نرخ های امنیتی روی گرهمکانیسم

خ شدن با نرپذیر قبل از آلودههای آسیبدر این مدل گرهشوند. می

𝜈1  شود. این می پادزهر روی آنها اعمالوارد بخش پادزهر شده و

ی هایی که درجهشود. گرهی گره تعیین مینرخ بر اساس درجه

جه به باتو ی بیشتری خواهند داشت.بالاتری دارند نرخ واکسینه

.0]ی ی یک گره در بازهدرجه ،گره 𝑁ای با اینکه در شبکه . 𝑁]  

.0]یدر بازه 𝑘 یبرای گرهی با درجه 𝜈1تواند باشد، نرخ می .1]  

 به صورت زیر تعیین خواهد شد.

(1) 
𝜈1 =

𝑘

𝑁
 

های موجود در شبکه مقادیر بین صفر و یک با توجه به اینکه نرخ

.0]از  𝑘ی بر اساس تغییر بازه (1ی )رابطهدارند،  . 𝑁]  0]به. .1] 

ی گره هرچه درجه دهد،این رابطه نشان می به دست آمده است.

با کاهش درجه نرخ  خواهد بود وبیشتر نیز  υ1  بیشتر باشد نرخ

υ1 بنابراین  .شودنیز کمتر میυ1 .تابعی از درجه است 

 یها چگالگره یرو یتیامن یهاسمیبا گذشت زمان با اعمال مکان

 یهاگره یو به چگال شودیآلوده و در معرض کم م یهاگره

 در هر کدام از .شودیاضافه م ریپذبیو آس افتهیبهبودپادزهر، 

وجود  𝜇ها برای یک گره امکان خروج از شبکه با نرخ وضعیت

 دارد.

 
 یشنهادیپ مدل یهاگروه نیب ارتباطات نمودار (: 2)شکل

 

 کار رفته در مدل به همراه توصیف آنها(:  نمادهای به1جدول )

 توصيف نماد نماد

ʌN ها در به شبکه )گره جدید هایگره شدننرخ اضافه

 گیرند.(می قرار پذیرحالت آسیب

𝜇 ها از شبکه  )نرخ مرگ و میر(نرخ خروج گره. 

𝛽 نرخ انتشار بد افزار. 

υ1 پذیر بر اساس اهمیتهای آسیبنرخ واکسیناسیون گره 

 .گره

υ2 یهاگرهیا اعمال پادزهر روی  ونیناسینرخ واکس 

 .بهبودیافته
γ نرخ بهبود از بدافزار.  

δ1  گره درمعرض آلودگینرخ فعال شدن آلودگی در یک. 

δ2 نرخ بهبود گره بدون فعال شدن آلودگی. 
𝛼 پذیرهای بهبود یافته به آسیبنرخ انتقال گره. 

𝑉𝑘 ی پذیر با درجههای آسیبگره چگالیk در شبکه 

𝐸𝑘 ی های در معرض آلودگی با درجهگره چگالیk  در

 شبکه.

𝐼𝑘 ی های آلوده با درجهگره چگالیk .در شبکه 

𝑅𝑘 ی های بهبودیافته از بدافزار با درجهگره چگالیk  در

 شبکه .



 

 

𝐴𝑘 ی های با درجهگره چگالیk  در شبکه که پادزهر روی

 آنها اعمال شده است.

N های شبکهتعداد گره. 
 

 

 باشند:صورت زیر میبا توجه به شرح مدل معادلات مدل به

 

(2) 

𝑑𝑉𝑘(𝑡)

𝑑𝑡
=  Λ𝑁 − 𝛽𝑉𝑘(𝑡)𝜃𝑘(𝑡) − 𝜇𝑉𝑘(𝑡)

− 𝜐1𝑉𝑘(𝑡) + 𝛼𝑅𝑘(𝑡) 

𝑑𝐸𝑘(𝑡)

𝑑𝑡
=  𝛽𝑉𝑘(𝑡)𝜃𝑘(𝑡) − (𝜇 + 𝛿1

+ 𝛿2)𝐸𝑘(𝑡) 
𝑑𝐼𝑘(𝑡)

𝑑𝑡
=  𝛿1𝐸𝑘(𝑡) − (𝜇+𝛾)𝐼𝑘(𝑡) 

𝑑𝑅𝑘(𝑡)

𝑑𝑡
=  𝛾𝐼𝑘(𝑡) − (𝜇 + 𝜈2 + 𝛼)𝑅𝑘(𝑡)

+ 𝛿2𝐸𝑘(𝑡) 
𝑑𝐴𝑘(𝑡)

𝑑𝑡
=  𝜈2𝑅𝑘(𝑡) + 𝜐1𝑉𝑘(𝑡) − 𝜇𝐴𝑘(𝑡) 

 

 

احتمال آلوده بودن به بدافزار در   𝜃𝑘(𝐭)در معادلات ذکر شده 

صورت معادله را به توان آند که میباشمی kگره همسایه با درجه 

 ( درنظر گرفت. 3)

(3) 
𝜃(𝑡) =

1

< 𝐾 >
∑ 𝑘𝑃(𝑘)𝐼𝑘(𝑡) 

𝑛

𝑘=𝑚

 

 

>ی شبکه نیز برابر است با میانگین درجه 𝐾 > = ∑ 𝑗 𝑝(𝑗)𝑛
𝑗=1 

فرضیاتی برای سازی سازی روند کار شبیهمعمولا جهت ساده

ر شود . در این مقاله نیز فرضیات درنظسازی در نظر گرفته میشبیه

 باشند.گرفته شده به شرح زیر می

تولدها با  یعنی ماند،یها زمان ثابت متعداد کل گره -1

Λ) نیبنابرا شوند،یها متعادل ممرگ = 𝜇) .  

2- 𝑉𝑘(𝑡) + 𝐸𝑘(𝑡) + 𝐼𝑘(𝑡) + 𝑅𝑘(𝑡) + 𝐴𝑘 = 1 

 است.ی ناهمگن شبکه یک شبکه -3

ها آلوده به بدافزار درصد گره 11سازیدر ابتدای شبیه -4

 هستند.

 مدل دیناميک تحليل . 2-3

 ،شوددر تحلیل دینامیک مدل یکی از مواردی که انجام می

است. این مقدار  𝑅0ی مقدار عدد بازتولید اولیه یا محاسبه

ه ناشی از آلودگی اولی یهای ثانویهتعداد آلودگی یهکنندبیان

. در حقیقت عدد باز [21] در مدت زمان حیات بدافزار است

 ی اپیدمی انتشار بدافزار در شبکه استتولید اولیه حد آستانه

گیری در شبکه وجود که اگر مقدار آن کمتر از یک باشد همه

ری گیندارد و بالعکس اگر مقدار آن از یک بیشتر باشد همه

ست دکی از روشهای بهانتشار بدافزار در شبکه وجود دارد. ی

است. در این روش  [21]روش تولید بعدی  𝑅0آوردن مقدار 

بر  vبردار  باتوجه به سرعت انتقال آلودگی و fهای بردار

های آلوده به بدافزار نرخ انتقال آلودگی در گروهاساس 

هایی که در آنها آیند.  در مدل پیشنهادی گروهدست میبه

و   fدر نتیجه بردارهای هستند.  𝐼  و𝐸  آلودگی وجود دارد 

v .به صورت زیر خواهند بود 

v(𝑥) = [
(𝜇 + 𝛿1 + 𝛿2)𝐸𝑘(𝑡)

(𝜇 + 𝛾)𝐼𝑘(𝑡) − 𝛿1𝐸𝑘(𝑡)
]   

 

     𝑓(x) =  [βθ𝑘(t)V(0)
0

] 

(4 )  

 
 

 

صورت زیر محاسبه به Vو  Fو در ادامه ماتریسهای 

 شوند.می

F = [

∂f1

∂E

∂f1

∂I
∂f2

∂E

∂f2

∂I

] =  [0 β
< 𝐾2 >

< 𝐾 >

Λ

𝜇
0 0

]    

V = [

∂v1

∂E

∂v1

∂I
∂v2

∂E

∂v2

∂I

] 

      = [
𝜇 + 𝛿1 + 𝛿2 0

−𝛿1 𝜇 + 𝛾
] 

(5 )  



 

 

  
 

 

>که  𝐾2 > = [

1
2
⋮
Δ

] [p 2p … Δp]  و مقدار𝑅0  بر اساس

𝑅0 رابطه  = 𝜌(𝐹𝑉−1)که  آیددست میبه𝜌  شعاع طیفی𝐹𝑉−1  یا

 است.  𝐹𝑉−1ی ماتریس بزرگترین مقدار ویژه

(6) 
𝑅0 =   

𝛽𝛿1

(𝛾 + 𝜇)(𝜇 + 𝛿1 + 𝛿2)

< 𝐾2 >

< 𝐾 >

Λ

𝜇
 

 

نرخ  مشخص است که 𝑅0دست آمده برای ی بهرابطهبا توجه به 

ی مستقیم و رابطه 𝑅0با   و نرخ فعال شدن آلودگی آلودگی

د و همچنین نقش نی عکس داررابطهبا آن  γو  𝛿2 بهبود هاینرخ

های وارد شده به تعداد گرهساختار شبکه و نرخ مرگ و میر و 

  توان دید.می  𝑅0را در شبکه 

 سازی مدل نتایج شبيه -4

-socfbاستاندارد  یمدل پیشنهادی بر روی مجموعه داده

Amherst41  یال در محیط متلب  91954گره و  2235با

. سازی در این بخش آمده استسازی شده است و نتایج شبیهشبیه

ازای را به VEIRV-A های مختلف مدلنمودار گروه (3) شکل

ی استاندارد در روی مجموعه داده( 2مقادیر پارامترهای جدول )

 یبرآورد پارامترها  دهد.نشان می 511( T) سازیمدت زمان شبیه

پارامتر  نیحال، تخم نیمهم است. با ا اریبس یسازمدل در مدل

اشد، گران ب بر وتواند زمانیاست که م زیمشکل چالش برانگ کی

 وجود داشته یمتعدد ینیتخم یکه پارامترها یبه خصوص زمان

. دپارامترها وجود دار نیا نیتخم یبرا یمختلف یهاد. روشنباش

 نیتخم یروش مونت کارلو است که برا ،ثرمؤ یهااز روش یکی

ا از م ،یسازمدل ندیبزرگ مناسب است. در فرآ اسیپارامتر در مق

از  یریگمدل با بهره یپارامترها نیتخم یروش مونت کارلو برا

 . [22] میاو دقت آن استفاده کرده ییکارا

سازی روی مجموعه مقدار عددی پارامترهای مدل در شبیه (:2جدول )

 socfb-Amherst41ی استاندارد  داده

0.005 𝛼 0.0001 𝜇 
0.001 𝜈2 0.1 β 
2012 V 0.007 𝛾 

0 E 0.06 𝛿1 
223 I 0.004 𝛿2 

0 R 0 A 
0.0001 Λ 500 T  

 

کم شده به  پذیرهاآسیبدر ابتدای شبیه سازی از جمعیت 

شود و با گذشت های درمعرض آلودگی و آلوده اضافه میگروه

 هیافتهای بهبود چگالی گرهاهش و های آلوده کچگالی گره ،زمان

ها به گروه بهبود یافته با نرخ . پس از ورود گرهیابدافزایش می

𝜈2 = های بهبود یافته کاسته شده و به از چگالی گره 0.001

  شود.اضافه می پادزهرهای تحت تأثیر چگالی گره

 

در مدل پیشنهادی  روی  Dو  V ، E ، I   ،R ، Aهای گروه (:3شكل)

 socfb-Amherst41ی استاندارد مجموعه داده

 

و مدل  SIRS  ،SEIRSدر سه مدل را  آلوده گروه (4)شکل 

طور که نتایج . همانکندمقایسه می VEIRV-Aپیشنهادی 

دهد در مدل پیشنهادی روند انتشار نشان می (4)سازی شکلشبیه

ه با توجه ببدافزار نسبت به دو مدل دیگر کاهش داشته است. 

ار ی آنها از انتشبر اساس درجهپذیر های آسیبواکسینه شدن گره

آلودگی در شبکه جلوگیری شده و سرعت انتشار نیز کاهش یافته 

های است. روش پیشنهادی موجب شده است که چگالی آلوده



 

 

کاهش انتشار گروه در معرض آلودگی در غیرفعال نیز کمتر شود. 

به وضوح  (5)در شکل SEIRSنسبت به مدل  VEIRV-Aمدل 

ها افتهبهبودی نیز به بررسی تغییرات گروه (6) شکل مشخص است.

در مدل پیشنهادی نرخ واکسیناسیون  .پردازددر سه مدل می

هایی که پذیر بر اساس درجه تعیین شده و گرههای آسیبگره

 است.ده شآنها بیشتر  واکسیناسیونی بالاتری داشتند نرخ درجه

 کاهش یافته و به دنبالدر این مدل های آلوده گره چگالی در نتیجه

کل در ش .استشده ها نیز کمتر بهبود یافته چگالی این کاهش،

 شود.( این کاهش به وضوح دیده می6)

 
 SIRS یهامدل و ینهادشیپ مدل سه در هاآلوده گروه یسهیمقا(: 4)شكل

 socfb-Amherst41 استاندارد یداده مجموعه یرو بر SEIRS و

 

 
 و ینهادیشپ مدل دو در در معرض آلودکی گروه یسهیمقا(: 5)شكل

SEIRS استاندارد یداده مجموعه یرو بر socfb-Amherst41 

 

 
 یاهمدل و ینهادیشپ مدل سه درها بهبود یافته گروه یسهیمقا (:6) شكل

SIRS و SEIRS استاندارد یداده مجموعه یرو بر socfb-Amherst41 

 

 یرابطه 𝑅0با  𝛿1و βپارامترهای  𝑅0( برای 6ی )با توجه به رابطه

 هاییابد که شکلنیز افزایش می 𝑅0مستقیم دارند و با افزایش آنها 

ی . از طرف دیگر رابطهتأییدی بر این رابطه هستند( 8و )( 7)

نشان داده  (11و ) (9) هاینیز در شکل γو  𝛿2با  𝑅0معکوس 

( به ازای 𝑅0عدد بازتولید اولیه )( مقادیر3جدول )در  شده است.

آورده شده  [0.04,0.058]ی در بازه (𝛽افزایش نرخ آلودگی )

در مقادیر  .است افزایش یافتهنیز  𝑅0مقادیر  𝛽با افزایش است. 

𝛽 ≥  د.شوگیری انتشار بدافزار در شبکه مشاهده میهمه 0.048

را به  نتایج( نیز این 7شکل ) مطابقت دارد. 6ی این نتایج با رابطه

را با  𝑅0( نیز مقادیر 4جدول ) .تحلیل کرده استصورت نمودار 

 آلودگی های در معرضفعال شدن آلودگی گرهدار نرخ افزایش مق

(𝛿
1

روند  (8شکل ) دهد.نشان می [0.12,0.138]ی در بازه (

 طور که انتظارهمان. کشدبه تصویر مینمودار  تغییرات را به صورت

𝛿 رود با افزایش نرخمی
1

ابد یمقدار عدد باز تولید اولیه نیز افزایش می 

این روند  رود.پیش می انتشار بدافزارگیری به سمت همه شبکه و

 ( مطابقت دارد. 6ی )نیز با رابطه 𝑅0افزایشی 

 𝛽مختلفه ازای مقادیر ب 𝑅0مقادیر  (.3جدول)

0.048       0.046  0.044 0.042 0.040 𝜷 

1.0372 0.9940 0.9508 0.9076 0.8644 𝑹𝟎 

0.058 0.056          0.054 0.052          0.050 𝜷 

1.2533 1.2101 1.1669 1.1237 1.0805 𝑹𝟎  
 



 

 

 
 𝛽با تغییر  𝑅0 روند تغییرات (:7شكل)

 

𝛿به ازای مقادیر مختلف 𝑅0مقادیر  (.4جدول)
1

 

0.128  0.126 0.124 0.122 0.120 𝜹
𝟏
 

1.0172 0.9997 0.9907 0.9816 0.9724 𝑹𝟎 

0.138          0.136 0.134         0.132 0.130 𝜹
𝟏
 

1.0509 1.0427 1.0343 1.0258 1.0085 𝑹𝟎  
 

 
𝛿با تغییر  𝑅0روند تغییرات  (:8شكل)

1
 

 

( آمده است، روند 6ی )طور که در رابطه( نیز همان5جدول )

 را با افزایش نرخ بهبود گروه در معرض 𝑅0کاهشی مقادیر 

𝛿)آلودگی 
2

دهد. با افزایش نشان می [0.19,0.208]ی در بازه (

𝛿نرخ بهبود 
2

در شبکه هستیم. کاهش عدد بازتولید اولیه شاهد  

 در شبکه منجر به از گیآلود درمعرض هایافزایش نرخ بهبود گره

( 9کل )در ش. شودگیری انتشار بدافزار در شبکه میبین رفتن همه

نتایج  .نتایج این تغییرات به صورت تصویری نشان داده شده است

 (11و معادل تصویری آن در شکل ) (6به دست آمده در جدول )

های دار نرخ بهبود گرهازای افزایش مقبه  𝑅0 داربیانگر کاهش مق

𝛾است. به ازای مقادیر  (𝛾آلوده ) ≥ گیری انتشار همه 0.192

 است. شده از یک کمتر 𝑅0و مقدار بدافزار در شبکه از بین رفته 

𝛿به ازای مقادیر مختلف 𝑅0مقادیر  (.5جدول)
2

 

0.198  0.196 0.194 0.192 0.190 𝜹
𝟐
 

1.7498 1.7605 1.7713 1.7823 1.7934 𝑹𝟎 

0.208          0.206 0.204         0.202 0.200 𝜹
𝟐
 

1.6982 1.7082 1.7184 1.7288 1.7392 𝑹𝟎  
 

 

 
𝛿با تغییر  𝑅0روند تغییرات  (:9شكل)

2
 

 

 𝛾به ازای مقادیر مختلف 𝑅0مقادیر  (.6جدول)

0.188  0.186 0.184 0.182 0.180 𝜸 

1.0128 1.0239 1.0353 1.0469 1.0588 𝑹𝟎 

0.198          0.196 0.194         0.192 0.190 𝜸 

0.9606 0.9706 0.9808 0.9913 1.0019 𝑹𝟎  
 

 
 𝛾با تغییر  𝑅0روند تغییرات  (:11شكل)

 

 گيرینتيجه -5



 

 

𝑉𝐸𝐼𝑅𝑉در این مقاله مدل  − 𝐴 های سازی بیماریبر اساس مدل

 ءاشیا اینترنتی در شبکهپادزهر گیری با در نظر گرفتن گروه همه

پذیر های آسیپدر این مدل برای نرخ ورود گرهارائه شده است. 

اهمیت تعیین  ی گره یک میزانبه گروه پادزهر بر اساس درجه

اهمیت بیشتر شانس بیشتری برای واکسینه های با شود. گرهمی

دل م ثیر پادزهر در شبکه بیشتر شده است.أشدن دارند. بنابراین ت

 socfb-Amherst41ی استانداردروی مجموعه دادهبر پیشنهادی 

سازی شده است. در تحلیل دینامیک مدل، در محیط متلب پیاده

𝛽  ،𝛿پارامترهای محاسبه شده است.  𝑅0مقدار 
1

ی رابطه 𝑅0با  

δ و 𝛾پارمترهای مستقیم دارند و 
2

ه در ی عکس دارند کرابطه 

 کهزمانی. ه استشدوضوح مشاهده سازی نیز این بهنتایج شبیه

ده شانتشار بدافزار در شبکه متوقف  استکمتر از یک  𝑅0مقدار 

. همچنین وجود ندارد گیری انتشاربدافزار در شبکههمهو  است

که انتشار بدافزار در شب گیریهمهاز یک بیشتر است  𝑅0زمانی که 

دهد که مدل ارائه شده سازی نشان می. نتایج شبیهشودمیدیده 

کاهش انتشار آلودگی بیشتری  SEIRSو  SIRSهای نسبت به مدل

. در کارهای آینده به را دربر داشته استداشته و عملکرد بهتری 

ر و همچنین تاثیناهمگن های بررسی چندین نوع آلودگی در شبکه

 خواهیم پرداخت. بندی در انتشار بدافزارخوشه
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