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 دهیچك
 

امروز است که به افراد امكبان  یایو پررونق در دن یاز موضوعا  کاربرد یكیها خانه یهوشمندساز

در  ییجوها جهت صرفهآن یزیرامكان برنامه نیو همچن یكیالكترون زا یو کنترل از راه دور تجه میتنظ

و  یزارافمختلب  سبخت یهاسبتمیمطبر  س یهاشرکت ریاخ یها. در سالدهدیرا م یمصرف انرژ

 نیبانبد. اها عرضه کبردهآن یارتباط یهایفناور نیهوشمند و همچن یخانگ زا یتجه یبرا یافزارنرم

با  رهیغو  تیامن ،یریپذتكامل ،یریپذاسیمق نه،یهز ،یسازادهیپ طیشرا رینظ یاز جها  مختلف هایفناور

و امكانا   یازمندیبا توجه به ن وردرخ یفناور کیها، انتخاب آن ادیتنوع ز لیمتفاوتند و به دل گریكدی

خانه  کی یو اصول حیصح یسازادهیو پ یواضح است که لازمه طراح. پررسدیموجود دشوار به نظر م

به  یمقاله مرور نیمختل  است. ا طیدر شرا هایفناور نیا یهاتیو محدود هایژگیهوشمند، شناخت و

و  مجزا، خطوط ببر  سباختمان یکشمیبر س یمبتنهوشمند  یهادر خانه یمتداول ارتباط یهایفناور

ببه  بر این علاوه کند،یم انیرا ب یهر فناور یهاتیو محدود هایژگیو و پردازندیم میسیارتباطا  ب

. نكا  مطر  شده در مقاله پردازدیم هایفناور نیجهت بهبود ا روشیپ یهامرتبط و چالش یهاپژوهش

 طیرا با توجه ببه شبرا یمناسب یارتباط یتا فناور کندیکمک م یگهوشمند خان یهاستمیبه طراحان س

 .ندیموجود در خانه هوشمند انتخاب و استفاده نما
  CC-BYمجوز نویسندگان. مقاله با دسترسی آزاد تحت  1042 ©                                 

 مقدمه. 1
امکاناتی که خانه را در اصطلاح هوشمند کند، همواره بکارگیری 

و در طـو  ضوعات مورد توجه زندگی مـدرن بـوده مویکی از 

برای این  های متعددیحلتوسعه فناوری راهبا  مختلف هایدوره

های هوشـمند، است. طبق تعریف انجمن خانه شدهمنظور خلق 

                                                           
 مروریاله: وع مقن 

 نویسنده مسئو  *

 (یتوکل) etavakoli92@gmail.comالکترونیک:  (های)پست

keshavarz@shirazu.ac.ir (کشاورز حداد) 

در  هاو سـروی  هـاای از فناوریهوشـمند مجموعـه خانهیک 

. در [2]، [1] اسـت خانگی برای بهبود کیفیـت زنـدگی ایشبکه

آن  ناشـود کـه سـاکنمی گفته یهایخانه خانه هوشمند بهواقع، 

فاصله  در را خود منز  الکترونیکی تجهیزات کنتر  و تنظیم امکان

 و داشـتهخانـه( از ر )خارج راه دونزدیک )داخل خانه( و یا از 

 کنتـر  عملکـرد وبـرای کاربردهـای مختلـف نظیـر  باشندقادر 

را روی  مختلفـیکـاری  هـایبرنامه، جویی مصرف انرژیصرفه

 . [6] کنند خانگی استفادهتجهیزات 

ایجاد مفهوم های هوشمند ی خانههافناوریهای اخیر در در سا 
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طور گسترده از به و  مطرح خانگیتجهیزات  ارتباطی میان شبکه

ها ی جهـت هوشمندسـازی خانـهکامپیوتر و ابزارهای هاسیستم

شامل امکانـات ارتبـاطی،  های هوشمندخانه .استفاده شده است

بـرای  همچنین خدماتی، آسایشی و اطلاعاتی و یسرگرمی، امنیت

ای بـه ک ساختار شبکهتحت ی باشد کهمیافراد معلو  و سالمند 

مکـانی بـا  ا به معنـای. خانه هوشمند تنهاندیکدیگر متصل شده

دهنـد را انجـام می خاصـی کارهایتعدادی وسیله که وظایف و 

هـایی موجودیت شـاملست ا یاتوزیع شده بلکه سیستم ،نیست

برای این  .همکاری دارندهم با کنند و کار می یکدیگر کنار در که

باشـند، ها نه تنها باید به یکدیگر وصـل وسایل و سیستم منظور،

داشـته باشـند را مشترک کارهای باید توانایی انجام اجرای  بلکه

عبارت دیگـر، گویند. به می «قابلیت همکاری»این توانایی که به 

سـت کـه ی اناهمگون هایه خانه هوشمند شامل زیرسیستمشبک

تا بتواننـد  هستند با یکدیگرتباد  داده  نیازمند برقراری ارتباط و

کار باید  کنند. برای انجام اینرا به درستی اجرا  یوظایف مشترک

تجهیـرات ارتبـاط بـین  برقراریاو   پرداخته شود:له ادو مسبه 

 اسـت هامیان آن همکاری و انجام وظایف مشترک دومو خانگی 

[0]. 

 های هوشـمند توسـعههای ارتباطی که تاکنون برای خانهفناوری

که  هایی( فناوری1) :هستندقابل تقسیم  دو دسته کلی بهاند یافته

 خانگی تجهیزات ارتباطات جهت مجزا کشیکابل به نیازی هاآن در

 داخلبرق خطوط از طریق  هاآن اطلاعات و ندندار وجود مختلف

فنـاوری  که شودمنتقل می رادیویی امواجو یا با کمک  ساختمان

تبـاد  برای  که در آنها هایی( فناوری2) و شودمی نامیدهسیم بی

بـه یـک شـبکه  یـازکنتر  وسایل و ادوات مختلف ناطلاعات و 

 .[3]، [3] شودفناوری سیمی گفته می است که اختصاصیکابلی 

هوشـمند را های ارتباطی خانـه دی دیگر فناوریبندر یک دسته

سـیم و بیسیم و ترکیـ  سـیمی توان به سه دسته سیمی، بیمی

شـده، اسـا  مطالعـات انجـام ، بـر (1) شـکلدر کـرد. قسیم ت

بندی و نمـایش های هوشمند دستههای ارتباطی در خانهپروتکل

 داده شده است.

هـای های اخیر برخی مقالات مروری در زمینـه فنـاوریدر سا 

خانه هوشمند منتشر شده که روی موضوعات متفـاوتی تمرکـز 

ــته ــداش ــا ، در مراجــع ان ــرای مل ــه  ،[1]و  [7]د. ب ــا توجــه ب ب

هـای و علایـق مشـتریان، اهـداف، سیاسـتهای فنـی نیازمندی

جهیزات های سازنده ترو برای شرکتای، مخاطرات پیشتوسعه

های کـاهش به روش [1]مرجع  درگرفته است.  قرار بحث مورد

هـای فنـاوریرویکرد زمانبنـدی بـرای مصرف انرژی با اجرای 

 [14]و  [9]خانه هوشمند پرداخته شده است. در مراجع ارتباطی 

مروری روی موضوع امنیـت و حفـح حـریم شخصـی در ایـن 

 [12]و  [11]راجع صورت گرفته است. همچنین در م هافناوری

ث امنیـت و حفـح حـریم شخصـی در رویکردی مشابه، بحـبا 

 چین بررسی شده است.-های توزیع برق و ساختار بلاکشبکه

                                      

                         

Z-wave ZigBee Bluetooth LonWorksKNX Insteon X10C-Bus HomePlugEnOcean

 
 هوشمند خانه در رایج هایفناوری بندیدسته :(1)  شكل

های ارتباطی رایج اله سعی شده با تمرکز روی فناوریدر این مق

هـای د، ضمن معرفی هر فناوری بـه ویژگیهای هوشمنخانهدر 

علاوه، به به پرداخته شود.  یک هر هایمحدودیت و معای  فنی،

های سازی هر فناوری بیان شده و چالشپیادهنکات کاربردی در 

رو و موضوعات پژوهشی قابل طرح برای توسـعه فنـاوری پیش

های موجود در ترین تحلیلمطرح گردیده است. همچنین به مهم

و برونـدهی شـبکه  هـامقالات در زمینه تاخیر، نرخ تلفات بسته

کـه  ل آندلیـشود. البته به ها اشاره میبرای برخی از این فناوری

های هوشمند خـا  منظـوره و های ارتباطی خانهاغل  فناوری

انحصاری هستند، تا کنون تحلیلی برای عملکرد آنها در مقالات 

علمی ارائه نشده است. در آخـر، بـا تعریـف برخـی معیارهـای 

، هزینـه تمـام های سـاختاری شـبکهکاربردی شامل محـدودیت

هـای دیگـر، ا فناوریشده، سادگی در نص  و اجرا، سازگاری ب

ارتقا پذیری در پذیری در تعداد تجهیزات هوشمند، تکاملمقیا 

های ارتبـاطی و امنیت ارتباطات، این فناوری های موجودسیستم
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نتایج مقایسه به طراحان اند. یکدیگر مقایسه شده با هوشمند خانه

و شرایط  ه به نیازمندیکند تا با توجهای هوشمند کمک میخانه

های مناس  ارتباطی جهت رسیدن فناوری از خانه، هر در جودمو

 بهره ببرند.  به اهداف خود

گردد. در بخش دوم ادامه مطال  این مقاله در سه بخش ارائه می

شـود. در بخـش های ارتباطی سیمی پرداخته میمقاله به فناوری

شـود. تشریح می های هوشمندسیم در خانهیب هایسوم فناوری

انه ارائـه توضیحات هر فناوری در یک زیربخش جداگهمچنین 

های مختلف با یکدیگر اختصار فناوریآخر به  بخش در شود.می

 گردد. های نهایی ارائه میگیریمقایسه شده و نتیجه

واژه فنی مـرتبط بـا های مختلف چند قبل از پرداختن به فناوری

 به این معنـا کنیم. متن باز بودن یک استانداردموضوع را بیان می

و در اختیار همگـان جزئیات فنی استاندارد منتشر شده  ست کها

نیـز بـه آن فراد مجازند که راهکارهای خـود را است. همچنین ا

وی هر بستر مخابراتی نیاز اسـت بیافزایند. برای ارسا  سیگنا  ر

کـار در  هـای خاصـی اسـتفاده شـود کـه بـه ایـنشکل موجاز 

شود. همچنین برای کنتر  خطـا در مدولاسیون سیگنا  گفته می

 شود. می های کدگذاری کانا  استفادههنگام ارسا ، از روش

 های ارتباطا  سیمیفناوری. 2

خانـه هوشـمند ارتباطی در  هایفناوریبررسی  ین بخش بهدر ا

های کشـیهای خطوط برق ساختمان یـا کابلکشیمبتنی بر سیم

  .شودمی پرداختهاختصاصی جهت انتقا  داده 

 X10 فناوری. 2.1

روی بستر  انتقا  داده معروف و قدیمی برای هایاز فناوری یکی

ایـن فنـاوری بـه دلیـل د. باشـمی X10 ،ساختمان برق کشیسیم

فراگیر در اروپا به سرعت  ،طمینان بالاا یتسهولت استفاده و قابل

. فنـاوری سـتا در حا  گسترش در آسیانیز  اخیرا شده است و

X10 اتوماسیون خـانگی تجهیزاتارتباط  یک زبان ساده جهت 

ــرده و  ــف ک ــا یکــدیگر تعری ــات راب ــا  اطلاع ــیون و ب مدولاس

 فنـاوری اینکند. مناس  روی خطوط برق ارسا  می کدگذاری

اتوماسیون  هایبخشیک استاندارد باز برای تمامی  همه منظوره

شـنایی کنتـر  رو و ، کنتر  وسایلیهیزات امنیتجخانگی شامل ت

هوشمندسـازی خانـه بـر  (2). در شکل [16] شودمحسوب می

 داده شده است. نمایش X10مبنای پروتکل 

 

  X10 پروتكل مبنای بر خانه هوشمندسازی :(2) شكل

 است:  افزارنوع سختدو  شامل X10 شبکه ارتباطی ساختار

  واحدهایX10هـا آنبـه  واحدها برای کنتر  وسایل : این

بـرق های سـوکتروی  به طور معمو  و شوندمیافزوده 

 شوند.نص  می

  کننده کنترX10 :را بـرای  یکنترلـ هـایاین تجهیـز پبـام

ــدهای ــتندمی X10 واح ــر و فرس ــاطی روی  ب ــتر ارتب بس

وسـایل خانـه  کنـد. بـرای کنتـر را دریافـت میها پاسخ

 .نموداستفاده نیز  X10کننده چند کنتر از  توانمی

متفاوت عرضـه های در سه دسته با قابلیت X10ی هاکنندهکنتر 

 :شده است

  و  شـدهوصـل  برقهای کوچک که به خطوط کنندهکنتر

ها آناغل  اند و ساخته شدهکاربران  از گرفتن برای فرمان

 اند.برای نمایش وضعیت وسایل دارای صفحه نمایش

  نصـ   بـرقروی خطـوط  سیم که بـرهای بیکنندهکنتر

 کـاربران از طریـقرادیویی هستند و تباط ارو دارای  شده

 .دهندها فرمان میبه آنیک کنتر  از راه دور 

  های از واسـط معمـو به طـور که  یکننده کامپیوترکنتر

بـه کـاربران اجـازه  RS232کابـل سـریا   و برقخطوط 

کاربردی نص  شده روی  دهند که از طریق یک برنامهمی
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 ها بدهند. نبه آیوتر تنظیمات و دستورات را کامپ

 .شودانجام می کد واحد و کد خانه اسا  بر X10 در دهیآدر 

 به عنوان ملا  اگر کلیدی روی ریموت کنتر  شما بـرای آدر 

D8  هایی که با ایـن آدر  تعریـف تنظیم شده باشد، کلیه ماژو

کد  شود. تلفیقتوسط این کلید روشن و خاموش می ،شده باشد

را در یـک منـز   تجهیـز 233امکان استفاده از  خانه و کد واحد

 توان به موارد زیر اشاره کرد:می X10 از مزایای کند.می فراهم

 کشی اضافی در خانهعدم نیاز به سیم .1

  سازیپیادههزینه پایین برای  .2

  اندازیو راه نص سادگی  .6

 .محصولات تجاریبا بسیاری سازگاری  .0

 معایبی هم دارد، برای ملا :  X10البته 

 دهی تجهیزاتتایی برای آدرسی 233محدودیت  .1

 ارتباطات داده بسیار پایین ارسا نرخ  .2

 نوع تجهیز خانگی در پروتکل ارتباطی مشخص نبودن .6

صورت به  X10 پیامدو  راگ ها:پیام 1عدم مدیریت تصادم .0

 دلیـل بـروز تصـادم،ه بـ ،دنارسـا  شـوهمزمـان  تقریبی

ام نخواهـد بـود. تصـادم بـه قادر به دریافت پیـها گیرنده

شود که در آن دو یـا چنـد تجهیـز در شرایطی اطلاق می

 رسا روی یک رسانه مشترک داده ا بر نییکسا تقریبا زمان

ها ها باعث از دست رفتن دادهآن هایسیگنا  تداخل و کنند

کوتـاه  پ  از تصادم، هر تجهیز پ  از یـک وقفـهشود. 

 کند.کند تا داده خود را ارسا  میتلاش مجدد 

 اطمینان از رسیدن و اجرای فرمان رویکردعدم وجود  .3

 پیـامیخـود  خانهدر فردی  پیام: زمانی کهتداخل مشکل  .3

 ارسا  کند و سیگنا  داده او به خانه دیگـری وارد شـود،

نیـز بـه طریقـی در آنجـا به اشتباه  ممکن است این فرمان

 فیلترهایلازم است برای حل این مشکل  گردد. اجرا دیگر

  شود.ها نص  خانهدر ورودی  الکترونیکی

پـایین آمـدن سـطح ی بودن خطوط برق کـه باعـث نویز .7

 شود.اطمینان در این فناوری می
                                                           
1 Collision 

مسـیر ارتبـاطی یـا داخـل وجود ترانسفورماتور در میـان  .1

شـود می X10باعث تضعیف شدید سیگنا  وسایل خانه، 

ها کنخشـک و هـابخاریبرقی نظیـر  وسایل رخیبدر و 

هـا آن ناخواسته و روشن شدن باعث خاموشممکن است 

ــه. گــردد ــر  ب عــلاوه، روی وســایل مــدرن امــروزی نظی

تلویزیون و کامپیوتر فیلترهای نویزگیری و منـابع تذذیـه 

دلیل عدم سازگاری ه خاصی وجود دارد که ممکن است ب

 . [13]، [10] از بین ببرند را، سیگنا  آن X10با 

لازم اسـت توسـعه  X10با توجه به موارد فـوق، بـرای توسـعه 

و بهبود  2ها در زیرلایه مکفناوری جهت کاهش تداخل در پیام

لاسـیون و کدگـذاری در مدو ارسا  و مقابله با نویز با ارتقانرخ 

ها تذییراتی اتفاق بیفتد. همچنین، باید در ساختار پیام فیزیکی لایه

تعریف کردن نوع بزرگتر کردن فضای آدر  و  جهت در اساسی

 تجهیزات خانگی ایجاد شود.

 Insteon فناوری. 2.2

کوتـاه و  X10پروتکـل  ایـرادات رفعهدف با  Insteon فناوری

 دادهدر انتقا  بالا پاسخ و قابلیت اطمینان و پایداری  زمان کردن

کشـی از ترکی  سیم Insteonبرای رسیدن این هدف ایجاد شد. 

 . [13]، [13]، [16] کنداستفاده میرادیویی  ارتباطاتبرق و 

 توسـط شـرکت 2443سـا  در اولین بار  این فناوری تجهیزات

 ثبـت Insteon علامـت تجـاری و بـا هشـد ارائـه 6ل  اسمارت

بـرای  نقطه-به-شبکه نقطه گردید. این فناوری امکان ایجاد یک

کم و قابلیت اطمینان بالا  پیچیدگیهزینه و اتوماسیون خانگی با 

لیـت هـا قابهمه گره Insteonدر شبکه ارتباطی . کندرا فراهم می

، کننـده اصـلیکنتـر  به یـکنیازی ارتباط با یکدیگر را دارند و 

ها پیام یا فرستنده یا تکرارکننده ، گیرندهمسیریاب پیچیده افزارنرم

شبکه  به اضافه کردن وسایلنکته جال  اینجاست که . باشدنمی

هـای کـه وسـایل پیام چرا ،دهدبهبود میآن را  Insteon ارتباطی

های بیشـتر، سـیگنا  ایلبنابراین وسو  کنندیکدیگر را تکرار می

البته  .ندنکمی بیشتری را فراهممسیرهای انتقا   همچنین و ترقوی

                                                           
2 MAC 
3 Smartlabs 
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Insteon  هـای کـردن تعـداد تکرارهـای پیـام از کپیبا محـدود

 Insteon. بـه عـلاوه، در [17]، [16] کنـدجلوگیری مـیرویه بی

 اینترنـت، نظیـردیگـری ارتبـاطی های بـه شـبکهقابلیت اتصا  

PlugHome ،-Zهــا و همچنــین ســایر فناوری تلفــن ،1فــایوای

Wave ،ZigBee  ــو ــود دارد 2و بلوت ــاوری  .وج ــین فن همچن

Insteon  باX10  سازگاری کامـل دارد. البتـه وسـایل مجهـز بـه

Insteon های وسایل ا سیگنX10 کننـد را دریافت و ارسـا  می

های ارتباطات دستگاه (،6)کنند. در شکل ها را تقویت نمیولی آن

Insteon .نمایش داده شده است 

 
 INSTEON شبكه ساختار :(6)شكل

 عبارتند از: Insteonهای فنی فناوری ویژگی

ها تاخیر به فرمان بدون Insteonوسایل : سریع دهیپاسخ .1

 ،دهندپاسخ می

 ،اضافیکشی نص  آسان و بدون نیاز به سیم .2

وسـایل ها توسـط تکرار پیام دلیله ب بالاقابلیت اطمینان  .6

 ،مختلف

های کننـدهکنتـر به دلیل نبود  سازیپایین پیادهی هزینه .0

 ،های مسیریابی پیچیدهخا  یا الگوریتم

-HomePlug ،Z هـا همچـونفناوری سازگاری با سـایر .3

Wave ،ZigBee ، و بلوتو  

 ،(بیت بر ثانیه 2114انتقا  نسبتا خوب ) نرخ ارسا  .3

                                                           
1 WiFi 
2 Bluetooth 

بـرق و امـواج  وطخطـ ستفاده از هر دو بستر مخابراتیا .7

 .[17]، [16] رادیویی

باشـد. می Insteonدهنده بلوغ کافی در طراحی فوق نشانموارد 

بهبـود  Insteonالبته هنوز نیاز است که نرخ ارسا  اطلاعات در 

هـای شـبکه، هـا توسـط تمـام گرهتکـرار پیامیابد و با توجه به 

ا مـورد هروی تعداد بالای وسایل و پیام Insteonعملکرد شبکه 

هـای رویکردهمچنـین نیـاز اسـت تحلیل و بررسی قرار گیـرد. 

های اصلاحی برای محدود کردن تکرارها با توجه به جایگاه گره

 شبکه ارائه شود.

 LonWorks فناوری. 2.6

سـازی و شبکهارزان بـرای اتصـا   یانتخاب LonWorksفناوری 

توانـد می باشد. این فناوریهای هوشمند میمیان تجهیزات خانه

وسـایل هوشـمند از  نقطـه و همـه منظـوره-به-یک شبکه نقطه

هـای کابل مختلـف نظیـرهای ارتبـاطی از واسـطایجاد کـرده و 

 ارتباطـات، فیبر، خطـوط بـرق و تابیده، زوج سیم بهم محورهم

مبتنـی  LonWorks فنـاوری. کند استفادهرادیویی و مادون قرمز 

، روی افزار مـدیریت شـبکهها، نرممسیریاب بر طراحی سیگنا ،

هـای تراشـه Alteraهمچنـین  شـد.بامی Echelon شرکت تراشه

ها طراحی برای قابلیت همکاری میان سیستم Niosخاصی با نام 

سـهامدار  6و تولید نموده است. از طرف دیگر شرکت موتورولا

بـا سـایر را هایی نامـهشـده و موافقـت Echelonعمده شـرکت 

شرکت  ،علاوهه سازندگان تراشه برای اعطای مجوز تولید دارد. ب

 ها وارد همکاری شده است.نیز در تولید تراشه 0توشیبا

 طراحـی OSI های مد  مرجعلایه همه LonWorks فناوریدر 

افـزاری دائمـی در صورت نرم که بهشده و پروتکل ارتباطی آن 

سـازی پیـاده های هوشـمندده گیرندهو فرستن 3نورون هایتراشه

 در خود جایسه کنترلر کوچک را  نورون . هر تراشهاست شده

 مطـابقتـوابعی  که هر یک از ایـن کنترلرهـا مسـئو  است داده

کنتـر  و  او . کنترلـر اسـت OSI های خا  مـد  مرجـعلایه

                                                           
3 Motorola 
4 Toshiba 
5 Neuron 
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 کنترلـر دومکنـد. سـازی میرا پیـاده پـردازش در لایـه فیزیکـی

را مـدیریت ( 3تـا  6)معاد  لایـه دهی شبکه آدر  مسیریابی و

عامـل و سیسـتم هایاجرای سروی . کنترلر سوم جهت کندمی

شـامل یـک گـره شـبکه . هـر شـوداستفاده میهای کاربر برنامه

یکتـا بیتی  01با یک کد شناسایی  نورون تراشه ،حسگر/ محرک

گیرنـده کـه بـه واسـط فیزیکـی و همچنین یک فرستنده بوده و 

 .[11] هستند متصل

از یـک زیـرا اسـت  بسیار ساده LonWorksنص  شبکه کنتر  

 اسـتفاده همکـاری یـتقابل بـا شـبکه واسط و پروتکل استاندارد

 وسایل به یک واسط فیزیکـی یند نص  شامل اتصا آکند. فرمی

ممکـن  باشد.می به یکدیگرو ابزارهای مرتبط توصیف وسایل  و

هایی بـرای مسـیریاب ترافیـک حجمشبکه و  ابعاداست بسته به 

در هـا، مسـیریابی پیام تسـهیل بـرای شود. فزودهاتصا  وسایل ا

بــا اســتفاده از  له مراتبــیلســدهــی سآدر  LonTalk پروتکــل

است. هر گره به  شدههای دامنه، زیرسیستم و گره تعریف آدر 

خطوط برق، فیبر  روی یکی بسترهایطور فیزیکی به یک کانا  

شـبکه  ،(0)متصل است. در شکل  غیرهرادیویی و  ارتباطنوری، 

LonWorks .نمایش داده شده است 

 
 LONWORKS شبكه :(0) شكل

 عبارتند از: LonWorksهای فنی ویژگی

از  LonWorksاز قابلیت همکاری: یـک گـره  درجه بالایی .1

 که درجه بالایی کنداستفاده می LonMarks اجزا استاندارد

 کنند.قابلیت همکاری را تضمین می از

های نص : در بسیاری از کاربردها، یک شبکه کاهش هزینه .2

 .شود کشی موجود افزودهروی بستر سیم برتواند جدید می

 تر است.گران X10 البته در مقایسه با

 شـده ها توزیعرها: از آنجا که برنامهافزانرم توسعه گیساد .6

ــایف نرم ،هســتند ــاوظ ــمتمی افزاره ــه قس ــد ب های توانن

 های قابل مدیریت شکسته شوند.تر و برنامهکوچک

ــاوریســریع سیســتم توســعه .0  LonWorks های جدیــد: فن

 سیستم بـر طراحانکافیست  وکند ارتباطات را مدیریت می

 .کنندها تمرکز روی کارکرد مناس  برنامه

 LonWorks : دریارتبـاط بسترهایدر انتخاب آزادی عمل  .3

توان می غیره، رادیویی و مختلف همچون سیم اتاز ارتباط

 برد. بهره

 توان به موارد زیر اشاره کرد:می LonWorksاز معای  

 اختصاصی است.پروتکل این فناوری باز نبوده و  .1

 افزار خا  )تراشه نورون( است.نیازمند سخت .2

ــه .6 ــیوم های افبرنام ــا کنسرس ــاهنگی ب ــا هم ــا ب ــی تنه زودن

LonMarks .مجاز است 

وسـایل نیازمنـد فاده از معماری ساده باعـث شـده کـه است .0

 اتصا  به یک دستگاه کنتر  جداگانه باشند.

یـرا ز ،کننـدرا توصـیه نمیاکلر طراحان این نوع معمـاری  .3

 .[11] تواند باعث خرابی وسایل شودهای شبکه میوقفه

 LonWorksفنـاوری  از ساختمان اتوماسیون هایسیستم در .3

 .[19] شودبیشتر استفاده می

افزار و مسیریابی رد فوق، اختصاصی بودن سختبا توجه به موا

محسـوب  LonWorks فنـاوری از اسـتفاده اصلی چالش پیچیده

بهتر است نسخه جدیـد از ایـن  ،مسائل شود. جهت رفع اینمی

و  IPهای بـاز نظیـر طراحی و توسعه یابد که با معماریفناوری 

 تجهیزات مربوطه آن سازگار باشد. 

 LonWorksدر  1مـکازی زیرلایـه سبرای مد  ،[24] در مرجع

                                                           
1 Medium Access Control 
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اســتفاده شـده اسـت. بــا در نظـر گــرفتن  1مـارکوفاز زنجیـره 

، اگـر احتمـا  LonWorksتعریف شده در اسـتاندارد رهای ذیمت

 احتما  ارسا  یک بسته در هر برش زمانی و (𝑝)ها بستهتصادم 

(𝜏) ،تصـادما  توان به سادگی نشان داد که احتممی باشد 𝑝  بـر

 باشد:ه صورت زیر قابل محاسبه میب 𝜏حس  

(1) 𝑝 = 1 − (1 − 𝜏)𝑛−1  

های فعا  روی شـبکه نشاندهنده تعداد گره 𝑛این رابطه، که در 

LonWorks باشد. می 

  HomePlug فناوری. 2.0

وسایل خانگی  اتارتباط توسعه به منظور HomePlugفناوری 

 .ایجاد شد برق روی بستر خطوطت اینترن و با یکدیگر

نویز الکتریکی روی خطوط  به HomePlugپایین  حساسیت

سیگنا  ارتباطی و نرخ ارسا  برق با افزایش فرکان  حامل 

 شود.های اصلی این فناوری محسوب میبالا ویژگی

 2441 سا ، در HomePlug1.0نام  با ،HomePlug نسخه اولین

)برای  HomePlugAV، 2443در ادامه در سا   شد. منتشر

نرخ آن لایه فیزیکی  کهشد  ارائه تصویری(-صوتیهای داده

ثانیه بر  مگابیت 244مگابیت بر ثانیه به  16از حدود  راها داده

در  HomePlug Green PHY. پ  از آن، [11] دادافزایش 

هوشمند  های کاربردی شبکهشد و برنامه عرضه 2414 سا 

 با هزینهرا  HomePlugAV با سازگار فناوری یک عنوان به برق

 در نمود.فراهم  انرژی کمتر و کاهش توان عملیاتی مصرفو 

 ود رسی به تصوی  IEEE1901 موسسه ،سا همین 

HomePlugAV فناوری برای استاندارد داخلی به عنوان پایه 

FFT-OFDM PHY شد المللییک استاندارد بین تبدیل به. 

HomePlug  محصولات استانداردکلیه IEEE1901  سازگار با

 و HomePlugAV ،HomePlug Green PHYنسخه  سه

HomePlug AV2 [21] شودرا شامل می. 

طراحی  OSI مد  مرجع روی بر HomePlug C&C استاندارد

پهنای  قابلیت HomePlug1.0 همراه به استاندارد این است. شده

                                                           
1 Markov Chain 

های محیط برای برنامهرا بالا  اطمینان با ارتباطی کم هزینه و باند

 HomePlug C&C وسایل کند.می فراهم هوشمند خانه

قابلیت برنامه با یکدیگر و  فروشنده محصو ، نوع از نظرصرف

به لایه پیوند  HomePlug C&Cپروتکل  دارند. پشته همکاری

. کندرا فراهم می های متممو توابع و سروی  بودهداده متصل 

را به  OSI ایمد  هفت لایه HomePlug C&Cکار  برای این

لایه  لایه واسط شامل سه کند.و واسط تقسیم می میزبان لایه دو

 مک او  مد  مرجع است یعنی لایه فیزیکی، لایه پیوند داده یا

ها، کشف و کنتر  خطا و مسیریابی و لایه شبکه که انتقا  داده

مل چهار لایه بالاتر است که لایه میزبان شا. را به عهده دارند

ها سروی  با رابطه در وسایل تعریف برای را رایج توصیف زبان

هایی های سروی  و قسمتفعالیت و هاخاصیت شده، پشتیبانی

های های لایهصا  سروی همچون اجرای پروفایل وسایل و ات

شبکه ارتباطی (، ساختار 3)در شکل د. دهمی ارائه ترپایین

HomePlug  .نمایش داده شده است 

 

 HOMEPLUG فناوری :(3) لشك

 عبارتند از: HomePlug C&Cمزایای  برخی

 23344 دهیو توانایی آدر  اطلاعات بالاسرعت انتقا   .1

 روی شبکهوسیله 

 یک با روی  و تلفن بر ادهقابلیت انتقا  تصویر، د .2

 هوشمند خانه در برنامه و وسیله هر به شدن هاضاف قابلیت .6
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بدون نیاز به مهارت یا و ایجاد شبکه امن نص  راحت  .0

 یند پیچیدهآفر

با  متفاوت تولیدکنندگان قابلیت همکاری بین وسایل از .3

  پشته پروتکلی توسعه دادن

همچنین یا برنامه و  وسیله هر توسط ارتباطات آغاز امکان .3

 .[11] پیام مبداارسا  وضعیت به امکان 

روی زوج سیم برای  ای مواردی که نیاز به ارسا  دادهبر .7

اترنت قابل استفاده نیست، اما  ،باشدمتر  144 طو  بالای

 .[22] توان استفاده نمودمی HomePlugهای از مودم

 عبارتند از: HomePlugمعای  

به پریز برق در این فناوری بسیار ضرورت اتصا   .1

 کننده است. محدود

برق نظیر  را به تجهیز محافح HomePlugنباید آداپتور  .2

متصل باشد، زیرا  2یا تهویه مطبوع 1دهنده ولتاژکاهش

 روند. های آن از بین میسیگنا احتمالا 

متصل  USB تجهیز کامپیوتری با پورت صورتی که بهدر  .6

بزرگ و جاگیر  HomePlugباید یک آداپتور  ،شده باشد

 نیز استفاده شود. 

 HomePlugها مجهز به PC Cardآداپتور  به طور معمو  .0

 .[11]نیست 

رسد استفاده از سایر ر میهای فوق به نظبا توجه به محدودیت

تواند های اختصاصی میکشیسیمرادیویی و  امواج نظیر بسترها

تا حد زیادی بهبود دهد. البته لازم است را  HomePlug فناوری

واسط  چندین به مجهز که خانگی وسایل برای مسیریابی هایراه

 اصلاح گردد. ،ارتباطی هستند

های موجود برای تحلیل زیرلایه مک در مد  ،[26]در مرجع 

و از مد  زنجیره  گرفته قرار بررسی مورد HomePlug استاندارد

برای احتما  ارسا  بسته  ،(1)با رابطه مشابه  ایرابطه مارکوف،

ها استخراج شده ک برش زمانی و احتما  تصادم بستهدر ی

 𝜆ها در شبکه نین با فرض اینکه نرخ تولید بستهاست. همچ

                                                           
1 Surge Suppressor 
2 Line Conditioner 

)بافر( در هر گره تعیین شده است.  صف طو  توزیع تابع باشد،

ض داشتن بافری با طو  بروندهی هر گره با فر همچنین میزان

 به صورت زیر به دست آمده است:نامتناهی، 

(2) 𝑠 = 𝜌
𝐿

𝜒
 

 𝜒و  میانگین طو  صف 𝜌ها، طو  بسته 𝐿 در این رابطه، که

 باشد.نیاز برای آزاد کردن یک بسته می میانگین زمان مورد

 KNX فناوری. 2.3

بوده  OSIبندی لایه مد یک استاندارد بر مبنای  KNXفناوری 

جهت ایجاد  این فناوری پروتکل شبکه است.در واقع یک  و

های برای خانه سه استاندارد قدیمی زیرهمگرایی و تجمیع 

 :[13] ایجاد شده است اتحادیه اروپاهوشمند در 

 6(EHS) پروتکل سیستم خانه اروپا .1

2. Bati BUS 

 0(EIB) نص  با  اروپایی .6

جدید با سیستم  KNX هایدستگاه مورد استفاده در فناوری

 کنندهپشتیبانیتجهیزات  تمام بنابراین بوده، سازگار IRB قدیمی

KNX یا IRB  فناوری دهستنسازگار  متقابلبه طور .KNX 

است. یک  افزاری طراحی شدهسختسکوی  فارغ از هرگونه

ی از یک افزارسخت تواند توسط هرمی KNX وسیله در شبکه

. [20] دیک کامپیوتر شخصی کنتر  شوبیتی تا  1میکروکنترلر 

 نمایش داده شده است. KNXمعماری  (،3)در شکل 

 
 KNX پروتكل معماری :(3) شكل

                                                           
3 European Home System Protocol (EHS) 
4 European Installation BUS (EIB) 
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 :که عبارتند از های مختلفی دارندقابلیت KNXتجهیزات 

 صورت خودکار خود را  بهآنها : خودکار قابلیت حالت

 .ا ساده استهو نص  آنیند نماریزی میبرنامه

 برای نص   های ابتداییآموزشآسان: به  قابلیت حالت

رهای ذیمتو  ریزی شدهبرنامه پیش از هاآن رفتار دارند. نیاز

دارند که متناس  با نیاز کاربر تعریف  ریزیقابل برنامه

 شوند.می

 اتوماسیون  هایدر ساخت سیستمسیستم:  قابلیت حالت

سیستم  حالت شوند. تجهیزاتمیسفارشی بکار گرفته 

های ای نداشته و توسط تکنسینفرض اولیههیچ پیش

 شوند.میریزی مجرب نص  و برنامه

 :قابل استفاده هستند  KNX در زیرهای ارتباطی بستر

 سیم -بستر زوجTP : این بستر بیشتر در فرانسه کاربرد

 اند.روی آورده TP1 امروزه اکلر سازندگان به و دارد

 سیم -بستر زوجTP1 :محصولات فعلیاز  %94 بیشتر از 

KNX در .هستنداین مبنا  بر TP1   با اطلاعات انتقا

 است. توپولوژی شده فراهم با قیمت پایینو کیفیت بالا 

TP1 ای، خطی، ستاره بوده و شاملپذیر نعطافا بسیار

اطلاعات،  ارسا . برای استها آنتلفیقی از  یا و درختی

 9344 یک سیگنا  کد شده در باند پایه با نرخ انتقا 

به است. تجهیزاتی که  نظر گرفته شده در بیت بر ثانیه

TP1 اصلی  با  طریق توانند ازمی، شوندمتصل می

 تذذیه شوند.

  برقفناوری خطوط PL110:  های شرکتدر حا  حاضر

اما کماکان یک  کنندپشتیبانی میرا  PL110محدودی 

 و برای روشنایی، پرده را کامل از محصولات بازه

 ددهارائه می سرمایشی و گرمایشی هایسیستم ها،کرکره

 باشد. می بیت بر ثانیه 1244 اطلاعات رسا ا نرخ اراید و

  فناوری خطوط برقPL132 توسط این فناوری : امروزه

رسا  اطلاعات در شود. نرخ امی ی تولیدکمتر گانسازند

حا  حاضر  در ،عملدر باشد. میبیت بر ثانیه  2044آن 

 د و احتما شوتولید نمیمحصولاتی برای این استاندارد 

 .دوکنار گذاشته ش ،در آینده دارد

  فناوریKNXRF:  ،در خانوادهاین فناوری KNX  یک

در  شودبینی میشیشود. پمی محسوبوارد فناوری تازه

کنندگان به این استاندارد بسیاری از تولیدآینده نزدیک 

از امواج رادیویی با فرکان   این فناوری .دنوربیاروی 

 13610 اطلاعاتارسا  رخ مگاهرتز و ن 64/131 حامل

، [13] کنداستفاده می (TP1 با برابر تقریبا)بیت بر ثانیه 

[23]. 

  پروتکل اینترنتیKNX net/IP :عنوان یکی از  به اخیرا

است و از آنجا که مطابق معرفی شده  KNX هایبستر

به یکی  رود در آیندهانتظار می طراحی شده IPپروتکل 

 های انتقا  اطلاعات تبدیل شود. ترین بستراز مهم

 عبارتند از: KNX های فنیویژگی

سیستم  امکان ارتباط با دیگر تجهیزات: پروتکلباز بودن  .1

 جامع مدیریت ساختمان وجود دارد.

های مکانیکی تا سه میلیون رله : درتجهیزاتبالای عمر  .2

 بار و سایر تجهیزات الکتریکی تا یک میلیون بار عملکرد

 کنند.را پشتیبانی می

: از کلیدهای رمزنگاری به اندازه کافی شبکهبالای امنیت  .6

 کند.بزرگ استفاده می

 کلیه :افزار گرافیکی توسط کامپیوترمقابل کنتر  با نر .0

 دهد.به صورت گرافیکی نمایش می هامکان

 در ولت 29با بکارگیری ولتاژ  :ایمنی بالا در استفاده .3

  .محل کلیدهای کنترلی

از به دلیل استفاده  :خیلی پاییننویزگذاری  ونویزپذیری  .3

 .مجزا و شیلددارهای کابل

باعث که دارد  ریزپردازندهیک  وسیلههر : پذیریانعطاف .7

 .شودها میدادن آن پذیری سیستم در تذییرانعطاف

های مختلف تواند به شکلمی KNX سازی:پیادهتنوع  .1

سازی برای کاربردهای مختلف داخل یک خانه پیاده

 .[23] شود
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 :شامل موارد زیر است KNX معای ها و محدودیت

 هایمشتریبرای آن تجهیزات هوشمند  و KNX پروتکل .1

پروتکل  با نویسیبرنامهبسیار پیچیده است.  ایغیرحرفه

KNX باشد و نیازمند توسعه برنامه پایگاه داده می شبیه

 صرف زمان زیادی است.تخصص بالا و 

نوی  رویت برای برنامه قابل ماژو  هر شده نوشته برنامه .2

نبوده و  ،کندبعدی که به منز  برای خدمات مراجعه می

در صورت اصلاح یک برنامه در ماژو  امکان از بین 

برای جلوگیری از بروز قبلی وجود دارد. لذا رفتن برنامه 

کننده هر نوع های مصرفدرخواستاجرای  در مشکلات

کت فروشنده در آرشیو شر ها بایدماژو  ریزیبرنامه

نوی  در زمان مراجعه برای ارائه بایگانی شود و برنامه

    .[20]، [17] را به همراه داشته باشد فایل برنامه ،ماتخد

نظر ارتباطات فناوری از  KNXبا توجه به نکات گفته شده، 

افزاری اما بخش نرمشود. پذیری محسوب میجامع و انعطاف

ریزی جهت تسهیل برنامهین فناوری نیاز به اصلاحات اساسی ا

 یابی وسایل مختلف دارد.و عی 

 C-BUS فناوری. 2.3

هفت  اسا  مد  ارتباطی بر پروتکل یک C-BUS فناوری

شناخته  D-Square تحت نام آمریکا دراست و  OSI اییهلا

و  خانگی هوشمندهای سیستم در C-BUSفناوری  شود.می

 استفاده تجاری هایساختمان روشنایی کنتر  هایسیستم

یک کابل ولتاژ پایین اختصاصی و یا  از. این فناوری شودمی

و  کنداستفاده می لیکنتر هایارسا  پیامسیم برای شبکه بی

این امر قابلیت داده بین این دو بستر وجود دارد. مکان انتقا  ا

ها سایر فناوری را نسبت بهآن  و الا بردهرا ب ارتباطاتاطمینان 

 کند.تر میکاربردی گربز ساختارهایبرای  X10 نظیر

 Cat-5 UTP های استاندارداز کابل C-BUS کابلی سیستم

جریان در پایان خط ندارد.  کنندهکند و نیازی به قطعمی استفاده

را برای استفاده  Cat-5 هانوع خاصی از کابل Clipsal شرکت

اطمینان از  ه منظورب و کندهای توزیع برق تولید میدر پنل

موجود در  اصلی برق ولتاژالکتریکی کافی بین  جداسازی

ساخته شده  C-BUS ضعیفهای سیگنا و  های توزیعپنل

استاندارد  هایتوان از کابلهای توزیع میپنل از خارج در .است

از یک  C-BUS کشی شبکهسیم کرد. استفاده Cat-5 UTP دسته

تواند می طو  کابل حداکلر کند.استفاده می بازطرح معماری 

توان طو  را می 1از تجهیز پلاستفاده با  باشد ومتر  1444

  .افزایش داد

تواند وجود می سیساتادر یک ت C-BUS شبکه 223 حداکلر

استفاده شود،  C-BUS اترنت فناوریاگر از . البته باشدداشته 

هایی که به ترین تعداد شبکه. بیششودمیاین محدودیت رفع 

 تواند  می ،هستندمتصل  هاطور سری به شبکه محلی، توسط پل

افتادن نیاز  راه به برای C-BUS هر بخش از شبکه .باشد عدد 7

دارد، ولت  63تا  13آمپر و ولتاژ میلی 11جریان الکتریکی  به

 04تا ممکن است  C-BUSهای بخشحالی که برخی از  در

بیش  C-BUS شبکهروی توان میالبته  .آمپر مصرف کنندمیلی

نیازمند  C-BUSهر شبکه به علاوه، داد.  قراریک منبع تذذیه  از

باشد. در ها میگرهسازی برای هماهنگ یک مولد زمانحداقل 

 نمایش داده شده است. C-BUSسیستم  (،7)شکل 

 
 C-BUS سیستم :(7) كلش

 عبارتند از: C-BUSفنی  هایویژگی

  مگابیت بر ثانیه( 244) سرعت انتقا  اطلاعات بسیار بالا .1

                                                           
1 Bridge 
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 14آنها  عمر مفید البتهبار است ) 644444تجهیزات  عمر .2

 .[16] است( KNX برابر کمتر از

 عبارتند از: C-BUSها و معای  محدودیت

 زینه اجرای پروژه بالاست.ه .1

کننده به د )وابستگی مصرفدار شرکت سازندهنها یک ت .2

چندانی برای انتخاب ( و یک شرکت و محصولات آن

 د. وجود ندارمشتریان 

 C-BUS چالش اصلی فناوریبا توجه به نکات بحث شده، 

هوشمند  هایخانه ارتباطی هایفناوری سایر با آن سازگاری عدم

اوری لازم است که تجهیزات این فناست. لذا جهت توسعه 

 C-BUS هایخاصی جهت برقراری ارتباط میان شبکهدرگاهی 

 HomePlugو  X10 ،KNX ،LonWorksنظیر ها سایر شبکه و

چنین ساخت واسط ارتباطی جدید و ساخته شود. همطراحی 

خطوط برق برای انتقا  اطلاعات در مواردی  از گیریبهره برای

تواند این که وسایل نیاز به نرخ ارسا  اطلاعات بالا ندارند، می

 تر سازد.فناوری را کاربردی

 سیم های بیفناوری. 6

های م در خانهسیهای ارتباطی بیبه فناوری ،این بخشدر 

 .شودمیپرداخته هوشمند 

 بلوتوث   فناوری. 6.1

وسایل قابل برای سیم هزینه بی یک ارتباط کمفناوری بلوتو  

 در مگابیت بر ثانیه 1 حدود داده ارسا حداکلر نرخ  حمل با

افزاری . ساختار سختکندمیمتر فراهم  144 کمتر ازفاصله 

 هایبخشسیم، شامل های بیهمانند دیگر سیستم بلوتو 

 هحافظ با ریزپردازنده یک و پروتکل پردازش رادیویی، ارتباطات

ROM [27] تاس اطلاعاتفلش برای نگهداری  یا حافظه ،

 Piconet ارتباطات پایه مبتنی بر ،فناوری بلوتو در . [21]

فعا   2گره پیرو هفتو حداکلر  1کارگزاراست که از یک گره 

                                                           
1 Master 
2 Active Slave Node 

 Piconetچند  ممکن است خانه یک در تشکیل شده است.

به هم  ،ندنکایفا میرا  پل که نقش هاییگروه از طریق که باشد

دقت داشته باشید که  .(را مشاهده کنید 1)شکل  شوندمتصل 

گفته  Scatternetم های متصل به های از پیکونتبه مجموعه

 شود. می

تا  ممکن استگره فعا  پیرو،  7 علاوه بر Piconetدر یک 

هستند  ها وسایلیین گرهگره غیرفعا  وجود داشته باشد. ا 233

 قرار دادهکم توان  و که گروه اصلی آنها را در حالت استراحت

حالت  در یک ایستگاه د.بایباطری آن کاهش  مصرف تا

سازی سیگنا  فعا  و فقط به دهدنمی مانجا کاری هیچ غیرفعا 

رسد، پاسخ می کارگزارکه از گروه  Beacon سیگنا خود یا 

چابگر(  و صفحه کلیدها، مو  )ملل پیرو هایگره .دهدمی

ره اساسا آنچه را که گ و و ساده هستند غیرهوشمند تقریبا

ها زمانبندی ارسا  کنند.اجرا می ،به آنها دستور بدهدکارگزار 

بر کارگزار است که در آن گروه  TDM نی بربتم Piconet در

های کند که چه دستگاهسیگنا  ساعت نظارت دارد و تعیین می

تباد  اطلاعات  داشته باشد. و در کدام برش زمانی مخابره

شود و ارتباط های پیرو انجام میو گروه کارگزاربین گره  صرفا

 .[27] مستقیم دو گره پیرو ممکن نیست

برای ارتباطات  گیگاهرتز ISM 0/2 رادیویی بانداز  بلوتو 

 بر پایه خصوصیات زیر بنا شده است:کند و یخود استفاده م

قدرت سیگنا  آن  و متر 14 محدوده اسمی مورد نیاز .1

امکان  البتهشده است. تنظیم وات میلیبلصفر دسی

 144 کننده منبع خارجی تاشدن به وسیله تقویت تقویت

 را دارد. واتیلیمبلیدس 24با قدرت ملبت  متر

آن  سیگنا که  FHSSاز فناوری طیف گسترده استفاده  .2

جلوگیری از تداخل فرکان  حامل  ،بار در ثانیه 1344

  دهد.میتذییر را  ناخواسته

صوت  معمولی هایو واسط USB ،UART پشتیبانی از .6

 .PCM دیجیتا 

کیلوبیت بر ثانیه  762)ناهمزمان(  حداکلر نرخ انتقا  داده .0

 کیلوبیت بر ثانیه  026طرفه )همزمان( ارسا  صوت دویا 

 .روی یک ارتباط واحد
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طور خودکار ه ب بلوتو  هایهای مجهز به تراشهدستگاه .3

 کنند.یکدیگر را تشخیص داده و ارتباط برقرار می

نیاز برای برقراری ارتباط  یانرژی کم بلوتو فناوری  .3

 ،کندهر سیگنا  که گوشی تلفن همراه دریافت می .دارد

 . کنداز باتری آن را مصرف میوات میلی 1 فقط

 
 بلوتوث فناوری شبكه معماری : (8) شكل

لایه فیزیکی و زیرلایه مک فناوری بلوتو   ،[29]در مرجع 

بررسی و تحلیل شده است. میزان بروندهی شبکه از رابطه زیر 

 اشد:بقابل محاسبه می

(6) 𝑠 =
𝐿

𝑐𝑜𝑛𝑛𝐼𝑛𝑡𝑒𝑟𝑣𝑎𝑙
 

 𝑐𝑜𝑛𝑛𝐼𝑛𝑡𝑒𝑟𝑣𝑎𝑙ها( و طو  بسته )تعداد بیت 𝐿 در آن، که

 23/1 باشد که ضریبی ازفاصله زمانی بین دو رویداد متوالی می

 0ثانیه و حداکلر آن میلی 3/7 نثانیه است که حداقل آمیلی

 ثانیه است.

 انجام بلوتو رمزگذاری در لایه فیزیکی  و آدر  تعیین مسائل

و  پاسخ-چالش رویکردیک  بلوتو برای این منظور د. شومی

( PIN) که با یک شماره شناسایی شخصی رمزنگاری یک کلید

 شود کهکند. این امر سب  میاستفاده می را کرده ایجاد کاربر که

تولید  امکانهمچنین برقرار نماید و  ارتباط را باشدکاربر قادر 

 را های بعدیبرای انتقا  داده رمزنگاریای از کلیدهای دنباله

بلوتو  در دیگری  سیستم رمزنگاریهر  مانند .دداشته باش

تر هستند. اگر هکری کلیدهای طولانی از کلیدهای کوتاه امن

تواند کلیدهای آغازین را می ،بتواند کلید عبور را کشف کند

کلید آغازین جایگزین استفاده از  ،واقعدر . کند محاسبه

در این فناوری سی ضعف اسا هیک نقطهای رمزنگاری پیوند

هر دو  ارتباطات اولیهبهتر است که  شود. بنابراینمحسوب می

مهاجم که  بگیرد. چرا ی صورتر محل امند بلوتو دستگاه 

 بلوتو یک دستگاه  ر رویهای انتقالی که بتواند دادهمی

 PINدست یافتن به  از آن برای و ردهک ضبط را شودمی فرستاده

از یک کلید عبوری ثابت و  استفاده همچنین .نمایداستفاده 

را  بلوتو تواند امنیت یک ارتباط مینیز کوتاه در تمام مواقع 

به خطر بیندازد. بهترین حالت امنیتی این است که از کلیدهای 

 . [61]، [64]، [11]، [16] ترکیبی استفاده شودپیچیده 

فناوری  با توجه به نکات فوق، امنیت یک چالش اصلی برای

دلیل تنوع زیاد وسایلی که با این فناوری ه باشد. ببلوتو  می

های رویکردبایست از کنند، جهت رفع این مشکل میکار می

در لایه کاربرد انتها -به-لی نظیر رمزنگاری انتهاتکمیامنیتی 

و محدودیت نرخ  Piconetتجهیزات بهره برد. ساختار کوچک 

وتو  برای استفاده در از ایرادات بنیادین بلارسا  اطلاعات 

شوند. لذا بهتر است یکی دیگر های هوشمند محسوب میخانه

در خانه تباطی به عنوان زیرساخت ارتباطات های اراز فناوری

هوشمند استفاده شود و از بلوتو  فقط برای ارتباط وسایل با 

 زیرساخت استفاده گردد.

 ZigBee فناوری. 6.2

 کمبرد کوتاه  سیمای بیارتباطات شبکه برای ZigBeeفناوری 

های فرستنده و گیرنده از این فناوری .استتوسعه یافته  هزینه

خ سیم با نرهای شخصی بیمصرف برای شبکه دیجیتا  کم

 منظور به ZigBeeفناوری  ند.کارسا  داده پایین استفاده می

 بلوتو از  پذیرترانعطاف و ترارزان ،ترساده فناوری یک تعریف

وسیله  30444توان بیش از می ZigBee بااست.  به وجود آمده

صل نمود. این استاندارد به دلیل متبه هم  در یک شبکهرا 

نظیر و سیکل اتصا  پایین نرخ ارسا  کم هایی با فقدان فناوری

 فناوریهمچنین . خانه هوشمند ایجاد شده استارتباطات 

ZigBee  برای محیط کنتر  متمرکز که تعداد زیادی وسیله یا

رد و  مبتنی بر باتری وجود دارد و حجم داده کمیحسگرهایی 

 .[62]، [17] مناس  است ،دشوبد  می
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( گره 1): شودتعریف میگره در شبکه سه نوع  ZigBeeدر 

( 2)ند، کر آرایش و امنیت شبکه نظارت میکه ب کنندههماهنگ

های که به صورت مسیریابکامل  کارکردهای با قابلیت گره

های برای پشتیبانی از توپولوژیو  شونداستفاده می معمولی

که  کارکرد کم با قابلیت های( گره6)و  شوداستفاده میمختلف 

گیرند و  توانند مورد استفاده قراربکه میش هایدر گوشه

نوع وسیله،  سه این با دارند. خا  کنترلی یا حسی عملکردهای

ZigBee های شبکه شامل ستاره و تواند از طیفی از طرحمی

در  ZigBeeساختار شبکه  ند.پشتیبانی ک مشو  خوشهدرخت 

 .  داده شده است نمایش (9)کل ش

 
 ZIGBEE شبكه :(9( شكل

 عبارتند از: ZigBeeفنی  هایویژگی

 با سرعت انتقا  گیگاهرتز 0/2 کار در محدوده فرکان  .1

است از بازه کیلوبیت بر ثانیه، همچنین ممکن  234

کیلوبیت  04 در آمریکا با سرعت مگاهرتز 913فرکانسی 

کیلو بیت  24 در اروپا با سرعتمگاهرتز  131بر ثانیه و 

 بر ثانیه استفاده شود.

و  متر با توجه به قدرت فرستنده 144تا  14برد  .2

 .های محیطویژگی

م، نرخ ارسا  پایین، امنیت و قابلیت توان ک فمصر .6

 .اطمینان بالا

 .وسیله در هر شبکه 33363پشتیبانی از بیش از امکان  .0

 نظیرانه های چندگتوپولوژی بندی بادر شبکه انعطاف .3

  .مش

و حالت خواب  عنوان دستگاه انتهایی قابلیت تعریف به .3

 .کاهش مصرف انرژیبرای 

برقراری ارتباط بین های مختلف برای پروفایل تعریف .7

 .[66]، [21] هها به صورت بهیندستگاه

 عبارتند از: ZigBeeبرخی از معای  عمده فناوری 

های اضافی نیاز دارد به دستگاه ZigBee شبکهاندازی راه .1

 دهد.که هزینه را افزایش می

کنند با سایر را اجرا می ZigBeeلوازم خانگی که فناوری  .2

سازگار هستند و اصولا  WiFiهای شبکه نظیر فناوری

 های هوشمند نیست.نیازی به این فناوری در خانه

و دارای نرخ انتقا  داده کم است  ZigBee فناوری .6

 .[60]، [62]، [16] را ندارد IPپشتیبانی از پروتکل 

گفت در توان ، میZigBeeهای فنی با توجه به موارد ویژگی

بلوغ کافی وجود داشته است و  ،سیمطراحی این فناوری بی

امنیت در آن پذیری، مصرف انرژی و نکات مهمی نظیر مقیا 

سرعت کاملا لحاظ شده است. تنها چالش مهم این فناوری، 

اطلاعات در آن است که در طراحی و ساخت درگاه انتقا  

های های ارتباطی خانهتکلو سایر پرو ZigBee میانارتباطی 

 توانمیتوان این مشکل را برطرف نمود. زیرا هوشمند می

ست ا از ارتباطات خانه هوشمند که نیازمند سرعت بالا یبخش

 سازی نمود.پیادهرا با استفاده از یک فناوری دیگر 

بررسی  ZigBeeعملکرد زیرلایه مک فناوری  ،[63] رجعدر م

های قبل، شده و مشابه کارهای تحلیلی اشاره شده در فناوری

سازی تصادم استفاده شده است. از زنجیره مارکوف برای مد 

نشان داده شده  زیر ( که در0رابطه )میزان بروندهی شبکه از 

 آید:دست می به است،

(0) 𝑠 =
𝐸[𝑠𝑢𝑐𝑐𝑒𝑠𝑠𝑓𝑢𝑙 𝑑𝑎𝑡𝑎 𝑡𝑟𝑎𝑛𝑚𝑖𝑠𝑠𝑖𝑜𝑛]

𝐸[𝑡𝑖𝑚𝑒 𝑖𝑛𝑡𝑒𝑟𝑣𝑎𝑙]
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برای سازی مصرف انرژی با مد  علاوه بر این، این مرجع

های تصدیق، فرمولی های داده و بستهارسا  و دریافت بسته

همچنین ها ارائه کرده است. گرهبرای میانگین مصرف انرژی 

بندی برای کاهش انرژی در یک روش خوشه ،[63] رجعدر م

 ارائه شده است.  ZigBeeشبکه مبتنی بر فناوری 

  Z-Wave فناوری. 6.6

برای کاربردهایی  سیمارتباطی بی فناورییک  Z-Wave فناوری

توسط باشد که های حسگر میشبکه و مانند اتوماسیون خانگی

. این فناوری شده استارائه  Z-Wave و Zensys هایشرکت

این فناوری . است های کم طراحی شدهو پهنای باند توانبرای 

از قیمت  که معاد  کسری قیمتی یک شبکه با کیفیت بالا و

 گذارد.در اختیار کاربران میرا باشد های مشابه آن میفناوری

روی استفاده از پهنای باند کم و جایگزینی  این امر با تمرکز بر

پذیر افزاری امکانی نرمهایمت با روشافزارهای گران قسخت

یک پشته پروتکلی کوچک به  رباین فناوری مبتنی شده است. 

فناوری . [27] ارائه شده استبالا  قابلیت اطمینانایجاد منظور 

صورت  تواند دستورات را بهمی Z-Wave برای مش شبکه

در حتی  ،طرفه از یک وسیله به وسیله دیگری منتقل نمایددو

رادیویی در محل موجود  یا نقاط کور موانع وشرایطی که 

دستر   در هاییتراشه صورت به Z-Wave فناوری باشد.

. همچنین است درون تراشه جاسازی شدهآن  پروتکل و است

تولیدکنندگان استفاده جهت  فلش حافظه در آن یک

و برخی  است تعبیه شده اافزارهبارگذاری نرم رایبمحصولات 

 .عموم قرار داده شده است اختیار در آن افزارسخت اطلاعات از

کند کار میمخصوصی روی فرکان   Z-Wave هک دلیل این به

تداخل  هاو مودم هاسیم ملل تلفنوسایل بی دیگر زا یک هیچ با

پوششی به  Z-Wave شبکهمش  وپولوژیتفرکانسی ندارد. 

که البته از آنجا  .کندفراهم میرا خانه مرات  بیش از یک 

 در حالت خوابباید ن ارسا  سیگنا برای  Z-Wave تجهیزات

به عنوان  ،کنندری کار میتبا با که هاییاکلر دستگاه باشند،

 162 تواند شاملمی شوند. یک شبکهنمی تکرارکننده استفاده

ها قابل افزایش شبکه میان پل ایجادباشد که این تعداد با  گره

 فناوری ساختار شبکه مش (،14). در شکل [67] خواهد بود

Z-Wave .نمایش داده شده است 

 عبارتند از: Z-Waveهای فنی ویژگی

 شبکه مدیریت برای خودکار دهیآدر  و نص  سادگی .1

 .روی یک تراشه بر تجمیع سیستم دلیله کم ب هزینه .2

پایین با کمک پشته پروتکلی کوچک  بسیار برق مصرف .6

 .فریم فشرده شده ساختارو 

افزار که آن را برای مجتمع کوچک سخت بسیارابعاد  .0

 .کندشدن با دیگر وسایل مناس  می

با ها نویز و هاتداخلدر جلوگیری از  خوبعملکرد  .3

گرد و پرهیز پشتیبانی از دو روش تایید، الگوریتم عق 

 .از تصادم

 .کیلو بیت بر ثانیه( 04مناس  )اطلاعات  ارسا  نرخ .3

 .مگاهرتز 131ی اختصاصی فرکانس استفاده از باند .7

 
 Z-WAVE ارتباطا  :(14) شكل

سازی نشده پیاده مناسبیهای امنیتی رویکرد Z-Waveدر  البته

سیم توسعه این فناوری بی . بنابراین برای[11]، [16] است

های امنیتی برای آن در اولویت قرار طراحی پروتکل بایستمی

کم است و برای  Z-Waveداده شود. نرخ ارسا  اطلاعات در 

مناس  برخی کاربردهای انتقا  اطلاعات صوت و تصویر 

با  Z-Waveنیست. همچنین برای سازگاری و قابلیت همکاری 

تاکنون کاری انجام  هوشمند هایخانه ارتباطی هایفناوری سایر

و  Z-Waveهای ارتباطی میان نشده است. لذا بهتر است درگاه
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تا در بخشی از ارتباطات ها طراحی و تولید شود سایر فناوری

از سایر  ،هوشمند که نیازمند سرعت بالاتر هستندهای در خانه

 د.بتوان بهره برهای ارتباطی فناوری

 EnOcean فناوری. 6.0

رکتی با همین نام های اخیر توسط شدر سا  EnOceanفناوری 

سیم مبتنی بر برداشت اط بیاین فناوری ارتبمعرفی شده است. 

توان مصرفی  EnOcean الکترونیکیانرژی است. بوردهای 

قادرند از طریق نور یا دمایی که از محیط  و دارند ناچیزی بسیار

مورد نیاز جهت برقراری ارتباطات رادیویی  توان کنندمی جذب

در فضای باز  EnOceanهای برد رادیویی گرهرا تامین کنند. 

های رسد و بستهمتر می 64و در داخل ساختمان به  متر 644به 

یت بر ثانیه کیلوب 123 بایت و با نرخ 10داده در آن با طو  

 .[61] شودارسا  می

ست اوری در خانه هوشمند برای مواردی اکاربرد اصلی این فن

ز طریق برق یا باتری ها را اتوان گرهقصد نداشته باشیم که 

های از این فناوری در حسگر توانمیبرای ملا  تامین کنیم. 

توجه  نشت گاز، دما، رطوبت، روشنایی، و غیره استفاده نمود.

در خانه هوشمند به عنوان یک داشته باشید که این فناوری 

شود، بلکه برای برقراری فناوری ارتباطی مستقل استفاده نمی

کاربرد حسگرها های آوری دادهبرخی از ارتباطات نظیر جمع

ارتباطی (، ساختار شبکه 11) در شکل ی نمونه. برادارد

EnOcean  در یک ساختمان هوشمند در کنار فناوریBACnet 

 نمایش داده شده است.

ها، عدم نیاز ایر فناوریمزیت اصلی این فناوری نسبت به س

ها به باتری و برق جهت تامین انرژی است. لذا گره آن هایگره

 ها نص  شوند.ار یا سقف اتاقتوانند در هر گوشه از دیومی

های آن در قدرت تایراد اصلی این فناوری محدودیدر مقابل، 

ایجاد ها، میانگین نرخ ارسا  داده و امکان پردازش گره

تواند باشد. لذا این فناوری نمیای بزرگ میساختارهای شبکه

های هوشمند با امکانات به عنوان یک فناوری مستقل در خانه

 .[61] استفاده شودمتنوع 

نظریه صف و مد  مارکوف مخفی از قضایای  ،[61]رجع در م

فرمو  احتما   و است شده استفاده مک زیرلایه سازیمد  برای

برای یک ده و فرمولی برای برندهی ه دست آمها بتصادم بسته

 ه است.نرخ سروی  معین به صورت زیر ارائه شد

(3) 𝑠 = ∑ ∑ 𝑝𝑠

𝑚

(𝑚)𝜆𝑚𝑟𝑑

1

µ
𝑑

 

 دهنده نوع وسیله،نشان 𝑑 دهنده کلا  داده،نشان 𝑚 در آن، که

𝜆
𝑚

احتما  موفقیت در ارسا  بسته،  𝑝𝑠(𝑚)ها، نرخ تولید بسته 

𝑟𝑑  و تصادم از پ  نشینیعق  پنجره طو µ  دهی نرخ سروی

 باشد.صف در ارسا  بسته ها می

 
 کنار در ENOCEAN فناوری از استفاده از مثالی :(11) شكل

 BACNET [69]شبكه

 های ارتباطیمقایسه فناوری. 6.3

بحث در این مقاله و استاندارد  مورد هایفناوری (،1) جدو  در

هر یک عنوان شده است و در ادامه به طور مختصر این 

 با ردی نظیر نوع کاربرد، سازگاریهای کاربها از جنبهفناوری

بستر ارتباطی با سازی و ادهها، هزینه، سادگی در پیسایر فناوری

جه داشته باشید که معیار هزینه و . تواندمقایسه شدهیکدیگر 

صورت نسبی برای نص  امکانات ه سازی بسادگی در پیاده

ممکن است های هوشمند ارائه شده است و معمو  در خانه

های هوشمند اندکی این معیارهای نسبی در برخی شرایط خانه

 متفاوت باشد.
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 صنعتی و خانگی های اتوماسیون در ارتباطی های فناوری مقایسه (:1) جدول

 نوع کاربری استاندارد فناورینام 
با  سازگاری

 هاسایر فناوری
 هاچالش بستر ارتباطی سازیپیاده هزینه

KNX ISO/IEC14543 اتوماسیون 

 ساختمانی

و  PLC سیمی پیچیده بالا دارد

 سیم )غیر متداو (بی

افزار مدیریت نرمنقص در 

 تجهیزات

X10 X10 Standard عدم اطمینان از انتقا  پیام و  سیمی ساده پایین دارد اتوماسیون خانگی

 کنتر  محدود ارسا 
LonWorks ISO-14908  اتوماسیون خانگی

 صنعتیو 

و  PLC سیمی متوسط متوسط دارد

 سیم )غیر متداو (بی

افزار و اختصاصی بودن سخت

 پروتکل

ZigBee IEEE802.15.4  اتوماسیون خانگی

 صنعتیو 

 پایین بودن نرخ ارسا  داده سیمبی ساده پایین دارد

Z-Wave IEEE802.11 پایین بودن نرخ ارسا  داده سیمبی ساده پایین دارد اتوماسیون خانگی 

INSTEON X10 Standard بودن نرخ ارسا  داده و  پایین سیمسیمی، بی ساده پایین دارد اتوماسیون خانگی

 هارویه پیامتکرار بی
HomePlug IEEE1901 افزار خا  برای نیاز هر سخت سیمی ساده پایین دارد اتوماسیون خانگی

 هر اتصا  به برق
C-BUS ISO/IEC 11801  اتوماسیون خانگی

 و ساختمانی

ات و عدم انحصاری بودن تجهیز سیمسیمی، بی متوسط پایین ندارد

 هاسازگاری با سایر فناوری

Bluetooth IEEE802.15.1 محدودیت در ساختار شبکه و  سیمبی متوسط پایین دارد اتوماسیون خانگی

 امنیت
EnOcean ISO/IEC14543-3-10 محدودیت در ابعاد شبکه و عدم  سیمبی ساده پایین داردن اتوماسیون خانگی

 هایسازگاری با سایر فناور
 

 گیرینتیجه. 0

های های ارتباطی متداو  در خانهله به فناوریاین مقادر 

ها از جهات مختلفی نظیر این فناوریهوشمند پرداخته شد. 

سیم(، بی کشی برق،کشی اختصاصی، سیمی )سیمبستر مخابرات

پذیری شبکه، مقیا تجهیزات، ساختار شبکه،  پشتیبانی در تنوع

های مرتبط مورد بررسی قرار سازگاری با سایر فناوریو  امنیت

های موجود و چالش هایمحدودیت مورد در همچنین شد. داده

های ما نشان رو برای توسعه هر فناوری بحث شد. بررسیپیش

های مبتنی بر خطوط برق ساختمان، دهد در میان فناوریمی

X10  ،یبانی از تجهیزات متنوع خانگی و پشتبه لحاظ ساگی

ها از مزیت نسبی برخوردار است. در یسازگار با سایر فناور

کیفیت ارتباطات  KNXاختصاصی، کشی سیم با هافناوری میان

سیم کند. در میان فناوری بیو امنیت بهتری را فراهم می

پذیری شبکه از نظر مقیا  ZigBee فناوریهای هوشمند، خانه

تر است، ولی قابلیت همکاری پایینی با سایر س و امنیت منا

فناوری های ارتباطی دارد. در اینجا ذکر این نکته لازم است که 

های متداو  در خانههای ارتباطی ها، تمامی فناوریطبق بررسی

های ها و همچنین محدودیتویژگی مزایا وهوشمند دارای 

اسا   ها بربایست طراحان سیستممی خاصی هستند، بنابراین

ها و شرایط موجود در ساختمان فناوری مناس  را نیازمندی

 .انتخاب نمایند

 

کنند که هیچ تعارض منافعی تعارض منافع: نویسندگان اعلام می

  ندارند.
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