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 عنووا  بوه  توانود موي  شوود،  انجام بالا بسيار دقت با اگر و دارد دنبال به را ملي امنيت حفظ مجازي، فضاي در هويت احراز :چكيده

 کوام ا  روش کيو  شنهاديپ هدف با حاضر پژوهش. گيرد قرار توجه مورد مختلف شرايط در رسانيخدمت تداوم براي غيرعامل پدافند

 ياحتموال  يهوا حقوه  از يريجلووگ  يبرا. است شده ارائه درنگيب بصورت الكترونيک خدمات متقاضيا  هويت احراز يبرا يکاربرد

 قابليوت  عنبيوه . اسوت  شوده  استفاده عنبيه بيومتريكي يسنجه و صورت هايچهيماه حرکات ييشناسا از پيشنهادي روش در کاربرا ،

 طوور  بوه  و تيو هو احراز يبرا. باشد اختيار در زنده بصورت بايد زيرا نيست؛ جعل و سرقت قابل و کندمي ايجاد را بيشتري اطمينا 

 ريمسو  دو بوا  يِبُعود  سه قيعم يريادگي بر يمبتن روش کي ر،يتصو از زنده فرد زييتم و صورت هايچهيماه حرکات ييشناسا همزما ،

 و آوردمي فراهم عموم استفاده براي را توجهي قابل اطمينا  پيشنهادي روش که شد مشخص هاارزيابي به توجه با. است شده شنهاديپ

 و هويوت  احوراز  صوتت  نيانگيو م و درصد 99/99 دقت پيشنهادي، روش از استفاده با. باشدمي عملي و واقعي شرايط در اجرا قابل

 .است درصد 05/99  از شيب CASME2 و CASME داده گاهيپا دو هر در افراد شناسايي

 ق،يعم يريادگي صورت، هايچهيماه حرکات ييشناسا ه،يعنب بيومتريكي سنجه ت،يهو احرازهاي کليدي: واژه

3D-DenseNet ريمس دو در. 
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Abstract: Authentication in cyberspace aims to maintain national security, and if it is done with high accuracy, it can be 

considered as a passive defense for the continuity of service delivery under different conditions. The present research aims 

to propose a fully applicable method for authentication of the applicants for electronic services in real-time. In order to 

prevent the possible tricks of the users, in the proposed method, identification of facial muscle movements and iris 

biometric measurement have been used. The iris creates more reliability and cannot be stolen or faked; because it must be 

available live. A method based on two-stream 3D deep learning is proposed for authentication and simultaneously 

identifying facial muscle movements and distinguishing a living person from an image. According to the evaluations, it was 

found that the proposed method provides significant assurance for public use and is applicable in real and practical 

conditions. Using the proposed method, the accuracy of the proposed method is 99.99%, and the average precision of 

authentication and identifying people in both CASME and CASME2 databases is more than 99.5%. 
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 مقدمه .1

 و روزیشـبانه  بصورت خدمات افتیدر به مردم گرایش امروزه

 بـا  مختلـ   هـای مکان در و دور راه از تعطیل روزهای در حتی

 بـه  توجـه  بـا . است پیش از بیش برخط هایسرویس از استفاده

نیروی انتظـامی، ضاـایی،    مانندهایی سازمان که خدماتی اهمیت

 ـنمایمی ارائه مختل  افراد به ثبت احوال و ...  هویـت  احـراز  د،ن

 احراز زیرا. است ضروری امری برخط هایسرویس در خصوصاً

 از محافظـت  و ملـی  امنیـت  تـممی   بـر  علاوه بالا دضت با هویتِ

 شـد،  خواهـد  داده نظر مورد شخص به فقط که مهمی اطلاعات

 و اداره تـداوم  ضـروری،  خـدمات  رسـاندن  در اسـتمرار  موجب

 هـای شـبکه  و کشـور  از سـایبری  حفاظـت  نیز و مردم مدیریت

 مقابـل  در غیرعامـل  پدافنـد  عنـوان بـه  کـه  شودمی رسانیاطلاع

 . گیرد ضرار توجه مورد تواندمی بیگانه و دشم  تهدیدات

 بـا  رابطـه  در ایـران  یاسـلام  یجمهـور  کشور هنوز حال، ای  با

 بنـابرای ، [. 2, 1] اسـت  مواجـه  هـایی چـالش  بـا  سایبری امنیت

سازمان  تا شود احراز درستیبه باید خدمات متقاضی فرد هویت

 و شودمی ارائه واضعی هویت به خدمات که شود مطمئ  مربوطه

 منظـور،  همـی   به. ندارد وجود دیگران برای استفاده سوء امکان

 مبنای بر الکترونیک غیرحاوری خدمات متقاضیان هویت احراز

 توانـد می ندارد؛ وجود آن در جعل امکان که بیومتریکی یسنجه

 .سازد هموارتر هوشمند خدمات توسعه برای را مسیر

ــت  ــاتی و داده امنی ــه اطلاع ــه در ک ــدمات ارائ ــی خ  الکترونیک

 زین و شوندمی متبادل متقاضی و دهندهسرویس بی  غیرحاوری

 اهمیـت  حـائز  بسـیار  احتمالی هایحقه و گیری غافل از اجتناب

 اطلاعـات  گذاشت  اشتراک به موارد اغلب در که،طوریبه. است

 دلیـل بـه  اسـت  ممکـ   کـه  ناخواسـته  طـور به دیگران اختیار در

 توانـد مـی  و اسـت  ناپـذیر جبـران  کند، بروز یاسامانه اختلالات

 ممک  یحت[. 3, 1] باشد داشته همراهبه نیز را ملی امنیت تهدید

 دریافـت  خـدمات  یکـدیگر  جایبه بخواهند دوضلو فرد دو است

 شـخص  بـه  متعلـق  لمیف ای ریتصو با بخواهد شخصی یا و کنند

 . شود سامانه وارد دیگر

-مـی  تقاضـا،  مورد فردِ تمیید و شناسایی معنای به هویت، احراز

 با هویت احراز مانند ؛[4] گیرد انجام مختلفی هایروش به تواند

 امـا . باشـد می افراد مختص که معتبری هایکارت یا ملی شماره

 اختیـار  در تواننـد مـی  زیـرا  نیسـتند؛  اطمینـان  ضابـل  هاروش ای 

 و بیـومتریکی  یسـنجه  از اسـتفاده  بنـابرای ، . گیرند ضرار دیگری

 ضـرار  دیگـران  اختیـار  در و سرضت ضابل که بفرد منحصر زیستیِ

 بـه  را احتمالی خطاهای تواندیم و بود خواهد مفید نیست، دادن

 . برساند حداضل

  و فیزیکـی  هـای خصیصه از بخشی...  و صدا انگشت، اثر عنبیه،

 متمـایز  یکـدیگر  از را مختل  افراد که است فرد هر بیومتریکی

 یعنبیـه  و انگشت اثر به مربوط هایویژگی و مشخصه. سازدمی

. هستند ثابت و نامتغیر زمان، طول در و عمر طول تمام در چشم

 عنبیـه  در هـم  از مستقل هایبافت دارای کاملاً فرد یک چشم دو

. اسـت  متفـاوت  هم با نیز دوضلوها هایچشم عنبیه بافت و است

 تحلیـل  و تجزیـه  شـامل  عنبیه تصاویر بر مبتنی هویت تشخیص

 مردمـک  بی  محصور چشم رنگی بافت در که است هاییویژگی

 هایویژگی شامل تواندمی عنبیه پیچیده بافت. دارند ضرار عنبیه و

 هـای بافـت  هـا، برآمـدگی  و شـیارها : ضبیل از فراوانی و مشخص

 انگشـت  اثـر  از عنبیـه  بنابرای ،. باشد هالکه و هاحلقه زیگزاگی،

 و معمولی دوربی  از استفاده با عنبیه اسک . است فردترمنحصربه

 از بـرداری  تصویر همچنی ،. گیردمی انجام فیزیکی تماس بدون

 بـه  نیـز  کنـد می استفاده لنز از یا و دارد چشم به عینک که فردی

 صـورت به سازیدوباره برای عنبیه بافت. گیردمی صورت راحتی

 از بخواهـد  کـه  شخصی و است پیچیده و سخت بسیار مجازی،

 ایچاره کند؛ استفاده غیرضانونی طوربه دیگر شخص عنبیه هویت

 داشـته  اختیار در زنده طوربه را شخص آن عنبیه بافت اینکه جز

 بـالاتری  اطمینـان  ضابلیـت  از روش ایـ   بنـابرای ، . نـدارد  باشد،
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 از تـوان مـی  عنبیـه  بـودن  زنـده  تشـخیص  برای. است برخوردار

 . گرفت بهره نور برابر در مردمک اندازه نوسان و تغییرات

 ـ هایروش از استفاده امروزه  ـدل بـه  قی ـعم یریادگی  سـرعت  لی

 جملـه  از هـا حـوزه  از یاریبس ـ در مطلـوب  عملکرد و پردازش

 پژوهش در[. 9-5] است گرفته ضرار توجه مورد ریتصو پردازش

 ـ حاضر،  ـ دی ـجد روش کی  ـ بـر  یمبتن  کـاملاً  و قی ـعم یریادگی

 یبـرا  درنگیب بصورت تواندیم که است شده شنهادیپ یکاربرد

 ـالکترون یرحاـور یغ خدمات انیمتقاض تیهو احراز  مـورد  کی

 .ردیگ ضرار استفاده

ــدا ،یشــنهادیپ روش در ــوال ریتصــاو ابت  شــخص چهــره از یمت

 برابـر  در کـه  گـابور  لتـر یف. شـوند یم ـ افتیدر خدمات یمتقاض

 یالگو زین و است، مقاوم جهت چند و اسیمق چند در هایژگیو

 رینـامتغ  ریتصـو  چـرخش  بـه  نسبت که کنواختی یمحل ینریبا

 هـای یژگ ـیو سپس،. شوندیم اعمال ریتصاو  یا یرو بر است،

 هیعنب شامل هیناح و چهره کل از یمتوال ریتصاو از شده استخراج

 شـبکه  یشنهادیپ مدل کی به همزمان طور به ریمس دو در چشم

( ریمس ـ دو در 3D-DenseNet) یبعـد  سـه  یکانولوشن یعصب

 ییکارآ کمتر، یدگیچیپ با ییها یژگیو ینگهدار. شوندیم هیتغذ

 در. هستند مدل  یا یایمزا از یضو انیگراد گردش و یمحاسبات

( 2 و اسـت  یکس ـ چه فرد،( 1: شودیم حاصل جهینت دو ت،ینها

 و ر؛ی ـخ ای است خدمات یمتقاض فرد به متعلق یافتیدر ریتصاو

 مشاهده زیر اریبس هرچند یحرکات ،یو یچهره و صورت در ایآ

 ـ مقابـل  در گـر ید شـخص  ریتصو نکهیا ای شودیم  ثبـت   یدورب

 ـد بلوک. است شده داده ضرار ریتصو  در یشـنهاد یپ روش اگرامی

 .است شده داده نشان 1 شکل

 :باشندیم لیذ شرح به حاضر پژوهش هایینوآور

 یالگو و گابور لتریف شامل یکاربرد و دیجد روش کی ارائه( 1

ــا ــ ینریب ــتی یمحل ــ دو در 3D-DenseNet و کنواخ  ریمس

 یحاـور  ری ـغ خـدمات  انیمتقاض تیهو احراز یبرا یشنهادیپ

 . ریخمت بدون و درنگیب بصورت

 .همزمان طوربه صورت هایچهیماه حرکات و هیعنب ییشناسا( 2

 افـت یدر انیمتقاض ـ تی ـهو احـراز  صـحت  و دضـت  شیافزا( 3

 .کیالکترون خدمات

 در. شـد  خواهنـد  مرور 2 بخش در  یشیپ هایپژوهش ادامه، در

 جینتـا  و شد خواهد ارائه یشنهادیپ روش یاجمال شرح ،3بخش

 خواهنـد  آورده 4 بخـش  در هاآن یرو بر بحث و آمده دست به

 .بود خواهد  5 بخش در مقاله یرگیجهینت ت،ینها در. شد

 

 .يشنهاديپ روش اگراميد بلوک(: 1) شكل
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 نيشيپ هايپژوهش .2

ــاخ هــایدهــه در ــو یزیف هــاییژگــیو از اســتفاده ر،ی  و یکیول

 ابیغ و حاور ستمیس در تیهو صیتشخ یبرا افراد کیومتریب

 اسـت  توجه مورد...  و هوشمند خدمات ارائه یسامانه کارکنان،

 ممک  دستخط و اماا همانند انگشت اثر حال،  یا با[. 11-11]

 ـآ دسـت بـه  جاعـل  توسـط  یتقلب ـ صورتبه است [. 12-11] دی

 و الکترود به ازین زین[ 11] یمغز امواج کمک به تیهو صیتشخ

 و تیهو درنگیب احراز یبرا که دارد خاص امکانات یسر کی

 یحاـور  ری ـغ خـدمات  یمتقاض ـ فـرد  بـا  یکیزیف تماس بدون

 ـعنب از استفاده  ،یبنابرا. ستین مناسب  ـ عنـوان  بـه  هی  ـمع کی  اری

 .شودیم شنهادیپ اعتماد ضابل کیومتریب

 از هـا  یژگیو استخراج یبرا را گابور فگریتوص از استفاده داگم 

 کـرد  شـنهاد یپ بـالا  یبـازده  آوردن دست به یبرا ه،یعنب ریتصاو

 یژگیو استخراج یبرا یادیز یفگرهایتوص  ،یا بر علاوه[. 13]

. کنندیم استفاده هیعنب دهیچیپ بافت یایمزا از که اندشده شنهادیپ

 ییفاـا  یهـا  بانـک  لتریف ،[14] هار موجک بر یمبتن هایروش

 ینریبـا  یآمـار  یها یژگیو و[ 16] یجهت یهابانک  لتریف ،[15]

 شیافزا را صیتشخ نرخ تا اند گرفته ضرار یبررس مورد[ 17] شده

 . دهند

 یبـرا  یدی ـجد یکردهایرو ق،یعم یریادگی هایکیتکن ورود با

 توسط DeepIris ،2116 سال در. اندافتهی توسعه هیعنب ییشناسا

 ـ عنـوان  بـه  کار  یا[. 18] شد ارائه همکاران و ویل  تـلاش   یاول

 ـعنب صیتشـخ  مشکل حل یبرا  یعصـب  شـبکه  از اسـتفاده  بـا  هی

 ـ و یکانولوشن یعصب شبکه کی از مدل  یا. بود یکانولوشن  کی

ــرا لتــریف بانــک  ســپس،. اســت شــده لیتشــک هیــعنب دییــتم یب

Gangwar و Joshi ــار دو  یهــا نــام بــه تــر قیــعم یمعم

DeepIrisNet A و DeepIrisNet B [. 19] کردند شنهادیپ را

-شبکه اساس بر را  UniNet نام به ایشبکه[ 21] کومار و  ائو

 مربـوط  تلفـات  تابع کی هاآن. کردند ارائه کانولوش  کاملاً های

 ـتطب مرحله در تا کردند یمعرف را گانه سه تلفات رییتغ به  بـر  ق،ی

 کننـد  تمرکز هیرعنبیغ یهیناح ماسک و تیب انتقال اتیعمل یرو

 ـ یبـرا  را یمـدل [ 21] کومار و وانگ[. 21]  بـر  شـبکه  یریادگی

 یشتریب هاییژگیو تا کردند شنهادیپ یکانولوشن هایکرنل اساس

ــعنب ریتصــاو از را ــه هی ــد دســت ب ــ. آورن ــتفاده  ،یهمچن  از اس

 مشـکلِ  بـر  غلبه یبرا ،(fine-tuning) قیدض میتنظ یها کیتکن

 مـورد  دهی ـچیپ یها یمعمار در ادیز هیعنب ی داده مجموعه به ازین

 یهـا  هیلا[ 23] همکاران و یینایم[. 22] است گرفته ضرار یبررس

 ـد آمـوزش  ضبل از VGG کی یکانولوشن  اسـتخراج  یبـرا  را دهی

 تعداد شتر،یب دضت به یابیدست یبرا و کردند یبررس هیعنب یژگیو

 ـارز را PCA مختلـ   هایمؤلفه  همکـاران  و  ائـو . کردنـد  یابی

 ـ کپسول شبکه یمعمار اساس بر را یروش [. 24] کردنـد  یمعرف

 بـه  توجـه  بـا  را مختل  عمق با کانولوش  ساختار  یچند هاآن

 اتصال یبرا دهدیآموزش شیپ از هایشبکه مختل  هاییخروج

 . ساختند کپسول ساختار به

 یهـا  مـدل  اسـاس  بـر  هیعنب صیتشخ روش کی[ 25] در راً،یاخ

 در کـه  است شده شنهادیپ دهید آموزش شیپ از ریتصو یبند طبقه

 بـه  یکانولوشـن  یعصـب  یهـا  شبکه اول یها هیلا یلترهایف از آن

 مجموعـه  یبـرا  و شـود یم استفاده یژگیو کننده استخراج عنوان

 کـه  ییآنجـا  از. نـدارد  fine-tuning بـه  یازین د،یجد یها داده

 سـط   ،یکانولوشن یها هیلا از شده استخراج یانتخاب یها یژگیو

ــعنب ــ یرمزگــذار را هی ــد؛ یم ــا کنن ــمز  ی ــد را تی ــه کــه دارن  ب

 انجـام   ،یبنـابرا . شـوند  ینم محدود خاص ییفاا یها تیموضع

 . ستین یضرور قیتطب مرحله در تیب انتقال ندیفرآ

 در یبازشناســ) بــاز مجموعــه بــا هیــعنب صیتشــخ[ 26] مرجــع

-نگرفته ادی آموزش طول در هامدل که ایناشناخته هایتیموضع

 ـا در. کنـد  یم شنهادیپ قیعم یریادگی اساس بر را( اند  روش،  ی

 ـعنب یهـا  یژگ ـیو ق،ی ـعم شبکه آموزش با  در شـده  اسـتخراج  هی

. شوند یم یبند خوشه هیعنب ریتصو نوع هر یژگیو مرکز یکینزد
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 دی ـجد یژگ ـیو یفاـا  کی به شده استخراج یها یژگیو سپس،

 کـلاس  هاینمونه ت،ینها در. شوند یم یبند طبقه و شده نگاشت

. شـوند یم ـ  یـی تع SoftMax احتمال یآستانه کی با ناشناخته

 در یخـوب  نسـبتاً  عملکرد روش  یا که دهند یم نشان هاشیآزما

 مـؤثر  طـور  بـه  توانـد  یم ـ و دارد بـاز  مجموعه با هیعنب صیتشخ

 ریتـمث  و دهد صیتشخ را ناشناخته یها کلاس یهیعنب یها نمونه

 یهـا  نمونـه  شـده  شـناخته  یها کلاس صیتشخ ییتوانا بر یکم

 .دارد هیعنب

 مـورد  هایروش دارند، اطلاع حاضر مقاله سندگانینو کهییتاجا

 ـ تنهـا  یرو بر  یشیپ هایپژوهش در استفاده  ـعنب ریتصـو  کی  هی

 صیتشـخ  یبرا را هیعنب یمتوال ریتصاو کی چیه و اندشده انجام

 ـ بصـورت  فـرد  تیهو ییشناسا و بودن زنده  بـدون  و درنـگ یب

 ـ. انـد نـداده  ضـرار  یبررس مورد ریخمت  صیتشـخ  دضـت   ،یهمچن

 .است ارتقاء ضابل همچنان

 روش پيشنهادي .3

خواهد شد. بـرای  در ای  بخش، روش پیشنهادی به تفصیل ارائه 

ــی ــراز ب ــیان اح ــت متقاض ــگ هوی ــدمات درن ــوری خ  غیرحا

شـوند تـا از   هایی در محل نصـب  الکترونیک، لازم است دوربی 

در چنـد جهـت    دوربی  برداری کنند. تعبیه چندی فرد فیلمچهره

شود. سپس، استفاده می فیلم از واضعی انسان تفکیک برای مختل 

متـوالی تبـدیل شـده و وارد مرحلـه     فیلم ضبط شده به تصـاویر  

-شود. برای استخراج ویژگی و پس از آن طبقـه پردازش میپیش

بندی، فیلترهای گـابور و الگـوی بـاینری محلـی یکنواخـت بـه       

د و در دو مسیر نشوتصاویر )کل چهره و ناحیه چشم( اعمال می

شوند. در نهایت، به شبکه عصبی کانولوشنی سه بعُدی تغذیه می

های استخراج شده از عنبیـه تشـخیص داده   اساس ویژگیفرد بر 

شود و وجود حرکات در چهره برای تشخیص زنده بودن فرد می

 شود. شناسایی می

 پردازشپيش  .1.3

برای جداسازی تصویر چهره از پس زمینه پیچیده، از فیلتر رنگ 

)بـرای مطالعـه جزئیـات     کنـیم گاوسی  استفاده میمخلوط مدل 

ی داخلـی  دو گوشـه سـپس،  . مراجعه شـود(  [28-27]بیشتر به 

برجستگی نوک بینی در اولی  فریم یافت شده  چشم و یک نقطه

-Kanadeهــای بدعــدی بــا اســتفاده از الگــوریتم و در سـکانس 

Lucas-Tomasi [29] و سر شوند. بنابرای ، چرخشردیابی می 

بـا   هماهنگ شدن اساس بر هاسکانس در صورت اندازه تغییرات

سه نقطه مورد نظـر در   .شوندمی تصحی  نقطه سه ای  مختصات

 اند.نشان داده شده 2شکل 

 

 (: سه نقطه مشخص شده در صورت.2شكل )

( از روش 3هـای متـوالی )شـکل    ترازی چهره در فـریم برای هم

کنـیم. فـرک کنیـد کـه بـردار      استفاده مـی  [31]استفاده شده در 

V={v1,v2,…,vm} هـای ویـدئو و   برشی نماد کل مجموعهm 

اُمـی    bباشد؛ در ایـ  صـورت،   ها ی تعداد نمونهدهندهنیز نشان

است، که در آن  vb=(Ib,1, Ib,2, … , Ib,nb)برش ویدئویی نمونه 

Ib,i   همان i امُی  فریم وnb  تعداد فریم برش ویدئویی vb.است 

بـه عنـوان    Imodابتدا از تصویر جلویی )اولی  تصـویر( صـورت   

بـا   (Imod)  نقطـه از مـدل صـورت     68کنـیم.  استفاده میمدل 

سازی شوند. برای نرمالشناسایی می  1استفاده از مدل شکل فعال

های مختل ، از تابع تبدیل تصـویر  بیشتر تغییرات ناشی از نمونه

-استفاده می Imodی های چهرهو مدل Ib,1برای ایجاد ارتباط بی  

                                                             
1 Active Shape Model 
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تواننـد در مـدل   یک سـکانس مـی   های باضیمانده درکنیم و فریم

ی ( بـرای محاسـبه  W) 2ی محلـی چهره ثبت شـوند. وزن میانـه  

-ماتریس انتقال برای ثبت چهره در تصویر نمونه بکار بـرده مـی  

مـدل شـکل    کـه  اسـت   یا لیتبد سیماتر از استفاده لیدلشود. 

 توانـد یم ـ  یبنـابرا  نباشد، قیدض یکاف اندازه به است ممک فعال 

 شـود،  مشـابه  نقـاط  یبـرا  نقاط از یتوجه ضابل انحراف به منجر

بـه   Tماتریس انتقـال   .ماندیم یباض ثابت صورت که یزمان یحت

 [:27( است ]1صورت زیر )

 (1)                       

mod ,1( ( ), ( )); 1,...,b bT W I I b m  
 

 vbنقطـه از اولـی  فـریم در کلیـ       68همـاهنگی   (    ) که 

شـوند.  نرمال مـی     استفاده از ماتریسها با است. سپس، فریم

عنوان تصویر انتقالی دو بعدی از ( به2طبق ) 'Iتصویر نرمال شده 

 [:31شود ]تصویر اصلی، محاسبه می

(2           )
'

, , ; 1,..,b i b b i bI T I i n                                   

    که 
  ،i   امُی  فریم نرمال شده کلیv'b .است 

از تصـویر نرمـال شـده از هـر     ی چهره آخری  مرحله، ناحیه در

    کلی  و با استفاده از مستطیل تعری  شده در اولـی  فـریم   
  ،

 شود. برش داده می

   

                                                             
2 Local Weighted Mean 

 

 ترازي چهره.(: هم3شكل )

 و A1 ،A2برای تشخیص ناحیه چشم و برش آن، ابتدا مقـادیر  

A3 ( مشخص می3با استفاده از رابطه )[28] شوند: 

2 21 ( ) , 2 ( ) , 3 ( )x y x yA Ig A Ig A Ig Ig   

(3) 

و  x هایبه ترتیب گرادیان تصویر در جهت Igyو  Igx  که در آن

y سپس .هستند، R ( به دست می4از رابطه )آید: 

2 2[( 1)( 2) ( 3) ] ( 1 2)R A A A K A A    

(4) 

عنوان ناحیـه  در ناحیه مشخص شده به R نقاط با بالاتری  مقادیر

یکی از عوامل مفیـد بـرای   که از آنجائی .شوندچشم انتخاب می

تعیی  محل چشم، تغییرات نامنظم در سـطوح روشـنایی صـلبیه    

های خونی در ای  ناحیه بـه  [. رگ28)ناحیه سفید چشم( است ]

آنتروپـی رنـگ   بنابرای ،  .کنندآنتروپی در سط  صلبیه کمک می

احتمـال آنتروپـی از    د.شـو برای تعیی  مردمک چشم محاسبه می

  .[28] دآیدست می ( به5رابطه )

( )

2

1

(.) ( ) log q

numb
pix x

q

q

H pix x


  

 (5) 
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 numb و دهدرا نشان می xq احتمال پیکسل pix(xq) در آن که

تابع احتمـال هـر    .های هر بخش استنشان دهنده تعداد پیکسل

، فرکانس شدت رنـگ پیکسـل در ناحیـه انتخـاب شـده      پیکسل

بـالاتری   دو ناحیـه بـا   . هـا اسـت  تقسیم بر فرکانس کل پیکسل

. دنشـو آنتروپی در چشم به عنوان ناحیه شامل مردمک تعیی  می

 .شودمرکز ای  مناطق به عنوان مرکز مردمک در نظر گرفته می

 

 استخراج ويژگي  .2.3

برای استخراج ویژگی، ابتدا، بانکی از فیلترهای گابور چندجهتـه  

 و چندمقیاسه به نواحی برش داده شده )کل چهره و ناحیه شامل

در حـوزه   3ی گـابور عنبیه چشم( برای دستیابی به تصاویر اندازه

 ـ(. فیلتر گـابور مـی  4شود )شکل فرکانس اعمال می د بـرای  توان

ور توأمان طنمایش بهینه یک سیگنال در حوزه زمان و فرکانس به

 [:31د ]شوصورت زیر تعری  مید و بهمورد استفاده ضرار گیر

 
2 2 2 2
0 0

0 0 02 2

1
( , , , ) exp . exp exp

22 2

X Y
G X Y j X

 
  

 

      
         

          

   

(6           ) 

     X0 = X cos  + Y sin   , Y0 = - X cos   + Y sinکـه  

معـرفف   𝛼 و 𝜓( مختصات مکانی فیلتر گابور است، X,Yاست، )

ζمقیاس و جهت فیلتر گابور هستند و    𝜓⁄   بیانگر انحراف

 معیار تابع گاوسی است.

-مـی  بازنمایی گابور به وسیله کانولوش  با فیلتر گابور استخراج

 [:31شود ]

(7              )0 0( , , , ) ( , , , ) ( , )G X Y G X Y I X Y     

 که * بیانگر عملگر کانولوش  است.

                                                             
3 Gabor Magnitude 

 

 ي گابور.(: تصوير اندازه4شكل )

های اسـتخراج شـده توسـط فیلترهـای گـابور بـا       سپس، ویژگی

صورت اعداد استفاده از روش الگوی باینری محلی یکنواخت به

واضع، هـر پیکسـل یـک تصـویر      شوند. درگذاری میباینری رمز

ــدازه ــه وســیله آســتانه ان ــابور ب ــایگــذاری پیکســل ی گ  fp ه

(p=0,1,…,7)  با پیکسل مرکزی 3در  3همسایگیfcenter     و بـا

گـذاری  عنوان یک عـدد بـاینری برچسـب   در نظرگرفت  نتیجه به

شوند. در واضع، الگوی باینری محلی در تصویر انـدازه گـابور   می

 شود: ( محاسبه می8بطه به شکل زیر )را

7

0

( , ) ( )2p

center center p center

p

LBP x y Sgn f f


 
 

( ) 0;

( ) 1;

p center p center

p center center p

Sgn f f f f

Sgn f f f f

  

  
 

(8) 

پیکسـل را در نظـر    3 3به عنوان مثال، بخشی از یک تصویر با 

( و هشــت fcenterبگیریــد کــه در آن یــک پیکســل در وســط  )

( ضرار دارند. حال باید مقدار مربوط به هـر  fpپیکسل در اطراف )

دیگـر،  عبـارت مقدار پیکسل مرکزی مقایسه شـود. بـه  پیکسل با 

تفاضل مقدار روشنایی هر پیکسـل از مقـدار روشـنایی پیکسـل     

 255تا  1تواند از ها میکنیم. مقادیر پیکسلمرکزی را محاسبه می

باشد. سپس، برای تبدیل به الگوی بـاینری محلـی )بـه صـورت     

)مقادیر مثبت(، دودویی( مقادیر بزرگتر یا مساوی پیکسل مرکزی 
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 صـفر  ( و مقادیر کوچکتر از آن )مقـادیر منفـی(،  1یکِ منطقی )

شوند. هشت عدد صفر یا یک کنـار  ( در نظر گرفته می1منطقی )

گیرند و اگر انتقال از صفر به یک یا بالعکس، کمتر یا هم ضرار می

مســاوی دو باشــد؛ آنگــاه الگــوی بــاینری محلــی تولیــد شــده، 

جداگانه در هیستوگرام است. سایر  4بی  یکنواخت است و دارای

گیرنـد.  نام الگوهای غیریکنواخت ضرار مـی الگوها در یک بی  به

 5ی ویژگـی را مشـاهده کنیـد. نقشـه    5برای درک بهتـر، شـکل   

آمده پس از اعمال الگوی بـاینری محلـی یکنواخـت در    دستبه

ضابل مشاهده اسـت. ایـ  تصـویر، ورودی مرحلـه بعـد       6شکل 

 است.

 

متاسبه الگوي باينري يكنواخت بر روي تصوير اندازه گابور.  (:0شكل )

 اند.ها با رنگ زرد مشخص شدهfpبا رنگ قرمز و    fcenterپيكسل مرکزي

 

                                                             
4 Bin 

5  Feature map 

ي ويژگي به دست آمده پس از اعمال الگوي باينري (: نقشه6شكل )

متلي يكنواخت )کل چهره )سمت راست( و ناحيه چشم شامل عنبيه 

 )سمت چپ((. 

 بنديطبقه  .3.3

شـده و در نتیجـه، احـراز    های اسـتخراج بندی ویژگیبرای طبقه

ی هویت و شناسایی زنده بودن افـراد از مـدل پیشـنهادی شـبکه    

( در دو مسـیر  3D-DenseNetبعـدی ) عصبی کانولوشنی سـه  

ی ضبـل پـس از   کنیم. تصاویر به دست آمده از مرحلهاستفاده می

تـر، پـس از   تبدیل به فیلم، ورودی شبکه هستند. به طور واضـ  

اعمال فیلترهای گابور و الگـوی بـاینری محلـی یکنواخـت بـه      

ی هـا ای از نقشـه تصاویر متوالی دریافت شده از دوربـی ، پشـته  

از کل ناحیه صورت و ناحیه چشم در امتداد بعُـد زمـان    ویژگی

صـورت فـیلم در دو مسـیر )در یـک مسـیر      شود که بهتولید می

هـای ویژگـی   های ویژگی کل چهره و در مسیر دیگر، نقشهنقشه

شـوند  سه بعُدی داده مـی  DenseNetطور همزمان به چشم( به

 (.7)شکل 

 

ي ويژگي از کل ناحيه صورت و ناحيه چشم هااي از نقشه(: پشته7شكل )

 شوند.سه بُعدي داده مي DenseNetطور همزما  به در دو مسير به

 

 زمان

-اي از نقشهپشته

 هاي ويژگي کل
 چهره

-اي از نقشهپشته

هاي ويژگي 
 چشم

3D-DenseNet 

3D-DenseNet 

 بنديطبقه ادغام
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را در تصاویر  تواند حرکات ریز و درشتدر واضع، ای  شبکه می

متوالی یاد بگیرد و همچنی ، فرد متقاضی خدمات را بـر اسـاس   

-3Dهای منحصر بفرد وی شناسـایی کنـد. بـرای ایجـاد     ویژگی

DenseNetیعنـی: ) داخلـی  هـای  لایه تمام به زمانی ، اطلاعات 

pooling بعدی، سه کانولوش  بعدی، سه ReLU، متصل  کاملاً و

(fully connected) )در DenseNet لایـه . شوند می اضافه-

-ویژگی زمانی، اطلاعات سازیمدل از استفاده با بعدی سه های

 بعـدی،  سـه  کانولوش  برای. گیرندمی یاد را زمانی-مکانی های

 بـه ( زمانی بعُد مثال، عنوان به) سوم محور امتداد در را اطلاعات

 ورودی هایپشته. کنیممی اضافه خروجی و ورودی حجم کرنل،

 اگـر . هسـتند ( : طـول L و : عرکWi : ارتفاع،H) بعُد سه دارای

آنگـاه   باشـند؛  6 6 ، 6اعمال افزودن صـفر  با ورودی هاینقشه

هـا  بـر روی آن  مکعب اسـت،  صورت یککه به 3 3 3 کرنل

 یانـدازه  اصـلاح  افزودن صفر بـرای  حقیقت، در .شوداعمال می

 .است ویژگی

-می گرفته H W  L CM ورودی بعدی، سه pooling در

 تعری  Hk Wik Lk کرنل یک. است نقشه کانال CM شود.

. هستند کرنل طول و عرک ارتفاع، Lk و  Hk .، Wikاست شده

ــا   ــر ب ــام، براب ــ  2گ ــی تعری ــودم ــت، در. ش ــی نهای  خروج

Ho Wio Lo CMo  شودمی تولید. 

 41 بـا  سه بعدی DenseNet در 7متراکم بلوک 3 کلی، طور به

 و کانولوشـ   یـک  متـراکم،  بلـوک  اولی  از ضبل. دارد وجود لایه

 بی  8انتقال لایه دو. شودمی استفاده هانقشه روی بعدی سه کرنل

 TL 2 2 و کانولوشـ   دارد که شامل وجود متراکم هایبلوک

pooling اول، انتقال در .است TL  دیگـری،   در. است 1برابر با

 غیرخطـی  افزایش برای ReLU ساز فعال تابع. باشدمی 2 برابر با

                                                             
6 Zero padding 

7 dense block 

8 transition layer 

در اتصال کامل دو . است اشباع از جلوگیری و تصمیم تابع بودن

بندی، در لایه آخر از شوند. برای طبقهمسیر به یکدیگر متصل می

 Cross entropy Categoricalســاز ســیگموئید و  فعــال

طور همزمان فعال شود. یکـی،  کنیم تا دو خروجی بهاستفاده می

کند و دیگری، وجـود حرکـات و   اعلام میفرد شناسایی شده را 

ــی  ــره وی مشــخص م ــرات را در چه ــاریتغیی ــد. معم -3D کن

DenseNet شـده  داده نشان 8 شکل در دو مسیر پیشنهادی در 

 .است

 

 در دو مسير پيشنهادي. 3D-DenseNet(: معماري 8شكل )

 ها، نتايج و بتثآزمايش .4

استفاده معرفی خواهنـد  های مورد در ای  بخش، ابتدا پایگاه داده

سازی روش پیشنهادی به تفصیل ی اجرا و پیادهشد. سپس، نحوه

هـا و بحـث بـر روی    بیان خواهد شد. در نهایت، نتایج آزمـایش 

 شخصـی  رایانـه  یـک  روی بر هاآزمایشنتایج ارائه خواهد شد. 

Intel i7 3.5GHZ  وRAM است شده اجرا هشت گیگا بایت. 
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 مورد استفادههاي پايگاه داده .1.4

-CASME2 [32  و CASMEهـای  در ای  مقاله از پایگـاه داده 

که حرکات بسیار ریز و نامحسـوس را در تصـاویر متـوالیِ     [33

دهند، استفاده شده است. ضابل ذکر است که چهره افراد نشان می

ها، حرکات بیشتری ماننـد پلـک زدن و بـاز و    در برخی از نمونه

دارد. همچنی ، تصاویر هر دو پایگـاه  بسته شدن دهان نیز وجود 

 اند. داده در شرایط واضعی ثبت شده

پیکسل  1281× 721نمونه شامل تصاویر متوالی با رزولوش  195

دارای تصاویر متـوالی بـا رزولوشـ      نمونه 247 و CASMEدر 

 برداریفیلم. نرخ وجود داردCASME2 در  کسلیپ 281×  241

 ـدر ثان میفر 61و  211  CASMEو  CASME2در  ترتیـب بـه  هی

 هـا آنی هـر نمونـه  در عـلاوه،  بـه [. 33-32] است گزارش شده

ای از تصـاویر  . نمونـه چهـره وجـود دارد   بدون حرکـت  ریتصو

ضابـل   9در شـکل   CASME پایگـاه داده  درمتوالی یـک نمونـه   

 مشاهده است.

 

 .CASMEدر اي از تصاوير متوالي يک نمونه (: نمونه9شكل )

 ها و تنظيم پارامترهاآزمايش .2.4

ی داخلـی چشـم( در   مختصات سه نقطه )نوک بینی و دو گوشه

اولی  فریمِ تصاویر متوالیِ هر نمونه از پایگاه داده، مشخص شده 

هـا  در سـایر فـریم   Kanade-Lucas-Tomasiو با الگـوریتم  

هـای متـوالی   ترازی چهـره در فـریم  شوند. سپس، همردیابی می

 شود. برش داده می ی چهره و چشمشود و ناحیهانجام می

فیلتر( به تصاویر چهره  6جهت ) 2مقیاس و  3فیلترهای گابور با 

شوند و الگوی بـاینری محلـی یکنواخـت بـر     و چشم اعمال می

ی تصاویر به شود. اندازهی گابور محاسبه میروی تصاویر اندازه

هیم. برای افزایش تعـداد  دتغییر می 111 111دست آمده را به 

ی متـوالی را در  تصویر نهـایی بـه دسـت آمـده     11ها، هر نمونه

کنیم. فرک کنید یک نمونه در پایگاه ی جداگانه ذخیره میپوشه

تصـویر متـوالی اسـت کـه عملیـات       81شامل  CASME2داده 

اعمال فیلترهای گابور و الگوی باینری محلی یکنواخت بر روی 

ست. اکنون، تصاویر نهایی به دست آمده از ای  ها انجام شده اآن

شوند )تصاویر به دست آمده از فریم پوشه ذخیره می 8نمونه در 

در پوشه دوم، و ...(. همچنـی ،   21تا  11در پوشه اول،  11تا  1

 نماییم. داده افزایی چرخش تصاویر استفاده می از تکنیک

کنـیم کـه   مـی  سپس، تصاویر هر پوشه را به ویدئو کلی  تبـدیل 

ورودی شبکه عصبی کانولوشنی سه بعدی پیشنهادی خواهد بود. 

های ها حرکت ماهیچههای مربوط به کل چهره را که در آنکلی 

کنـیم.  ذخیـره مـی   Mی صورت وجود دارد، با شماره در پوشـه 

های های حاصل از تصاویر چشم را در پوشهعلاوه بر ای ، کلی 

کنیم. همچنی ، از تصاویر ذخیره می نامگذاری شده با نام شخص

های حاصـل را در  ثابت )بدون حرکت( چند کپی گرفته و کلی 

 کنیم. ذخیره می DMپوشه 

در دو مسیر پیشـنهادی را آمـوزش    3D-DenseNetحال، باید 

شود. انجام می Tensor-flowدر پایتون با سازی آن دهیم. پیاده

برابـر   11شود. اندازه دسـته استفاده می SGD9سازی از برای بهینه

 51 در 111/1اولیـه   یـادگیری  نـرخ  انتخاب شـده اسـت.   11با 

های روز طول کشید. نسبت داده 5/1زمان آموزش  .است 11دوره

 است. 25/1آزمایش به آموزش، 

 ها و بتثنتايج آزمايش .3.4

                                                             
9 Stochastic Gradient Descent 

10 batch size 

11 epoch 

... 

 زمان
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هـای مختلـ    درصد احراز هویت و تشـخیص افـراد بـا روش    

 آورده شده است.  1کننده ویژگی در جدول استخراج

 

هاي مختلف (: احراز هويت و تشخيص افراد با استفاده از روش1جدول )

 کننده ويژگياستخراج

 درصد احراز هویت )%( روش

 49/86 نقشه لبه مبتنی بر گرادیان

 79/91 الگوی باینری محلی

 B 88/92توزیع 

 15/93 وایل-توزیع ویگنر

 17/94 فیلتر گابور

 38/96 روش فازی

ترکیب الگوی باینری محلی و فیلتر 

 گابور
34/98 

 99/99 روش پيشنهادي 

 

 

 .fp(: درصد احراز هويت افراد با مقادير مختلف تعداد 15شكل )

 

(: دقت احراز هويت با نرخ يادگيري اوليه و اندازه دسته 11شكل )

 مختلف.

 

 

 (: نمودار دقت و تلفات در مرحله آموزش شبكه.12شكل )

شود، روش پیشنهادی نتـایج مطلـوبی را   همانطور که مشاهده می

دهـد کـه اعمـال فیلتـر گـابور و      تولید کرده است. ای  نشان می

های مفید و مؤثری را در الگوی باینری محلی یکنواخت، ویژگی

بر   fp دهند. ضابل ذکر است که پارامتر تعدادضرار میاختیار شبکه 

، مقـادیر  11ی احراز هویت افراد تمثیرگذار است. در شکل نتیجه

مختل  ای  پارامتر و درصد احراز هویـت بـا اسـتفاده از روش    

بهتـری    fp = 8پیشنهادی آمده است. طبق نتایج به دست آمـده،  

نتیجه را تولید کرده است. همچنی ، دضت احراز هویـت بـا نـرخ    

یادگیری اولیه در اندازه دسته مختل ، متغیر است کـه در شـکل   

اولیـه   یـادگیری  توان مشاهده کرد. بهتری  عملکرد با نرخمی 11

ــه   51 در 111/1 دوره اســت. نمــودار دضــت و تلفــات در مرحل

 شده است. نشان داده 12آموزش نیز در شکل 

)%
ت )

دق
 

)%
ت )

فا
/تل

ت
دق

 

 دوره
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پیشـنهادی بـا اسـتفاده از معیارهـای       وری روش به عـلاوه، بهـره  

 12شـود. ایـ  معیارهـا حساسـیت    گیـری مـی  شناخته شده اندازه

(Sensitiv.امتیـــاز ،)F113، ویژگـــی (Specifi.و صـــحت )14 

(Preci.  ــابی، از ــ  معیارهــای ارزی ــرای محاســبه ای ( هســتند. ب

 :[34]کنیم معادلات زیر استفاده می

(9)                

. .
.

. . . .

Tr Po
Sensitiv

Fal Ne Tr Po


 

(11)
. .

Pr .
. . . .

Tr Po
eci

Fal Po Tr Po


                      

 (11)       

Pr . .
1 2( )

Pr . .

eci Sensitiv
F score

eci Sensitiv




                   

 (12)             

. .
.

. . . .

Tr Ne
Specifi

Tr Ne Fal Po


                  

 

 .Fal.Ne، و .Tr.Po. ،Tr.Ne. ،Fal.Poها، منظور از که در آن 

به ترتیب مثبت صحی ، منفی صحی ، مثبت کاذب و منفی کاذب 

 باشد. می

برابـری بـه کـار گرفتـه      11سپس، استراتژی اعتبارسنجی متقابل 

به طور تصادفی به ده دسـته   هاشده است. در ای  استراتژی، داده

-های مشابهی از برچسـب شوند که تقریباً دارای نسبتتقسیم می

کلاس در هر دسته هستند. در ده آزمایش، نُـه مـورد بـرای    های 

شـود و در نهایـت،   آموزش و یکی بـرای آزمـایش اسـتفاده مـی    

شـود. نتـایج حاصـل از اعتبارسـنجی     میانگی  نتایج گزارش مـی 

 CASMEهای متقابل با استفاده از روش پیشنهادی در پایگاه داده

شده اسـت.  آورده  4و  3های به ترتیب در جدول CASME2و 

                                                             
12

 Sensitivity 

13 Specificity 

14 Precision 

 5/99طبق نتایج، میانگی  صحت در هر دو پایگـاه داده بـیش از   

درصد است. میانگی  نرخ مثبت صحی  برای شناسـایی صـحی    

ی مورد استفاده اسـت.  % در هر دو پایگاه داده98افراد نیز حدود 

بنابرای ، احراز هویت متقاضیان خدمات غیرحاوری در شرایط 

نهادی با خطای بسـیار کـم انجـام    واضعی با استفاده از روش پیش

 خوهد شد. 

ضابل ذکر است که دضت شناسایی و امنیت پایـدار بـا رزولوشـ     

دضـت شناسـایی و احـراز     13تصاویر نسبت مستقیم دارد. شکل 

دهد. های مختل  تصاویر نشان میهویت شخص را با رزولوش 

سب در نتیجه، استفاده از دوربی  با رزولوش  بالا و نرخ فریم منا

تواند منجر کارآمد خواهد بود. زیرا وضوح و رزولوش  پایی  می

به خطا و اشتباه در شناسایی شود. نرخ فـریم نیـز بایـد مناسـب     

 باشد تا در اثر حرکت، تصاویرِ مات تولید نشوند.

ی دضت شناسایی افراد بر اسـاس عنبیـه بـا    ، مقایسه5در جدول 

ولوشـنی مـورد   هـای مختلـ  شـبکه عصـبی کان    استفاده از مدل

های پیشـی  و مـدل پیشـنهادی در پـژوهش     استفاده در پژوهش

حاضر انجام شده است. ای  جدول، افزایش دضت احراز هویـت  

، درصـد  6همچنی ، در جدول  کند.را با مدل پیشنهادی تمیید می

شناسایی حرکات ریز در دو پایگاه داده مورد اسـتفاده بـا سـایر    

کـه نشـان دهنـده عملکـرد      مقالات مرتبط مقایسـه شـده اسـت   

 باشد.ها میدر مقابل سایر روش مطلوب روش پیشنهادی
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(: نتايج حاصل از اعتبارسنجي متقابل با استفاده از روش 3جدول )

 CASME.هاي پيشنهادي در پايگاه داده

 حساسیت ویژگی صحت F1امتیاز  

Fold1 99/1 99/1 99/1 99/1 

Fold2 98/1 1 98/1 98/1 

Fold3 99/1 99/1 99/1 99/1 

Fold4 98/1 1 98/1 97/1 

Fold5 97/1 1 99/1 96/1 

Fold6 98/1 1 98/1 98/1 

Fold7 98/1 99/1 97/1 98/1 

Fold8 99/1 1 96/1 99/1 

Fold9 99/1 1 1 99/1 

Fold10 98/1 1 99/1 98/1 

 98/5 98/5 997/5 98/5 ميانگين

 

 

 با تصاوير با رزولوشن متفاوت.(: احراز هويت 13شكل )

 

 

 

 

(: نتايج حاصل از اعتبارسنجي متقابل با استفاده از روش 4جدول )

 CASME2.هاي پيشنهادي در پايگاه داده

 حساسیت ویژگی صحت F1امتیاز  

Fold1 99/1 1 1 99/1 

Fold2 99/1 99/1 99/1 99/1 

Fold3 97/1 98/1 98/1 97/1 

Fold4 98/1 1 99/1 98/1 

Fold5 97/1 1 99/1 95/1 

Fold6 99/1 99/1 99/1 99/1 

Fold7 97/1 1 98/1 96/1 

Fold8 98/1 1 96/1 97/1 

Fold9 98/1 99/1 98/1 98/1 

Fold10 99/1 1 1 99/1 

 977/5 986/5 990/5 98/5 ميانگين

 

هاي (: دقت شناسايي افراد بر اساس عنبيه با استفاده از مدل0جدول )

 عصبي کانولوشني. مختلف شبكه

 دضت )%( مدل

VGG-16 8/93 

ResNet50 3/99 

Xception 4/99 

 9/99 مدل پيشنهادي

 

 و CASMEشناسايي حرکات ريز در دو پايگاه داده  درصد(: 6) جدول

CASME2 

 مرجع
CASME CASME2 

 )%( درصد شناسایی )%( درصد شناسایی
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[35] 93 88 

[36] 81 95 

[37] 74 86 

 98 99 پيشنهاديمدل 
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