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 دهیچک
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فاجعه و خرابی بیشتر جلوگیری و با عمکرد به موقع به استمرار 

کرد. در حقیقت شایانی  وری کمک افزایش بهره ارائه خدمات و

را نقش مهمی تم و روش استنتاج مناسب، سازی رفتار سیس مدل

رسازی تشصیو حملات شناخته شده علیه سیستم و در خودکا

با کند.  ایفا میچنین حفاظت از کارکنان، تجهیزات و محیط هم

سازی سیستم مورد مطالعه، قبل از پیاده سازی آن در جهان  مدل

قت ها را ارزیابی کرد. در حقی یی این سیستمتوان کارا واقعی، می

تـوان بـا    سازی رفتار سیستم و ایجاد شرایط خاص، می مدلبا 

ه شرایط پیش آمـده بـه اطلاعـات    بررسی رفتار مدل با توجه ب

ایرادها، نقاط لاعف  دی در رابطه با رفتار سیستم رسید ومنسود

و خطاهای احتمالی را کشف کرد و به این ترتیب سیستمی بـا  

قابلیت اطمینان بالا تولید کرد. ارائه یک مـدل دقیـو و کارآمـد    

کنند و  گیری می برای کاربرانی که بر اساس خروجی مدل تصمیم

گیری تاثیر خواهنـد گرفـت،    همچنین کسانی که از این تصمیم

سازی  در مدلهمواره د. یکی از مسائلی که باش حائز اهمیت می

ها با آن مواجه هستیم، عدم قطعیت و نحـوه لحـا     این سیستم

بـا   1فـازی   های پتری شبکهکردن ابهامات محیط در مدل است. 

روشـی  های فازی و تئوری شبکه پتری  هتئوری مجموعترکیب 

یک سیستم و  مناسب برای نمایش اطلاعات مبهم درباره حالت

همچنین به  آورد. یند استدلال را فراهم میرگیری آن در فرآبه کا

سازی  محاسباتی ابزار مناسبی برای مدل و ریالایاتی دلیل پشتوانه

باشد. بنابراین ایجـاد یـک موتـور اسـتنتاج      قوانین و اسنتاج می

مبتنی بـر    های قدرتمند مبتنی بر شبکه پتری فازی برای سیستم

 ـ قانون که  سـازی کنـد کـه     ه نحـوی بصـری  بتواند قـوانین را ب

با در نظر گرفتن مواردی برای  همچنینپیچیدگی کاهش یابد و 

استدلال را به  یندفرآقطعیت در محیط،  ه با عدمهدر مواج 2قانون

 دهد. ، به ما انگیزه میدهدتری انجام  بینانه تر و واقع صورت دقیو

های پتری فـازی، مـواردی    ر شبکهدر مطالعات مصتلف مبتنی ب

های سط   متغیر از بهرهبا  آنها برای قوانین لحا  شده، که بیان

یند استدلال باعث شـده کـه نتـای     آبالا و بکارگیری آنها در فر

هایی با  ها برای سیستم تری به دست بیاید، اما این روش بینانه واقع

                                                             
1 Fuzzy Petri Nets 
2 Rule 

ــل   ــده و غیرقاب ــاد بســیار پیچی ــوانین و متغیرهــای زی تعــداد ق

برای استدلال  ، مدلی[1]در کار قبلی ما  سازی خواهند بود. پیاده

سازی تعداد قوانین بالا به صـورت سلسـله مراتبـی و     و بصری

های زیـاد بـا اسـتفاده از     همچنین مدیریت کردن تعداد ویژگی

های رنگی ارائه شده است اما مواردی که در مطالعات قبلی  نشانه

ن مقاله در در ای کند. اند را پشتیبانی نمی برای قوانین لحا  شده

دهیم که بتواند نظر داریم که کار قبلی خود را به نحوی توسعه 

 کمبودهای مدل ارائه شده را جبران کند.

ابتدا رفتار سیستم را به صورت جدول گذار  در مدل پیشنهادی،

کنیم تا قوانین رفتاری سیستم را از آن استصراج  حالت مدل می

 تری نگاشت کرده ولت را به شبکه پکنیم. سپس جدول گذار حا

ند استدلال یاستصراج شده را نیز جهت انجام فرآقوانین رفتاری 

بریم تا امکان اجـرای سیسـتم در    کار میداخل تابعی در مدل ب

ایی تحلیــل مــدل پیشــنهادی توانــســط  مــدل فــراهم شــود. 

قوانین  قطعی با تعدادهای غیر در محیط آنها هایی که رفتار سیستم

های  تواند با بیان ویژگی را دارا است و می دهشو متغیر زیاد بیان 

و بیـان قـوانین بـه     1های سـط  بـالا   سیستم با استفاده از نشانه

صورت تودرتو از پیچیدگی بکاهد. همچنین برای مواجهـه بـا   

ها  گزاره 0قطعیت در محیط، امکان بیان درجه درستی ابهام و عدم

ها، با  گزاره برای 6، مقدار آستانه5و مواردی مثل لاریب قطعیت

های سط  بالا و سـپس بکـارگیری ایـن     واع متغیراستفاده از ان

گیری از  بهره ، تا باند استدلال، در مدل تعبیه شدهیآها در فر متغیر

تـری   لال به صورت هوشـمندانه یند استدآمحاسبات ریالای، فر

 گیرد.صورت 

بصش سوم، کارهای مرتبط  مروری برشامل  بصش دوم ،در ادامه

در بصش سپس . است جدول گذار حالتدربرگیرنده توصیف 

 ایندر بصش پنجم شده و چهارم، کلیت مدل پیشنهادی مطرح 

ده شده بر شی از یک سیستم تصفیه آ  ایمن بکار برای بصمدل 

پژوهش جـاری   بندی جمعبه  مشش بصشدر  ،در نهایت است.

 .پرداخته شده است

                                                             
3 High level tokens 
4 Degree of truth 
5 
Certainty Factor(CF) 

6 Threshold 
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 کارهای مرتبط. 2

های  های پتری فازی، روش پیرامون شبکه شده انجام مطالعات در

مبتنی بر درخت ( 1) های ارائه شده به سه شاخه ر مدلاستدلال د

بر  مبتنی( 2)، کند استفاده می که از توانایی گرافیکی 1دسترسی

 برد بهره می عملیات جبری که از توانایی ریالایاتی و محاسباتی

از مزایـایی مثـل    که ،های پتری سط  بالا مبتنی بر شبکه( 1)و 

بنـدی   کند، طبقه های عصبی و ... استفاده می بکهیادگیری در ش

 .ندوش می

، مشابه یکدیگر ندا ارائه شده [1]و  [2]مراجع هایی که در  روش

به  2، قوانین تولید فازی[2]پیشنهادی در مرجع هستند. در روش 

و  1و با استفاده از مجموعه دسترسیت شبکه پتری فازی نگاش

یند استدلال را آو درخت دسترسی، فر 0مجموعه دسترسی فوری

پیشـنهاد شـده در   د. در روش نده انجام می خودکاربه صورت 

، یک الگوریتم استدلال رو به عقب که یک الگوریتم [1]مرجع 

تواند گـرا    . این الگوریتم میشده استارائه  ،باشد تعاملی می

and-or  و پس از پیمایش گرا  را به صورت خودکار تولید کند

هـا را از   درجه درستی گزاره ،یا درخت تولید شده تا گره برگ

کاربر دریافت و سپس به سمت گره ریشه، کـه گـزاره هـد     

ها را بـه    است، حرکت کند و در هر سط ، درجه درستی گزاره

کند. مقادیر لاریب قطعیـت قـانون و    صورت خودکار محاسبه 

شوند و به دلیل  فازی بیان میغیربه صورت   درجه درستی گزاره

یند استدلال لحا  نشده، یک شبکه پتری آر وزن در فرغیکه متاین

برای مقابله بـا معایـب    [0] مرجعدار بهبود یافته در  وزن فازی

رهای غیکه در آن مقادیر فازی برای متاست  همدل قبلی ارائه شد

به این دلیل که  [5]مرجع  ذکر شده در نظرگرفته شده است. در

ها  انواع داده همناسب هم [2]مرجع الگوریتم فازی ارائه شده در 

های  هچنین مفهوم شبکو همشده باشد، این الگوریتم اصلاح  ینم

 ها معرفی شده است. برای انتزاع دادهپتری فازی سلسله مراتبی 

بـرای   5ی پتری فازی تعمیم یافته یک نوع شبکه، [6] مرجعدر 

                                                             
1 
Reachability Tree 

2 Fuzzy production rules 
3 Reachability Set 
4 Immediate Reachability Set 
5 Generalized Fuzzy Petri Nets (GFPNs) 

، کـه  6های پشتیبانی تصمیم قوانین و استدلال در سیستمنمایش 

گانه به عنوان جایگزینی برای  در آن سه عملگر به شکل نرم سه

کنند، ارائه  های جبری حداکثر، حداقل و لار ، عمل می عملگر

ای برای  یک الگوریتم تجزیه دو مرحله [4]مرجع . در شده است

پتری فازی با مقیاس های  در شبکه 4غلبه به انفجار فضای حالت

. ایـن  شـده اسـت  بزرگ که پیچیدگی بـالایی دارنـد، پیشـنهاد    

الگوریتم شامل یک مرحله جستجوی عقبگـرد و یـک مرحلـه    

 8باشد که با استفاده از یک تابع شاخو استراتژی رو به جلو می

پیشنهادی، یک شبکه پتری فازی با مقیاس  9و یک ماتریس وقوع

و سـپس   کنـد  می تری فازی تقسیمهای پ بزرگ را به زیر شبکه

. در مرحله رو به عقب، با دهد میاساس آن انجام  استدلال را بر

های استدلالی کامل،  های خروجی مصتلف، مسیر توجه به مکان

یک شبکه پتری  ،[8]شوند. در  به صورت خودکار شناسایی می

چنین یک الگوریتم اسـتدلال مـوازی   و هم 14فازی تطبیقی پویا

یند آتواند فر است که این الگوریتم میجبر پیشنهاد شده مبتنی بر 

تواند  می پویا و خودکار اجرا کند. این مدل  شکلاستدلال را به 

یند استدلال، قوانین فازی را تغییر و آها در حین فر گزارهبا تغییر 

رویکردی برای کسب دانش و  ،[9]به آنها ماهیت پویا بدهد. در 

ه از رویکرد استدلال فـازی شـهودی و   آن، با استفاد 11بازنمایی

 ،[14]. در شده استهای پتری فازی تطبیقی پویا پیشنهاد  شبکه

یک مدل تشصیو خطا و تحلیل علت با اسـتفاده از رویکـرد   

پویا ارائه های پتری فازی تطبیقی  و شبکه استدلال شواهد فازی

که با استفاده از استراتژی رو به جلو تشصیو خطا و  شده است

یند استدلال را به صورت آفر، تجزیه و تحلیل رو به عقب علت

ی پتری فازی  ، یک شبکه[11] مرجعدهد. در  انجام میدو طرفه 

و عملگر  11های فازی شهودی با استفاده از مجموعه 12شهودی

ل اسـتدلا چنین یک الگوریتم و هم 10میانگین وزنی مرتب شده

خودکار،  شکلیند استدلال به آمبتنی بر ماتریس برای اجرای فر

                                                             
6 Decision support systems 
7 State space explosion 
8 Index function 
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و  1یک شبکه پتری استدلال زبانی ،[12]. در شده استپیشنهاد 

بـرای   2همچنین یک الگوریتم استدلال زبانی وزنی مرتب شده

که در آن قـوانین   شده استبازنمایی و استدلال دانش پیشنهاد 

ره مبتنی بر قـانون بـا اسـتفاده از    های خب تولید فازی در سیستم

یند استدلال آشوند. فر سازی می نی مدلشبکه پتری استدلال زبا

هـر دو وزن   شـده و خودکـار انجـام    صـورت مدل بـه   در این

یند استدلال زبانی آشرطی و نتیجه برای قوانین، در فرهای  گزاره

هـا و   شوند. در مدل ارائه شده درجـه درسـتی گـزاره    لحا  می

شوند.  نمایش داده می 1طعیت به صورت دوتایی زبانیلاریب ق

و  0هـای فـازی فیثاغورسـی    ، با ترکیب مجموعه[11] مرجعدر 

 های پتری فازی به جدیدی از شبکه مدل ،های پتری فازی شبکه

بـرای بیـان قـوانین و     5های پتری فـازی فیثاغورسـی   نام شبکه

بندی بر  بر این یک روش خوشه  ؛ علاوهشده استاستدلال ارائه 

اساس نظر جمع بزرگی از کارشناسـان، جهـت تعیـین درجـه     

کـه از اشـتباهات    شـده اسـت  های ورودی، ارائه  درستی مکان

کند و کیفیت استدلال را بهبـود   کارشناسان حوزه جلوگیری می

جدیدی  ، برای نمایش قوانین، یک نوع[10] مرجعدر . بصشد می

نـام شـبکه پتـری زبـانی دوب عـدی       زی بههای پتری فا از شبکه

و  4ب عـدی نـامطمئن  که ترکیبی از متغیرهای زبانی دو 6نامطمئن

. در مدل ارائه شده، شده استارائه  ،باشد می Choquetانتگرال 

 Choquetاز برخی عملگرهای تجمعی جدید مبتنی بر انتگرال 

هـای   یند استدلال با در نظرگرفتن تعـاملات بـین گـزاره   آدر فر

 .شده استشرطی استفاده 

به نام شبکه  8، یک شبکه پتری فازی تعمیم یافته[15]مرجع در 

 14و یک الگـوریتم یـادگیری پـس انتشـار     9پتری فازی تطبیقی

 ،توانایی یـادگیری شده است که اصلاح شده مبتنی بر آن ارائه 

، یـک مـدل   [16]مرجـع  . در استا اررا د 11مانند شبکه عصبی

                                                             
1 Linguistic Reasoning Petri Nets (LRPN) 
2 Fuzzy Evidential Reasoning (FER) 
3 Linguistic 2-tuples 
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5 Pythagorean Fuzzy Petri Nets (PFPNs) 
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9 Adaptive Fuzzy Petri Net (AFPN) 
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-جهت مدل کردن قوانین فازی اگرشبکه پتری فازی سط  بالا 

و یک الگوریتم کارآمـد   11صورتدرغیراین-آنگاه-و اگر 12گاهآن

مبتنی بر آن، برای استدلال خودکار در مـورد اطلاعـات مـبهم     

بردن قابلیت بازنمایی  ، برای بالا[14]. در شده استفازی ارائه 

بـرای   ،هـای نتیجـه   های شرطی و وزن گزاره گزاره  ، وزندانش

یافتـه و  قانون پیشنهاد و همچنین یک شبکه پتری فازی تعمیم 

مرجع . در شده استسطحی ارائه یک روش استدلال فازی چند

بـا اسـتفاده از ترکیـب     ،10، یک شبکه پتری فازی شهودی[18]

ینـد  آهای پتری و یک فر با شبکه 15های فازی شهودی مجموعه

وارد  16های استدلال مرتبط با آن ارائه شده که در آن برای مکان

  ر وزنی در نظر گرفتـه غیبا وزن نامتقارن، مت 14شده به یک گذار

، یک روش استدلال همروند رو بـه  [19]مرجع . در شده است

ده از یـک شـبکه   های مبتنی بر قانون با استفا جلو برای سیستم

هـای   ، که تفاوت آن با روشارائه شده استپتری فازی رنگی 

بـا   18بندی شـده همـدیس   ترکیب نظریه ماتریس تقسیم ،سنتی

، یـک شـبکه پتـری فـازی     [24]باشـد. در   یند استدلال مـی آفر

شـهودی و  هـای فـازی    شهودی، با استفاده از ترکیب مجموعه

آن کـه از   یند اسـتدلال مبتنـی بـر   آنظریه شبکه پتری و یک فر

گیری از محاسبات موازی اسـتفاده    بهرهعملیات ماتریسی برای 

سـاز   ، یک کنترلر لاربان[1]مرجع . در ه استکند، ارائه شد می

و شبکه پتری رنگی فازی  19شبکه پتری رنگی با استفاده ازقلب 

زمان ایجـاد  های هم که حالت شده استسلسله مراتبی پیشنهاد 

دهد و  شده توسط مقادیر فازی ورودی را تحت پوشش قرار می

 .بصشد بهبود می %92دت زمان یافتن یک قانون مناسب را تا م

چنین عامل نرم افزار هوشمند، دقت عملکرد زمان اجرای نرم هم

ی و منتظره بررس حیاتی و غیر های ساز را در موقعیت افزار لاربان

افزار را هدایت  قبول، تصمیم نرم قابلردر صورت یافتن مقدار غی

تکامل -ژنتیک و فازی-یبی فازی، دو مدل ترک[21]در  .کند می
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های ژنتیک و تکامل تفالالی بر روی  تفالالی با اعمال الگوریتم

 ـبینی بیماری قلبـی،   ی برای پیشسیستم خبره فاز تنظـیم   رایب

پیشـنهاد شـده   سازی نتای  آن  رهای توابع عضویت و بهینهغیمت

% تـا  52/85است. این دو مدل به ترتیب صحت عملکرد را از 

گیری از  اند. سپس به منظور بهره % افزایش داده64/94% و 91/94

هـا بـر روی   ال آنهای هر دو الگوریتم، با ترکیب و اعم ـ  قابلیت

را  تکامل تفالالی-ژنتیک-فازیسیستم خبره فازی، مدل ترکیبی 

های پیشنهادی را بهبود بصشیده  اند که کارایی مدل  پیشنهاد کرده

هـای   کـارگیری در خانـه  ، روش جدیدی برای ب[22]است. در 

هوشمند، جهت تشـصیو حالـت غیرعـادی بیمـاران و افـراد      

همچنین تشصیو میزان خطر رفتـار  از راه دور و  ،سالمند تنها

اسـاس منطـو فـازی انجـام     آنها ارائه شده که در سه فاز و بر 

شود. برای تعیین میزان خطر هر فعالیت با استفاده از منطـو   می

ا توجه به شرایط وی به شکل قوانین به فازی، رفتار هر بیمار ب

ها استفاده رعادی بودن رفتار فرد از آنآید تا در تعیین غی دست می

شود. با استفاده از سه ویژگی زمان شروع فعالیت، مدت زمـان  

زمان خاموش بودن حسگر، میزان روشن بودن حسگر و مدت 

این شود. نتای  به دست آمده از  عادی بودن رفتار گزارش میغیر

، یـک روش  [21]مرجع کند. در  را ایجاد می %80روش، دقت 

ها  ژنتیک خودکار جهت استصراج دانش از مجموعه داده-فازی

یشنهاده در قالب مجموعه قوانین فازی و مدیریت عدم قطعیت پ

ای پس از عملیـات پـیش    مرحلهشده است. در این روش چند

ض از قوانینی پردازش و حذ  قوانین ناسازگار، تکراری و متناق

انـد، از الگـوریتم ژنتیـک،     که به صورت مستقیم استصراج شده

موعه قـوانین بهینـه   برای اصلاح قوانین فازی و دستیابی به مج

 .بهره گرفته شده است

 مقدمات. 3

مورد استفاده در این مقاله در این بصش به تعریف برخی مفاهیم 

اسـتنتاج  از جمله جدول گذار حالت، منطـو فـازی، قـوانین و    

 فازی، شبکه پتری، شبکه پتری فازی رنگی و ویژگی شبکه پتری

 .شود سلسله مراتبی پرداخته می

 جدول گذار حالت . 3.1

یـک   صـورت جدول گذار حالت، توصیفی از رفتار سیستم به 

جدول است که در آن هر سطر معر  رخداد و شروطی است 

با الهام شود. این جدول  که موجب یک تغییر حالات سیستم می

جدول گذار حالت، یک در واقع،  شود. ایجاد می [20]مرجع از 

های مبتنی بر  روش رسمی و جدولی گویا برای توصیف برنامه

له تعیین و به دو . در این روش، متغیرهای مسا[25] رخداد است

( متغیر حالت که معر  حالت سیستم 1شوند: ) دسته تقسیم می

رخداد یا شـرط بـرای سیسـتم    ( متغیر مقداری که معر  2و )

ست که هر مقـدار آن یـک   متغیر حالت دارای مقادیری ا است.

دهد و متغیـر مقـداری    ولاعیت یا حالت از سیستم را نشان می

است. اگر مقدار یک متغیر مقدار در  falseیا  trueدارای مقدار 

ید( تغییر نکند، معر  )جاری و جد دو حالت متوالی از سیستم

رت معر  یک رخداد خواهد ر غیر این صود یک شرط است،

 . بود

متغیر   (، جدول گذار حالت برای سیستمی با جدول )1جدول )

ستون خواهد داشت که در     دهد، این جدول،  را نشان می

 ستون، حالت جدید و حالت جاری ترین ترین و راست ن چپآ

و ستون دوم تا یکی به آخر مانده، با نام متغیر  دهند را نشان می

های مرتبط  شوند. در ستون گذاری می نام  ، ...، متغیر 2، متغیر 1

قرار   "-"و یا  "t"، "f"، "@T"، "@F"ر ادیمقیکی از ها،  با متغیر

گیرد. هنگامی که مقدار یک متغیر مقداری در تغییر حالت از  می

شود و  نشان داده می "t"یا  "f"کند با  جاری به جدید تغییر نمی

معر  این است که مقدار متغیر در هر دو حالت یکسان است 

(false  یاtrue) .    شـود.   چنین ولاعیتی یـک شـرط نامیـده مـی

ی در گذار از حالت جاری به هنگامی که مقدار یک متغیر مقدار

شود  نشان داده می "F@"یا  "T@" کند با حالت جدید تغییر می

و معر  این است که مقدار متغیر در گذار از حالت جاری بـه  

یا بالعکس تغییر  true به false حالت جدید به ترتیب از مقدار

 "-"شود. مقـدار   . چنین تغییری یک رخداد تلقی میکرده است

ترتیب  به  و   ، در این جدول. است don't careنیز به معنای 

 باشند. دهنده حالت جدید و حالت جاری سیستم می نشان
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 متغیر   برای حالت گذار جدول (:1) جدول

 حالت جدید  متغیر  ... 1متغیر  حالت جاری

  T@f/@F/t/ /- ... T@f/@F/t/ /-   

 منطق فازی. 3.2

علمی . منطو، در مقابل منطو صفر و یکی قرار دارد 1منطو فازی

کند.  بحث می 2ها است که در مورد صحت یا عدم صحت گزاره

خلا  منطو صفر و یکی که همه چیز را سیاه در منطو فازی بر

در  .یک نگاه خاکسـتری بـه مولاـوعات دارد    ،بیند یا سفید می

 کـاملا ›یـا  ‹ کاملا درسـت ›منطو فازی یک گزاره ممکن است 

‹ تا حدی درست و تا حدی نادرست› یا در اکثر مواقع‹ نادرست

تواند عددی  باشد. به عبارت دیگر ارزش درستی یک گزاره می

 بین صفر و یک باشد.

 استنتاج فازیقوانین و . 3.3

ها  ها شرطشوند که در آن گاه بیان میآن-اگر شکلقوانین فازی به 

د به صورت فازی ارائه شوند. اجـرای قـوانین   نتوان میو نتیجه 

 د.شو مینامیده ، استنتاج فازی گیری حاصل از اجرا و نتیجهفازی 

 شبکه پتری . 3.7

 توان از شـبکه  سازی بصری عملکرد یک سیستم، می برای مدل

سازی رفتار یک  بر بصری  شبکه پتری علاوه پتری استفاده کرد. 

گیری و  را دارد تا بتوان نتیجهسیستم، قابلیت اجرا در سط  مدل 

 دار دار، وزن استنتاج را انجام داد. شبکه پتری نوعی گرا  جهت

)گـذار(،   0و انتقـال  1مکانو دوبصشی است که از دو نوع گره 

بـه یکـدیگر وصـل     5کمان ها به وسیله گرهتشکیل شده است. 

یک انتقـال را   یاه انتقال تواند یک مکان را ب شوند. کمان می می

ه از یک نوع به هم هرگز دو گردر حالی که مکان وصل کند.  به

ها در گرا  به صورت دایره یا بیضی و  مکانشوند.  وصل نمی

 شوند.  های عمودی ترسیم می ها به صورت مستطیل یا میله انتقال

                                                             
1 Fuzzy logic 
2 Proposition 
3 Place 
4 Transition 
5 Arc 

 شبکه پتری فازی رنگی. 3.3

قطعیت عدم با توجه به قابلیت منطو فازی در مدیریت ابهام و 

هـای پتـری ترکیـب کردنـد و      منطو فازی را بـا شـبکه  محیط، 

های پتری فازی پایه را به وجود آوردند که کارایی بالایی  شبکه

دهـد. از طرفـی    های فازی از خود نشان می در توصیف سیستم

ای و  داده  های پتری رنگی با استفاده از مفاهیمی مثل نوع شبکه

ایش مدل به صـورت  نویسی، امکان نم  گیری از زبان برنامه بهره

آورد کـه بـرای    سلسله مراتبی با ساختار تودرتو را فـراهم مـی  

یچیده بسـیار کارآمـد اسـت. بـا     های بزرگ و پ توصیف سیستم

، نوعی شـبکه  [1] مرجع مزایای این دو نوع شبکه، درتوجه به 

پتری فازی مسط  معرفی شده است که به صورت هشت تایی 

 شود و در آن ف میتعری (               )     

   {          } ها متناهی مکان مجموعه، 

   {          } متناهی گذارها مجموعه، 

      ، 

   {          }، 

   {             }، 

       ،نگاشت مکان به گذار 

        گذار به مکاننگاشت، 

       [    ]، 

     [    ]. 

باشد که هر متغیر آن  متناهی از متغیرها می مجموعه،   مجموعه

و  استمتغیر زبانی)عبارت زبانی(   (، یک مجموعه با     )

 همچنین شود. مشصو می {             }   به صورت 

را مشصو    های رنگی در مکان  متناهی از نشانه مجموعه    

ها در سطوح مصتف کمی متفاوت هسـتند.   کند. شکل نشانه می

 است (       )زوج    تایی شامل  هر نشانه به صورت یک 

 در لاـمن اسـت.    هـا در مجموعـه    تعـداد متغیـر    که وقتی 

درستی بـرای   درجه    و بیانگر یک عبارت زبانی و         

قطعیت قانون و احتمال شلیک  لاریب   درنهایت باشد. می    

 دهد. شدن گذار را نشان می
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 ویژگی شبکه پتری سلسله مراتبی. 3.3

رفتار یک  افزار، هر چهاساس یک اصل کلی در مهندسی نرمبر 

یدگی بیان کمتـر و فهـم   سیستم با انتزاع بالاتری بیان شود، پیچ

یات انتزاع سط  بالا و بیان تمام جزئ شود. بدونتر می رفتار آسان

های بسیار ها و نشانهها، گذارها، قوسدر مرحله اول، ما با مکان

سازد شویم که فهم رفتار سیستم را مشکل میزیادی مواجه می

نها در سط  اول یک کلیتی ت مراتبی نه اما با روش نمایش سلسله

 لذا شود.ساده می شود که فهم رفتار کلی سیستم نیز ارائه داده می

شده )که توان فقط سط  باز بعدی می های سط یک از در هر 

. قرار دادبررسی مورد ، (دهدای از سیستم را نشان میرفتار مولفه

امکان بررسی رفتار مولفه به مولفه سیستم برای  ،به عبارت دیگر

شود و در هر بررسی با یک شبکه پتری محدودی ما فراهم می

ناوین ای از ع ای با مجموعه برای مثال وقتی برنامه جه هستیم.موا

یـات رفتـاری ایـن توابـع( بیـان      توابع )بدون پرداختن بـه جزئ 

سلسه مراتبـی از توابـع ایجـاد    ، یک انتزاع سط  بالا و شود می

شود که در آینده با نمایش جزئیات هر تابع، امکان بررسـی   می

  .هد داشتوجود خواجداگانه  رفتار هر زیربرنامه به شکل

 رویکرد پیشنهادی. 7

را دارد که بتوان رفتار  هایی دل پیشنهادی ما توانایی حل مسالهم

فاده از جدول گذار حالت در آنها مدل کرد، به سیستم را با است

نرمـال  سیستم به دو بصـش نرمـال و غیر   های که حالتنحوی 

های متفاوتی در نظر  و برای بصش غیرنرمال، حالتشده تقسیم 

به این صورت که سیستم در حالت نرمال شروع به  ه شودگرفت

نرمال، متوقـف و نـوع   کرده و در صورت وقوع حالت غیرکار 

حالت غیرنرمال اتفاق افتاده و درجه درستی آن را گزارش کند. 

 مراحل نگاشت تدریجی رفتار یک سیستم به مدل پیشنهادی در

با توجه بـه   نشان داده شده است که در مرحله اول، (1شکل )

 صورت مساله، متغیرهای مقداری و متغیرهای حالت و مقـادیر 

 .شوند استصراج میآنها 

متغیر حالـت شـامل        متغیر مقداری و  با فرض وجود 

 نرمال، جـدولی بـه صـورت   حالت غیر  یک حالت نرمال و 

هـای   شود. در ایـن جـدول، بـرای متغیـر     تولید می (2جدول )

شود و در صورتی کـه   ر نظر گرفته میمقداری چندین مقدار د

  «@مقدار قدیم_مقدارجدید»ها رخداد باشند، به شکل  این متغیر

 شوند. در جدول درج می

 
 پیشنهادی مدل در تدریجی نگاشت مراحل (:1) شکل

 

 پیشنهادی مدل حالت گذار جدول (:2) جدول

 حالت جدید  متغیر  ... 1متغیر  حالت جاری

 حالت غیر نرمال  یکی از    شرط یا رخداد بودن متغیر  ... 1شرط یا رخداد بودن متغیر  نرمال
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هـای شـرطی بـا یکـدیگر      قوانین مصتلف در گزاره هنگامی که

های  خلا  شبکهل گذار حالت )برپوشانی داشته باشند، جدو هم

هـا بـه صـورت     ، امکان نمایش این گزاره(پتری سلسله مراتبی

. از دیگر مزایای شبکه پتری رنگی این کند نمیفراهم تودرتو را 

سازی تعـداد   های رنگی برای خلاصه توان از نشانه است که می

هـا و   متغیـر  های بالا بهره گرفت به این صورت که تمـام  متغیر

، در دشون ها در یک توکن رنگی خلاصه میاطلاعات مرتبط با آن

با عدم قطعیت رهایی برای مواجهه غیمتنتیجه امکان لحا  کردن 

غیرهـا فـراهم   متدر محیط و انجام فرآیند استدلال مبتنی بر این 

شبکه پتری نسبت به جدول گذار حالت، در در لامن . شود می

سازی و استفاده از روابط  ، مدلخودکارامکان استنتاج به صورت 

براین در مرحله دوم، این کند. بنا تر عمل می فازی پیچیده، قوی

)بـه  مبتنی بر شبکه پتری فازی نگاشـت   مدل پیشنهادیجدول 

و قـوانین  در نظر گرفتـه شـده اسـت    مراجعه شود(  0.1 بصش

شـود. در هـر ردیـف     های جدول استصراج می معادل با ردیف

شود که با تغییر یا عـدم تغییـر    جدول حالت گذار مشصو می

رود.  نرمال مـی ها، سیستم به حالت غیر غیراز مت مقدار کدام یک

در قانون معادل با یک ردیف از جدول حالت گذار، ولاـعیت  

اتفـاق افتـادن   ها در قسمت شرط و  شرط یا رخداد بودن متغیر

گیرد. در مرحله سوم،  حالت غیرنرمال در قسمت نتیجه، قرار می

د نشو مواردی که برای قوانین توسط کارشناس حوزه لحا  می

یند جهت انجام فرآ resهمراه قوانین استصراج شده داخل تابع  به

شامل الگوریتم ریالایاتی به  resد. تابع نشو استدلال ذخیره می

کار گرفته شده در مدل و همچنین اطلاعاتی است کـه توسـط   

کارشناس برای حالات سیستم ثبت شده است. این تابع ولاعیت 

بلی به حالت جاری، فعلی متغیرهای سیستم در گذار از حالت ق

ها ها و همچنین درجه درستی آن شرط یا رخداد بودن متغیریعنی 

کند و سپس با استفاده  ورودی دریافت می هایرغیرا به عنوان مت

از اطلاعاتی که در ایـن تـابع توسـط کارشـناس ثبـت شـده و       

کند که  الگوریتم ریالایاتی به کار گرفته شده در مدل، تعیین می

با چه درجه درستی اتفاق افتاده اسـت.  و رمال کدام حالت غیرن

  و          با مقادیر    متغیرشامل سه ی به طور مثال سیستم

نرمـال  و حـالات غیر           با مقـادیر    و      با مقادیر 

قانون در  کنیدفرض همچنین . را در نظر بگیرید            

  متغیـر   باشـد: ده توسط کارشناس به این شـکل  نظر گرفته ش

در تغییـر حالـت     و مقدار متغیر  بودهرخداد   شرط و متغیر 

ن که وز [              ]سیستم اهمیتی ندارد. با توجه به 

شود که سیسـتم بـه کـدام     یمشصو م است،نرمال حالات غیر

وزن  [        ] دقـت کنیـد کـه    رود. نرمال مـی حالت غیر

دهـد.   رطی را نشان مـی های ش متغیرهای سیستم یا همان گزاره

برای این قانون مقدار آستانه و لاریب قطعیت در نظـر گرفتـه   

های دیگری نیز بر اساس تشصیو کارشناس  رغیشده است. مت

تواند برای قانون لحا  شـود. ایـن اطلاعـات در الگـوریتم      می

 شوند. شده در مدل به کارگرفته می استفادهاستدلال 

if       andalso          then [[        ]  

[              ] [         ] [                ]] 

های فازی و احتمال وقوع حالـت   سازی برای متغیر روند فازی

ط  بالای به کار گرفتـه شـده در   توجه به متغیر س غیرنرمال، با

شـود. در مرحلـه    نجام مییند استدلال، به صورت جداگانه افرآ

یند استدلال مبتنی بر متغیر سط  بالا با فراخوانی تابع چهارم، فرآ

res مدل طراحی شده قابلیت انجام به هر حال، شود.  انجام می

های استدلال ریالایاتی بر اساس انـواع متغیرهـای    انواع روش

 باشد. سط  بالا را دارا می

 نگاشت جدول گذار حالت به مدل پیشنهادی. 7.1

ستون باشد، سیستم مورد نظر   اگر جدول گذار حالت شامل 

باشد. مدل پیشنهادی در ابتـدا بـا توجـه بـه      متغیر می  دارای 

کند کـه آیـا    ولاعیت سیستم، در دو لحظه متوالی، مشصو می

 متغیر تغییر حالت داده یا ثابت مانده است، سپس با توجـه بـه  

هـای   متغیرهـا، پـارامتر   قانون منطبو بر ولاعیت مشصو شده

لال به کـار  د و با توجه به روش استدنشو اج میمربوطه استصر

، (1جدول ). شود گرفته شده در مدل، فرآیند استدلال انجام می

 دهد. نگاشت جدول گذار حالت به مدل پیشنهادی را نشان می

از مدل کلی  دهنده نشاننیز ( 0)و ( 1)، (2)های  در لامن شکل

باشند و به ترتیب سط  صفر، سط   متغیر می  یک سیستم با 

 دهند. مدل را نشان می  یک و سط  
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 شبکه بر مبتنی پیشنهادی مدل به حالت گذار جدول نگاشت (:3) جدول

 فازی پتری

 شبکه پتری فازی در مدل پیشنهادی  جدول گذار حالت    

 گذار سط  بالا (  )ستون   متغیر

مقدار( بصشی از نشانه رنگی  ،)درجه درستی

  در لحظه    مربوط به متغیر ، 

   حاوی مقدار فعلی متغیر      

   حاوی مقدار قبلی متغیر      

  حاوی نتیجه بررسی برای متغیر      

 )شرط یا رخداد(

ی برای حاوی درجه درست    و     

رخداد       اگر. هستندهای شرطی  گزاره

 ،دو متغیر حاوی مقدار خواهند بود باشد، هر

حاوی     شرط باشد، متغیر       اگراما 

 تهی خواهد بود.    مقدار و متغیر 

از مقادیر تعریف هر مقدار 

   شده برای متغیر

 در سط  مربوط بهدو گذار سط  پایین 

  متغیر 

 مکان   نرمالحالت غیر  

های رنگی کـه   ، نشانه1های سیستم صفر، مکان حالتدر سط  

دهنـد، در خـود نگـه     ولاعیت سیستم در هر لحظه را نشان می

متغیر   رنگی، مقدار و درجه درستی را برای   دارد. هر نشانه می

داخـل   ها،متغیر  یک از  مقدار هر دهد. در هر لحظه نشان می

گیرد. با شلیک گذار  قرار می [ ]، داخل هاو درجه درستی آن " "

کـه   2عبارت روی کمـان  ، به وسیله ، نشانه رنگی در لحظه  

و  1باشد به مکان حالت جاری شامل ولاعیت فعلی سیستم می

در  شود. منتقل می 0به مکان حالت قبلی  سپس با شلیک گذار 

، در    ، نشانه رنگی در لحظـه   ادامه با شلیک مجدد گذار 

گیرد. مکان حالت جاری نشانه رنگی  اری قرار میمکان حالت ج

مربوط به ولاعیت فعلی سیستم و مکان حالت قبلی نشانه رنگی 

دارد. با شلیک گـذار   مربوط به ولاعیت قبلی سیستم را نگه می

به  های حالت قبلی و حالت جاری های رنگی در مکان ، نشانه 

بـرای   های ورودی به این گـذار،  های روی کمان عبارت وسیله

مشصو شدن ولاعیت هر یک از متغیرها، با استفاده از عبارت 
                                                             
1 System states 
2 Arc 
3 Current State 
4 Last State 

 5روی کمان خروجی از این گذار در مکان آماده برای مقایسـه 

 گیرد.  قرار می

سط  ه جز سط  صفر، برای هر متغیر، یک در مدل پیشنهادی ب

ثابت ماندن یا تغییر حالت دادن متغیـر، در   شدنبرای مشصو 

متغیـر، مـدل     براین با توجه به وجـود  . بناشود نظر گرفته می

سط  خواهد بود. اگر برای یک متغیر،     پیشنهادی دارای 

مقدار در نظر گرفته شده باشد، سط  مربوط به آن، در   تعداد 

و یک  گذار سط  پایین 2 شامل  ،صورتی که سط  آخر نباشد

 (1شـکل )  )به باشد گذار سط  بالا )مربوط به متغیر بعدی( می

اما در صورتی که سط  مـورد نظـر مربـوط بـه      ،مراجعه شود(

 2 تنهـا شـامل    ،آخرین متغیر و به عبارتی آخرین سط  باشد

گـذار   2 (. از را ببینیـد ( 0شـکل ) ) باشد گذار سط  پایین می

گذار آن مربوط به     ، تا  1ح وسطیک از سط  پایین در هر 

به مقدار فعلـی متغیـر    گذار دیگر مربوط   مقدار قبلی متغیر و

باشد. در سط  صفر، درجه درستی صفر، با توجه بـه روش   می

استدلال و متغیر سط  بالای استفاده شـده در مـدل جـایگزین    

 شود.  می    عبارت 

  سط  یک مربوط به بررسـی ولاـعیت متغیـر اول و سـط      

باشد. روند بررسی در  ام می مربوط به بررسی ولاعیت متغیر 

سطوح مشابه یکدیگر است. در ادامه برای مثال با توجه تمامی 

(، سط  یک را تولای  خـواهیم داد. نشـانه رنگـی    1شکل ) به

 عبارت  به وسیله موجود در مکان آماده برای مقایسه

عبارت های موجود در  متغیرشود. هرکدام از  د سط  اول میوار

به مقدار متغیـر و     د که نباش شامل مقدار و درجه درستی می

در         اشـاره دارد. عبـارت    هـا به درجه درسـتی آن    

شروط گذارهای سط  پایین درستون اول بـه مقـدار متغیـر در    

حالت قبلی اشاره دارد. درصورت برابر بودن مقدار متغیر با یکی 

یر مورد نظر، گذار سط  پـایین  از مقادیر تعریف شده برای متغ

  شود. مربوط به آن فعال و شلیک می

 
                                                             
5 Ready to Compare 

((           ) (           ) (           ) 

  (           ))  
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آید که این دو  می  دو حالت پیش ،در ادامه پس از شلیک شدن

 د.نشو ها بررسی می حالت با شرط گذاری بر روی کمان

 متغیر مورد نظر، مقدار ثابتی دارد. اول: حالت

که عبارت  شود سی میزیر برر ifبا ثابت ماندن مقدار متغیر اول 

این بررسی جایگزین  به عنوان نتیجه [ ]                

شـود.   و به سط  بعد منتقل میشده  (           )عبارت 

به مقدار قبلی متغیر کـه در حقیقـت مقـدار            عبارت 

به درجه درستی آن         باشد و عبارت  فعلی متغیر نیز می

که مقدار متغیر تغییر نکرده دلیل اینبه  [ ]عبارت کند.  اشاره می

 ماند. تهی باقی می ،است

 حالت دوم: متغیر مورد نظر، تغییر مقدار داده است.

. در این قسمت شود سی میزیر برر ifبا تغییر مقدار متغیر اول 

مقدار قبلی متغیر مشصو شده و برای بررسـی مقـدار بعـدی    

متغیر، نشانه وارد شده به سط  یک در خروجی گذارهای سط  

 گیرد. پایین ستون اول قرار می

در شروط گذارهای سط  پـایین در سـتون           عبارت 

صورت برابر  دوم، به مقدار متغیر در حالت فعلی، اشاره دارد. در

بودن مقدار فعلی متغیر با یکی از مقادیر تعریف شده برای متغیر 

شود.  یمورد نظر، گذار سط  پایین مربوط به آن فعال و شلیک م

پس از شلیک یکی از گذارهای سط  پایین در ستون دوم نوع 

ــابراین عبـــارت  رخـــداد متغیـــر مشـــصو مـــی شـــود. بنـ

بــــه                                         

 (           )این بررسی جـایگزین عبـارت    عنوان نتیجه

حـاوی          شود. عبارت  و به سط  بعد منتقل میشده 

که  مقدار فعلی متغیر است      باشد و  مقدار قبلی متغیر می

شود. عبارت  تعیین می ،با توجه به گذار سط  پایین شلیک شده

به درجه درسـتی مقـدار متغیـر در حالـت قبلـی و              

به درجه درستی مقدار متغیر در حالت فعلی         عبارت 

 اشاره دارد.

ای که برای بررسی متغیر دوم به سط  بعدی   در نهایت در نشانه

متغیـر   شامل نتیجه بررسی بـرای      شود، عبارت  منتقل می

ــارت  اول ــر      و     و دو عب ــدار متغی درجــه درســتی مق

    د که در صورت ثابت بودن مقدار متغیـر، عبـارت   نباش می

 .خواهد بود [ ]تهی و برابر 

شود. این  ی میفراخوان res در سط  صفر، تابع  با شلیک گذار 

 ـمت    و  یند استدلال، تعبیه شدهآتابع جهت انجام فر ر را غی

کند. مدل طراحی شده قابلیت انجام  به عنوان ورودی دریافت می

ــتدلال ــیاتی را دارا    اس ــر و ریالا ــر جب ــی ب ــای مبتن ــته . اس

متغیر    حاوی ولاعیت مشصو شده                   

  آرایهیک                                   و 

عملگـر   کـه بـه وسـیله   متغیر است   های درستی  شامل درجه

، قـانون مربـوط بـه    resاند. با فراخوانی تابع  ، الحاق شده"  "

هایی که توسط کارشناس برای آن  رغیمتفعلی سیستم و ولاعیت 

یند استدلال برای یک شبکه شود، تا فرآ لحا  شده، استصراج می

( انجام شود. در ( مراجعه کنید5شکل ) پتری مسط  انتزاعی )به

  های خروجی از گذار، ثابت و برابـر   این شکل، تعداد گزاره

باشند.  گذار، متغیر می های ورودی به خواهند بود اما تعداد گزاره

برای آن متغیر تنهـا   ،که مقدار یک متغیر ثابت باشددر صورتی 

در اما  )مکان سفید رنگ(؛ یک مکان در نظر گرفته خواهد شد

متغیر، تغییر مقدار داشته باشد، حالت بعدی آن  صورتی که یک

شـرطی دیگـر، نیـز در نظـر گرفتـه       ک گزارهمتغیر، به عنوان ی

 در واقع برای این متغیر علاوه بـرای مکـان سـفید    خواهد شد.

)مکان است حالت بعدی آن  دهنده رنگ، مکان دیگری که نشان

شکل  سیستم، شود. با توجه به ولاعیت رنگی(، در نظر گرفته می

 به صورت پویا تغییر خواهد کرد. این شبکه پتری مسط ،

if                     then 

       (                [ ] (           ) 

(           )    (           )) 
else empty 

if                      then 

       ((           ) (           ) 

(           )    (           )) 
else empty 

  (                                           

(           ) (           )    (           )) 
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 انتزاعی صورت به مسطح پتری شبکه (:3) شکل

 سیستم تصفیه آب ایمنحملات د مطالعه: مور. 3

، [26]مرجـع  سازی با توجه بـه   مدل دادن نحوه به منظور نشان

کـه یـک نیروگـاه     1اول از یک سیستم تصفیه آ  ایمن یندفرآ

ل شش فرآیند است، در نظـر گرفتـه   تصفیه آ  صنعتی و شام

یند که مربوط به فرآ(، بصشی از این سیستم 6شکل ) .شده است

. این مرحله شامل سه دهد است، را نشان میاول از تصفیه آ  

بـا مقـدار قطعـی و دو متغیـر           و       ،    متغیر 

( مقادیر 0جدول )باشند. با مقدار فازی می       و        

 دهد. ها را نشان می مرتبط با این متغیر

 
 اول( یندفرآ به بوط)مر ایمن آب تصفیه سیستم از بخشی (:3) شکل

یند اول تصـفیه  ول با توجه به حملاتی که برای فرآدر مرحله ا

                                                             
1 Secure Water Treatment (SWaT) 

شـود. در ایـن    آ  طراحی شده، جدول گذار حالت ایجاد مـی 

مهاجم با تغییر نقاطی از سیستم باعث به وجود آمدن حملات، 

 شود. این حملات عبارتند از: خرابی در سیستم می

دهد که پمپ  : این حمله در صورتی رخ می2ترکیدن لوله .1

اول روشن و پمپ دوم خاموش باشد و مهاجم پمپ دوم 

 ((.5از جدول ) 1)ردیف دهدتغییر  onبه  offرا از حالت 

که  دهد این حمله در صورتی رخ می :1سرریز شدن مصزن .2

و یـا بـازه    H، بازه M مقدار سنجشگر سط  مصزن، بازه

HH  را نشان بدهد، شیر موتوری نیز بسته باشد و مهاجم

 آن را باز کند و در نتیجه باعث سرریز شدن مصزن بشود

 ((.5ازجدول ) 0تا  2)ردیف 

حملـه   : در این5و آسیب دیدن پمپ 0کاهش آ  مصزن .1

پایین یا متوسطی را نشان  که سنجشگر سط  بازهزمانی 

بالا و خیلی بالا، باعث  دهد، مهاجم با تغییر آن به بازه می

و در نتیجـه بسـته شـدن شـیر موتـوری        فریب سیسـتم 

شود، به این ترتیب آ  داخل تانک خالی و منجر بـه   می

 5)ردیف  شود درجا کار کردن پمپ و آسیب دیدن آن می

 (.(5جدول )از 14تا 

دهد کـه   : این حمله در صورتی رخ می6قطع جریان آ  .0

پمپ اول روشن و پمپ دوم خاموش یا خرا  باشد و 

دهـد و یـا   تغییر  offبه  onمهاجم پمپ اول را از حالت 

پمپ اول خرا  و پمپ دوم روشن باشد و مهاجم پمپ 

 11تـا   11)ردیف  دهدتغییر  offبه  onدوم را از حالت 

 ((.5جدول )از

 توجه به حملات تعریف شده، جدول گـذار حالـت مطـابو   با 

شود. در مرحله دوم، جدول گذار حالـت،   ( ایجاد می5جدول )

شود.  نگاشت می (12( تا )4های ) شکل به مدل پیشنهادی یعنی

( 6جـدول )  ( نیز به صـورتی کـه در  5جدول ) قوانین معادل با

 شوند.  آمده است، تعریف می

                                                             
2 Pipe bursts 
3 Tank overflow 
4 Tank underflow 
5 Damage pump 
6 Stops flow 
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 آب تصفیه سیستم اول یندفرآ های متغیر مقادیر بندی دسته :(7) جدول

 ایمن

 دیرمقا توضیح متغیر

P101 پمپ اول on (روشن ،) off(خاموش ،) faild( خرا) 

P102 )پمپ دوم )یدکی on (روشن ،) off(خاموش ،) faild( خرا) 

MV101 شیر موتوری close (بسته ،)semi ( بسته  باز یا نیمهنیمه ،)

open (باز) 

LIT101  فرستنده سط LL (خیلی پایین ،)L (پایین ،)M (متوسط ،)

H (بالا ،) HH(خیلی بالا) 

FIT101 سنجشگر فشار Min, Normal, Max 

در مرحله سوم، برای قوانین استصراج شده بـا توجـه بـه نظـر     

کارشناس حوزه و بر اساس متغیر سط  بالای به کارگرفته شده 

شود. قوانین به همراه موارد  در روش استدلال، مواردی لحا  می

انـد کـه بـا     لحا  شده در تابعی به صورت لیست ذخیره شـده 

فعلی سیستم، توسط  ، قانون مرتبط با ولاعیتresفراخوانی تابع 

ینـد  موارد مرتبط بـا آن جهـت انجـام فرآ    این تابع مشصو و

 ری ذخیره خواهند شد. مرحله چهـارم شـامل  استدلال، در متغی

باشد.  الاافه کردن یک روش استدلال برای استنتاج در مدل می

ها با توجه به روش استدلال به  سازی متغیر در این مرحله فازی

 شود. میانجام  ،کار گرفته شده

 ایمن آب تصفیه سیستم علیه بر شده تعریف حملات برای حالت گذار جدول (:3) جدول

 حالت جدید FIT101 LIT101 MV101 P101 P102 حالت جاری 

1 Normal - - - on @off_on Pipe bursts 

2 Normal - HH @close_open - - Tank overflow 

1 Normal - M @close_open - - Tank overflow 

0 Normal - HH @close_open - - Tank overflow 

5 Normal normal @M_H open - - Tank underflow /Damage pum 

6 Normal normal @M_HH open - - Tank underflow /Damage pum 

4 Normal - @L_H open - - Tank underflow /Damage pum 

8 Normal - @L_HH open - - Tank underflow /Damage pum 

9 Normal - @LL_H open - - Tank underflow /Damage pum 

14 Normal - @LL_HH open - - Tank underflow /Damage pum 

11 Normal - - - @on_off off Stops flow 

12 Normal - - - @on_off faild Stops flow 

11 Normal - - - faild @on_off Stops flow 

 

 ایمن آب تصفیه سیستم علیه بر شده تعریف حملات با مرتبط قوانین (:3) جدول

 قانون (3ردیف در جدول )

1 if (p1="on" andalso p2="@off_on")  then Pipe bursts 

 if ((lit="M" orelse lit="HH" orelse lit="H")  andalso  mv="@close_open" ) then Tank overflow 0تا  2

 if (fit="normal" andalso (lit="@M_HH" orelse lit="@M_H" andalso  mv="open" ) then Tank underflow /Damage 6و  5

pump 

 if ((lit="@LL_HH" orelse lit="@LL_H" orelse lit="@L_HH" orelse lit="@L_H")  andalso  mv="open") then Tank 14تا  4

underflow /Damage pump 

 if  (p1="@on_off" andalso (p2="off" orelse p2="faild")) orelse (p1="fiald" andalso p2="@on_off ") Stops flow 11تا  11
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آمـده   شود که ولاعیت پیش یند استدلال، ابتدا بررسی میدر فرآ

اسـاس ایـن   های نرمال سیستم نباشد، سپس بـر   تجزء ولاعی

شود که آیا این حملات رخ داده اسـت یـا    جدول مشصو می

های  خیر. با توجه به مجموعه داده مرتبط با این سیستم، ولاعیت

 حالـت  16ها را به ولاعیت بود که آن 81استصراج شده، نرمال 

ولاعیت پیش آمده دقت کنید که اگر ایم.  قانون( کاهش داده 16)

به عنوان  ،ریف شده هم نباشدنرمال نباشد و یکی از حملات تع

 شود. ولاعیت ناشناخته تشصیو داده می

. حرکت مرحله به مرحله نشانه برای سناریو مرتبط 3.1

 با حمله ترکیدن لوله

در سیستم تصفیه آ ، پمپ اول روشن، پمپ یدکی  کنیدفرض 

چنین فرستنده سط  عدد اموش و شیر موتوری بسته باشد، همخ

و سنجشگر فشار عدد صفر را نشان بدهد. با توجه  4216/441

به صورت قطعی این مقادیر    و    ،   که سه متغیر   به این

فـرض کنیـد بـر     .خواهد بـود  1 آنها دهند، احتمال را نشان می

، این دو متغیر    و     اساس توابع عضویت برای دو متغیر 

باشند. در این  ، این مقادیر را دارا می4و  4/4ب با احتمال به ترتی

سناریو مهاجم با تغییر مقدار پمپ یدکی از خاموش به روشن، 

های مـرتبط بـا ایـن     (، نشانه11شکل ) دهد. حمله را انجام می

در مدل تا قبل از ورود به  آنها سناریو و مرحله به مرحله حرکت

ها را نشان  اد بودن متغیرسطوح مرتبط با تشصیو شرط یا رخد

 دهد. می

( نشانه خروجی از ایـن  10شکل ) ،   پس از ورود به سط  

    دهد، این نشانه برای مقایسه وارد سط   سط  را نشان می

( نشانه خروجی 15شکل )،    شود. پس از ورود به سط   می

دهد، این نشانه برای مقایسه وارد سط   از این سط  را نشان می

( نشـانه  16شـکل ) ،   شود. پس از ورود به سـط    می   

دهد، این نشانه برای مقایسـه   خروجی از این سط  را نشان می

( 14شکل )،   شود. پس از ورود به سط   می   وارد سط  

دهد، این نشـانه بـرای    ا نشان مینشانه خروجی از این سط  ر

شکل ،   شود. پس از ورود به سط   می   مقایسه وارد سط  

دهد، ایـن نشـانه    می( نشانه خروجی از این سط  را نشان 18)

شود. با توجه به  استدلال وارد سط  صفر می یندبرای انجام فرآ

رخداد است، این شکل شامل دو مرحله    که فقط متغیر    این

هـا   (، نشانه شامل گزاره19شکل )ک گذار است. در نهایت شلی

یند استدلال مرتبط با آنها را جهت انجام فرآ شرطی و احتمالات

برای قانون مرتبط بـا ایـن   فرض کنید  در لامندهد.  نشان می

رطی و نتیجه های ش ولاعیت سیستم، لاریب قطعیت، وزن گزاره

عدی لیست دوب تعریف و از اطلاعات resصورت زیر در تابع  به

شـود.   یند استدلال استفاده میموجود در قسمت نتیجه برای فرآ

ه، وزن بعد اول لیست موجـود در قسـمت نتیج ـ  دقت کنید که 

های نتیجه و بعد سوم  ن وزن گزارههای شرطی، بعد دوم آ گزاره

 دهد. لاریب قطعیت را نشان می

مقایسه شبکه پتری مدل پیشنهادی با شبکه پتری . 3

 فازی مسطح

 ها به مکان  های پتری مسط ، قوانین به گذار و گزاره در شبکه

بتنی بر قانون، قوانین های پیچیده م در سیستمشوند.  نگاشت می  

 هـا  اساس شرط یا رخداد بودن برخـی از متغیـر  خیلی زیاد بر 

 شوند. این متغیرها ع حالات غیرنرمال میمنجر به وقو ها( )گزاره

ارند و نقش، تاثیر یا یکدیگر همپوشانی د در بسیاری از قوانین با

در وقوع حالات غیرنرمـال بـا توجـه بـه نظـر       همان وزن آنها

هـا بـا    سازی این نوع سیستم پیاده س متفاوت است. لذا،کارشنا

پیشنهادی به دلیل بزرگ شدن شبکه پتری مسط  بر خلا  مدل 

به علاوه با مشصو  مدل و افزایش سط  پیچیدگی میسر نیست.

تری به خود  های قانون به تفکیک، مدل شکل پیچیده رغیمتکردن 

مدل پیشنهادی این است که تعـداد   دیگرد گرفت. مزیت خواه

توان در یـک تـوکن رنگـی     های زیاد در یک قانون را می متغیر

سازی قوانین کمک  توان به ساده می ه این وسیلهو بنمود خلاصه 

های ریالایاتی  کرد. مدل پیشنهادی توانایی انجام انواع الگوریتم

تواند  ری با توجه به نظر کارشناس میغیمتنوع  و هر بوده را دارا

یند استدلال به کار گرفته شود. لحا  و سپس در فرآ برای قانون

 باشد. رخداد مییشنهادی مبتنی بر همچنین مدل پ

if            andalso                then 

     [[                  ] [       ][    ]] 
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 )ب( مرحله دوم قبل از شروع فرایند مقایسه حالت جاری و حالت قبلی )الف( مرحله اول قبل از شروع فرآیند مقایسه حالت جاری و حالت قبلی

  

 )ت( مرحله چهارم قبل از شروع فرایند مقایسه حالت جاری و حالت قبلی )پ( مرحله سوم قبل از شروع فرایند مقایسه حالت جاری و حالت قبلی

 

 )د(مرحله پنجم قبل از شروع فرایند مقایسه حالت جاری و حالت قبلی

 متغیرها بودن رخداد یا شرط تشخیص فرایند شروع از قبل تا نشانه مرحله به مرحله حرکت شکل (:13) شکل

  

 MV سطح به ورود آماده و LIT متغیر سطح از خروجی نشانه (:13) شکل LIT سطح به ورود آماده و FIT متغیر سطح از خروجی نشانه (:17) شکل

  

 P2 سطح به ورود آماده و MV متغیر سطح از خروجی نشانه (:14) شکل P1 سطح به ورود آماده و MV متغیر سطح از خروجی نشانه (:13) شکل
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قانون، توسـط   1444برای سیستم تصفیه آ  ایمن  کنیدفرض 

کارشناس مشصو شده است. در مدل مسط  شبکه پتری هـر  

 دارایر یک متغیر شود. اگ یک گذار بررسی می  قانون به وسیله

گذار و به تعداد حـالات غیرنرمـال    2 مقدار باشد برای آن   

. در مـدل پیشـنهادی، در سـطوح    شـود  در نظر گرفته میمکان 

برابر مقادیر آن متغیر گذار سط   مربوط به هر متغیر به تعداد دو

گذار در سط   5 نیز ها گذار سط  بالا و پایین و به تعداد متغیر

هـا مکـان ورودی و    شود. به تعداد متغیر صفر در نظر گرفته می

اد حالات غیرنرمال مکان مکان میانی، یک مکان خروجی، به تعد

شود. همانطور که در  مکان در سط  صفر در نظر گرفته می 6و 

مدل  اندازهمدل پیشنهادی از نظر  ،نشان شده است( 4)جدول 

 .نسبت به شبکه پتری فازی مسط  برتری دارد

 پیشنهادی مدل پتری شبکه و مسطح فازی پتری شبکه مقایسه (:4) جدول

 مدل اندازه نظر از

 مکان گذار مدل

 04 1444 شبکه پتری فازی مسط 

 1+5+5+6+0=22 5+10+5=00 شبکه پتری مدل پیشنهادی

بستگی به تعـداد شـلیک    ی روش پیشنهادیپیچیدگی محاسبات

 ن حالت برای شبکه پتری فازی مسط  دارایگذارها دارد. بدتری

شوند و در مدل  یعنی زمانی که تمام قوانین بررسی  ،است ( ) 

ها رخـداد   متغیر ییعنی زمانی که تمام ،است ( ) پیشنهادی 

ترتیب مربوط ، ب  =00و   =1444(، 4جدول) باشند. با توجه به

به شبکه پتری فازی مسـط  و شـبکه پتـری مـدل پیشـنهادی      

 ، شبکه پتری مدل پیشنهادیاست    که د. از آنجا نباش می

 نسبت به شبکه پتری فازی مسط  بهبود قابل توجهی دارد.
 

 

 

 P2)ب( مرحله اول بعد از ورود نشانه به سطح متغیر   P2)الف( مرحله اول بعد از ورود نشانه به سطح متغیر 

 صفر سطح به ورودی آماده و P2 متغیر سطح از خروجی نشانه (:18) شکل

 
 استدلال فرایند انجام برای آماده سیستم (:19) شکل
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 گیری و کارهای آتی نتیجه. 4

یک مدلی مبتنی بر شبکه پتری رنگی فازی سلسله ، در این مقاله

های پتری فازی که تاکنون ارائه شده،  مراتبی برای غلبه به شبکه

های پتری فازی موجود، مسط  و برای نمایش  . شبکهشدمعرفی 

ن کم مناسب هستند اما مدل پیشـنهادی ایـن مقالـه    تعداد قوانی

و متغیرهـای   هایی با تعداد قـوانین  سازی سیستم توانایی بصری

، بر ایـن علاوه باشد،  زیاد، که پیچیدگی بالایی دارند، را دارا می

و بیـان مـواردی ماننـد وزن     روش پیشنهادی با در نظر گـرفتن 

های شرطی، مقـدار آسـتانه بـرای     های نتیجه، وزن گزاره گزاره

های شرطی و نتیجه، لاریب قطعیـت بـرای قـانون و یـا      گزاره

ای نتیجه در یـک قـانون و درجـه    ه لاریب قطعیت برای گزاره

های سط  بالا، سبب بهتر به تصـویر   فاده از متغیردرستی با است

یند اسـتدلال  هام در محیط و در نتیجه انجام فرآاب  کشیده شدن

کارشـناس  سـازی،   . در این مـدل شده استتری،  به شکل دقیو

ها را به هر شکل دلصواه برای قـانون   رغیمتتواند انواع  حوزه می

صو کند. مدل به صورتی طراحی شده که امکان بیان درجه مش

ای سط  بالا را ه ها با انواع متغیر ها و سایر پارامتر درستی گزاره

های استدلال مبتنی بر  یندآچنین انجام انواع فرباشد. هم دارا می

در مـدل، بـه صـورت     سط  بـالای بـه کارگرفتـه شـده      متغیر

های  هایی با تعداد ویژگی مپذیر است. در سیست ریالایاتی امکان

شـود و   بر اساس قـوانین زیـاد توصـیف مـی     که رفتار آنها بالا

سـازی  پوشانی دارند، مـدل  های شرطی در این قوانین هم گزاره

تا  دهد بی و تودرتو به اما اجازه میسیستم به صورت سلسله مرات

ر دو را د  با بررسی هر متغیر در هر سط  از مدل، ولاـعیت آن 

اسـاس ولاـعیت   لی و قبلی بررسی کرده و سپس بـر  لحظه فع

های سیستم( در دو لحظه متوالی، قانون  )ولاعیت متغیر سیستم

استصراج را یند استدلال های مربوط به فرآ ا آن و پارامترمرتبط ب

توصـیف  زی به دلیل مبتنی بر رخداد بودن و سا . این مدلکنیم

سپس نگاشـت  رفتار سیستم با استفاده از جدول گذار حالت و 

دائم در  آنها هایی که ولاعیت آن به مدل پیشنهادی برای سیستم

تواند با ترتیب دادن انواع حملات  حال تغییر است و مهاجم می

طی از سیستم را مورد حمله قـرار  سایبری فیزیکی، نقطه یا نقا

یک سیستم تصـفیه  دهد، کارآمد است. در انتهای مقاله جاری، 

سـازی بـه کـار     ال عملی، جهت مدلبه عنوان یک مثآ  ایمن 

های آتی در نظر داریم با الاافه کردن  . برای پژوهشه شدگرفت

سط  بالا به مدل، ابهام در  های استدلال مبتنی بر متغیرهای روش

و در  کردهیند استدلال لحا  تری در فرآ قیوبه شکل د محیط را

 .کنیم سازی، استدلال را نیز دخیل ر مدلنتیجه علاوه ب

 

کنند که هیچ تعارض منـافعی   ارض منافع: نویسندگان اعلام میتع

  ندارند.
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