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 دهیچك
 

 شده افزار نرم دیتول ندیفرآ در گسترده یقاتیتحق موجب افزار نرم تیامن شیافزا لهامس ریاخ یها سال در

 از محافظت یبرا یتیامن یها یازمندین ییشناسا من،یا یها ستمیس یمهندس یاصل یها جنبه از یكی. است

 موجب ،یتیامن یها یازمندین ییشناسا یها روش از کی هر ییکارا و زمان نه،یهز جنبه. است ها ییدارا

 بـه  یتیامن یها روش نیا. است شده یافزار نرم یها ستمیس در تیامن یساز ادهیپ دیجد یها روش ارائه

 ـتول یها چرخه در سازمان یها ییدارا از محافظت و ها ستمیس از نانیاطم شیافزا منظور  افـراز  منـر  دی

 یدهایتهد مقابل در شده دیتول یافزاها نرم که کنند حاصل نانیاطم دیبا مهندسان. شود یم یساز ادهیپ

 یهـا  یازمندین یریگ اندازه و یبند تیاولو ،یبند طبقه ،ییشناسا. است منیا مهاجمان حملات و بالقوه

 دهندگان توسعه یها ینگران از یخشب موارد گرید و افزار نرم ساختار ،یخصوص میحر تیامن نظر از یتیامن

 آن، یتیامن یفاکتورها و یتیامن یها  یازمندین نینو یها روش از یا  دهیگز مقاله نیا در. باشد یم افزار نرم

 نیشـتر یب برحسب ها روش از کی هر یفاکتورها سهیمقا به و  شده  یآور جمع 2122 تا 2102 سال از

 دهندگان، توسعه به نینو یها روش کارکرد یچگونگ یمعرف با قیقتح نیا. است  شده پرداخته هاآن تكرار

 یها پژوهش دنبال به که یافراد به نیهمچن. شود یم روش نیتر مناسب نشیگز و بهتر انتخاب موجب

 .کند یم یانیشا کمک هستند، یتیامن یها یازمندین  حوضه در ریاخ
محاسبات نرم، کلیه حقوق محفوظ است. مجلۀـ  0010 ©  

 مقدمه. 0
موجـب نگـاهی   در حـا  اسـتفاده   افزارهای  گیر نرم رشد چشم

SDLCاست. از فرآینـد   افزار شده تر به تولید نرم تخصصی
 در 0

 و افـزار  نـرم  مهندسـی  در کـه  شـود  افزار استفاده می نرم توسعه

                                                             
 مروریاله: نوع مق 

 نویسنده مسئو  *

 (مقدم یقربان) haniyeghm.1996@gmail.comالکترونیک:  (های) پست

b.jamasb@sutech.ac.ir (جاماسب) 

jahromi@jahromu.ac.ir (یجهرم یدهدشت) 
1 System Development Life Cycle 

های اطلاعاتی مورد استفاده  مرتبط با موضوع سیستم های رشته

ح فرآینـدهای مـرتبط بــا   گیـرد و موضـوع آن تشـری    قـرار مـی  

گذاری، تحلیل، تولیـد، آزمـای ، اسـتقرار و     ریزی، هدف برنامه

افزاری است که اغلب در یک چرخـه   های نرم نگهداری سیستم

مشتمل تواند  رخه همچنین میاین چ. کنند م و تکرار پیدا میواد

 .[8-0] افزارها دانسـته شـود   فرآیندهای مربوط به تامین نرم بر

های مربـوط بـه    افزار تمام فعالیت سی سیستم و نرمفرآیند مهند

یـک   هـای  سازی و نگهداری مجموعه نیازمنـدی  کشف، مستند

سیسـتم، توصـیفی از    هـای  نیازمنـدی . گیـرد  برمیسیستم را در
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ها،  دهد. این نیازمندی کارهایی است که یک سیستم باید انجام

تواند  کند که می مشتریان از سیستم را مشخص میهای  خواسته

کنتر  کردن یک دستگاه، سفارش کالا یا جستجوی اطلاعـات  

کـردن ایـن   و بررسی  سازی مستند ،فرآیند یافتن، تحلیل باشد.

(RE) مهندسی نیازمندی ،ها محدودیت ها و خواسته
از  نام دارد. 0

له بسیار اکشورهای در حا  توسعه مس در  سیستم جا که امنیتآن

قابلیت  ،امنیت، پذیری های دسترس ویژگیاز این رو مهمی است 

عدم توجه به . لحاظ شود باید پذیری ایمنی و انعطاف اطمینان،

هـای   افزار، سواسـتفاده، صـدمات و خسـارت    امنیت دنیای نرم

ی کاربران و آورد که موجب نگران ناپذیری را به دنبا  می جبران

توجه باعث به نوبه خود این قضیه  است. افزار شده طراحان نرم

ــه  ــدیب ــ مهندســی نیازمن مهندســی . اســت شــدهی هــای امنیت

و  شـدن  آشـکار  ای مناسـب بـرای   وسیله یهای امنیت نیازمندی

افـزار   و صـدمات دنیـای نـرم    ها سواستفاده الگوسازی در زمینه

سازی  که پیاده ندباوراین  افزار بر بسیاری از طراحان نرم است.

 سازمان ایاضافه بر های دارای هزینه ،امنیت امری دست و پا گیر

ولی عدم توجه به این نکته ؛ استمتعارف و اجرا کردن آن غیر

ناپذیری شود.  های سنگین و جبران ممکن است موجب خسارت

 سـازی امنیـت زمـانی    پیـاده  که ه باشندتطراحان باید توجه داش

مـوارد   ،افـزار  نرم تولیداز همان مراحل ابتدایی  هممکن است ک

، یهای امنیت . در مهندسی نیازمندیمورد توجه قرار گیردامنیتی 

 اسـت کـه بـا توجـه بـه سـطح       ها و الگوهایی ارائه شده روش

. شـود  میها استفاده  طراحان از این الگو های کاربران و خواسته

ای  بررسی گزیدهآوری و  مرور، جمع ،مقالهین ا از نوشتن هدف

تواند به افرادی  باشد و می سا  اخیر می 2های نوین در  از روش

هـای امنیتـی    نیازمندی های اخیر در حوضه ه دنبا  پژوه که ب

والات از این رو هدف ما پاسخ به س ـ بسیار کمک کند. ،هستند

 تحقیق زیر است:

        هندسـی  مدر پنج سـا  اخیـر چـه مقـالاتی در رابطـه بـا

 است؟امنیتی ارائه شده  ایه نیازمندی

 چه فاکتورهای امنیتی استفاده دست آمده از ه در مقالات ب

 است؟شده 

                                                             
1 Requirement Engineering 

 روی بیشتری از فاکتورهای امنیتی  کدام یک از مقالات دنباله

 بیان شده دارد؟

شامل  ،های امنیتی بررسی نیازمندی ،با توجه به موارد ذکر شده

 ت.شده اسآورده  (0)که در جدو   استفاکتورهایی 

  [5] امنیتی های نیازمندی فاکتورهای - (0) جدول

 توضیح فاکتور فاکتورهای امنیتی

دی
زمن
نیا

 
ای
ه

 

به فاکتورهای مورد نیاز شناسایی افراد به منظور ورود  2شناسایی

 باشد. سیستم می

دسترسی به  تمام کاربرانی که سعی در ستیتم بایسیس 8احراز هویت

 یید کند.سیستم دارند را شناسایی و تا

به فرآیندی که در آن به تایید اینکه شما به چه چیزهایی  0مجوز

 .پردازد می ،دیدسترسی دار

برای خدمات ضروری  نسبت به مقابله با خطا ،مصونیت 2مصونیت

 .شود ها ارائه می سیستم

و  ها سیستمست که تنها ا یکپارچگی اطلاعات به این معنا 6یکپارچگی

 کنند.ها تغییر ایجاد  انند در دادهتو ی مجاز میافراد

 هر بر نظارت برای را نفوذ تشخیص سیستم باید سیستم 2تشخیص نفوذ

 .کند پیکربندی غیرمجاز دسترسی نوع

طرفین درگیر یک نزاع حقوقی، نتوانند صحت و اعتبار  3شناسایی عدم انکار

است را پی  از این طراحی شده داد یا متنی که  یک قرار

 ایند.انکار نم

و جلوگیری از افشای  قابلیت حفظ ستیتم بایسسی 9حریم خصوصی

 .اطلاعات به افراد غیرمجاز را داشته باشد

 استفاده و دسترسی قابل مجاز کاربران توسط اطلاعات 01پذیری دسترس

 .است

 مورد غیرمجاز های پروسه یا اشخاص برای اطلاعات 00محرمانگی

 .گیردنمی قرار افشا یا دسترسی

 مروری بر کارهای پیشین. 2

مرتبط مقاله چند های موجود در  به بررسی روش در این بخ ،

برداری سیستماتیک امنیت  [ روش نقشه0پردازیم. در مرجع ] می

 از هاست که این مطالعها ارائه شده  در مهندسی نیازمندیچابک 

                                                             
2 Identification Requirements 
3 Authentication Requirements  
4 Authorization Requirements  
5 Immunity Requirements  
6 Integrity Requirements  
7 Intrusion detection Requirements  
8 None-repudiation Requirements  
9 Privacy  
10 Availability 
11 Integrity 
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تحقیق له، نوع ، نوع حل مساREهای چابک، مراحل  روش  جنبه

 ش تجربی انجام شده است. برای مقایسه، در ابتدا  و ارزیابی

 است:شده مطرح زیر وا  س

 است؟شده های چابک ارائه  کدام یک از روش .0

 د؟نده پاسخ می REشده، به کدام مراحل  های ارائه رویکرد .2

 یک از مراحل، چگونه اعما  های امنیتی در هر نیازمندی .8

 ؟شود می

 های تحقیق چیست؟ نوع جنبه .0

 است؟  رزیابی تجربی بودهکدام نوع ا .2

رو  هایی روبه محدودیتشناسایی شده با چه   های رویکرد .6

 است؟

 شده است: سپس مراحل زیر شرح داده

 پژوه  والاتس و اهداف (أ 

 داده، پایگاه ترکیبی جستجوی یک از جستجو استراتژی در (ب 

 استفاده شده و Scopus دیجیتالی کتابخانه در رشته بر مبتنی

 .است  شده شناسایی تمقالا مجموعه سپس

 مطالعه انتخاب (ج 

اولین فیلتر با تعریف کردن معیارهایی برای خروجی در  .0

 است. بندی شده جدو ، دسته

دومین فیلتر با خواندن عناوین و خلاصه مقالات، حذف  .2

 است. شده

 دنبا  شده است snowballing guidelines دستورالعمل .8

[6 ،2]. 

 مقـالات  کـار،  یابتـدا  در شده مشخص سوالات با بقاطم (د 

 .استه شد بندی طبقه و استخراج

های  سا  اخیر، تصفیه 21طی بررسی تحقیقات  ،[3در مرجع ]

که توسط شده نوع اصلی دان   2تکراری در این مقاله منجر به 

 ،الگوهای امنیتـی  (0) شامل و ندا استفاده شده SREهای  روش

 (0) ،هـا  الگوها و پروفایـل  (8) ،شناسی بندی و هستی طبقه (2)

د. نباش می هااز آنمخلوط  (2و )های عمومی  ها و مد  کاتولوگ

 مقایسهو  چارچوبی برای تجزیه و تحلیلدر این مرجع همچنین 

مراحل اصـلی  به هر حا ، است. پیشنهاد شده  SREهای  روش

تحقیق، تعریف سوالات  برداری سیستماتیک شامل العه نقشهمط

 اساس چکیده مقالات بر، غربالگری هجستجوی مقالات مربوط

 والاتتعریف س باید بترتیب عملیاتبندی است که  طبقه آنها و

یافتن تحقیق، بررسی دامنه، انجام جستجو، غربالگری مقالات، 

بنـدی   مقالات مرتبط، بررسی کلمات کلیدی استفاده شده، طبقه

 انجام و ترسیم نقشه و نقشه سیستماتیکطرح، فرآیند استخراج 

و  یاننشجو، مراجعه دایچارچوب ی تهیه چنینشود. هدف اصل

 مقایسه است.مقام والات مختلف در محققان برای یافتن پاسخ س

و از دو روش معرفـی   SRE هـای  برخی از مد  ،[9در مرجع ]

تجزیه و انجام  (0برای مقایسه آنها استفاده شده است که شامل )

 RAها با  تحلیلی برای انتخاب سازگاری روش

 MDEو  0

( 2و ) 2

 CIA های ریسک، تهدید، ذینفعان و حسب آیتمانجام مقایسه بر

8 

های  برخی از مد  به معرفی[ 01مرجع ]در کاری مشابه، است. 

SRE حسب هر یک از آنها را برسپس  پرداخته وCIA  مقایسه

 است.نموده 

نیتی های ام برای تعیین نیازمند آوری مقالات  به جمع ،[00مرجع ]

 (0)های اولیه این مقاله عبارتند از:  ست. پرس ارسمی پرداخته 

مشخصات ( 2چه موضوعات تحقیقاتی پرداخته شده است، ) به

ه مواردی هسـتند و  های رسمی چ های امنیتی با روش نیازمندی

طبق معیارهای های تحقیقاتی در این زمینه چیست.  چال ( 8)

( مراحل بررسی 2)جدو   ،ورودی، خروجی و ارزیابی کیفیت

های رسمی را نشان  های امنیتی توسط روش صات نیازمندیشخم

 دهد. می

 شده یبررس یها روش یمعرف. 8

 راینی بر الگویی رویكردی بهای امنیتی، مبت روش نیازمندی

یک ابـزار   ،[02مرجع ] در های امنیتی: نوشتن کامل نیازمندی

و  PHPبا اسـتفاده از زبـان    SecureMEReqنام ه نمونه اولیه ب

MVC ( کنترلر  و یک برنامه تعاملی را به سه جزء مد ، دیدکه

های امنیتی ایجاد  ج نیازمندیبرای بهبود استخرا ،کند( تقسیم می

                                                             
1 Risk Analysis 
2 Model-driven Engineering 
3 Confidentiality,Integrity,Availability 
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استخراج نیازهای  (0)است که دارای چهار ویژگی کلیدی:  شده

هـای امنیتـی    ارزیـابی نیازمنـدی  ( 2) ،مشتری - امنیتی ذینفعان

های امنیتی  بررسی نیازمندی (8) ،احتمالات انبوه و نگارش انبوه

. باشد می بندی ارزیابی کامل اولویت (0) و و ساختار کلیدی اجزا

ای استاتیک  )که کتابخانه secLibی  ها از کتابخانهدر این مرجع، 

ای  )که کتابخانه SRCLibو برای کنتر  جریان اطلاعات است( 

سعه پشتیبانی از روند تو ه منظورب ،برای قابلیت هک شدن است(

های امنیتی استفاده  نیازمندیسیستم اتوماسیون، به ویژه نوشتن 

روش مبتنی بر الگو چگونه به »وا  این مقاله طبق ساست.  شده

 پی  رفته «کند؟ های امنیتی کمک می استخراج نیازمندی شما در

 ( بیان شده است.8)جدو   دراست. مراحل این روش 

 توسط امنیتی های  یدنیازمن مشخصات بررسی مراحل :(2) جدول

 رسمی های روش

 مرحله بررسی مشخصات ردیف

0 
 اطلاعاتی امنیتی، های نیازمندی مشخصات مورد در که تحقیقاتی لاتامق

 .دهند می ارائه را

 .اند شده منتشر 2111 سا  از قبل که پژوهشی مقالات 2

 .استشده  گذاشته کنار نداشته را ورود معیارهای که مقالاتی 8

 دهد؟ می گزارش پشتیبانی های داده با معتبری های یافته مقاله یاآ 0

 .اند کرده استفاده مقالات این دیگر، از نویسندگان آیا 2

 اند؟ شده داده توضیح درستی به ورود و خروج معیارهای آیا 6

 است؟داده  پوش  را تبطرم مطالعاتهمه  مقاله، این جستجوی آیا 2

 الگو بر مبتنی رویكرد مراحل توضیح :(8جدول)

 الگو بر مبتنی رویكرد مراحل ردیف

0 
آمـده را   دسته ب یتیامن یازمورد ن یند که اجزاآیشامل سه فرمرحله او  

RE  کند.یاستخراج م یعیطب یدر متن 

2 
احتمـالات   یتـی امن های یازمندین یابیبه ارزد که کن مرحله دوم بررسی می

 است. یازن یندانبوه و نگارش انبوه در فرآ

 . پردازد یاجزا م یدیو ساختار کل یتیامن های یازمندین یبه بررسمرحله سه  8

0 
 بـودن  کامـل  سـطح  بنـدی،  اولویت کامل ارزیابی نتایجدر مرحله چهارم، 

 .دهدمی نشان را امنیتی های نیازمندی

ارائـه، پـردازش    ،معماری سطح بالای این ابزار شامل سه لایـه 

معماری  ،در این طرحاشد. ب های مدیریتی می هو لایه داد تجارب

بوده و این استقلا  سبب بهبود عملکرد،  ها از یکدیگر جدا لایه

او  )لایه  لایه درد. گرد پذیری بیشتر می نگهداری آسان و مقیاس

در واقـع در  شود.  کنتر  می، تعامل بین کاربران و سیستم (ارائه

تعامل پیدا جزء ده کنن ا کنتر ربر از طریق این ابزار، بکااین لایه، 

 است که ای از سمت مشتری حاوی فیلمنامه کننده کند. کنتر  می

و  کـرده  را کنتـر  و منطق تجاری این ابزار  HTTPدرخواست 

 ـ عنـوان یـک    ورودی را بـه  ت و آن را بسـته بـه   رویـداد دریاف

ند. ک ترجمه می ،VIEW یا MODEL برایدرخواست خدمات 

در ها  کند، اسکریپت پیدا میابزار دسترسی زمانی که کاربری به 

را تعیین  ویکنترلر، نوع مرورگر و دستگاه مورد استفاده توسط 

درخواست را  VIEW های پس نمایشی صحیح از مولفهسکرده و 

میزبـان   apache سـرور کننـد. در لایـه پـردازش تجـارب،      می

باشـد کـه    برای رویدادهای اصلی این ابزار می phpسازی  پیاده

هـای   نیاز نیازمنـدی  شامل عناصر اصلی استخراج اجزای مورد

امنیتی از متن است. در لایه مـدیریت داده، سـرور پایگـاه داده    

MySQL های امنیتـی و کتابخانـه    های نیازمندی حاوی کتابخانه

احـراز   در این روش از فاکتورهای امنیتی شاملباشد.  تراکم می

 .شود ، شرایط مجوز و نفوذ استفاده میهویت

 های امنیتـی در  تهدید برای استخراج نیازمندی روش تحلیل

سوم به کاربرد مر ،[08مرجع ] :ماشین یادگیری مبتنی بر سیستم

دهی امنیت، ماشین  حمله و آدرسهای  سازی تهدید کتابخانه مد 

هـا   در مرحلـه نیازمنـدی   0(MLBS) سیسـتم  یادگیری مبتنی بر

مطالعاتی در رابطه  ،[06-00در مراجع ]همچنین است. پرداخته 

ها مورد بررسی قرار گرفته  ی حالتو تمام  انجام شده MLBSبا 

DFDدر این مراجع از است. 
های اصلی  از روشکی ی به عنوان 2

STRIDEو از  های مبتنی بر داده سیستم تحلیلتعریف و برای 
8
 

 های دسته اساس بر را تهدیدها که بندی طبقه مد  یک عنوانبه 

 و انکار خدمات اطلاعات، اری، دستکاری، انکار، افشایکلاهبرد

در این روش  .است ، نام برده شدهکند می بندی طبقه مزایا ارتقای

ALMاصطلاح 
 نـد نک می فرض که شود  می اطلاق به حملاتی 0

 مـورد  دفـاعی  سیسـتم  در مصـنوعی  هوش بر مبتنی راهکاری

 تحلیـل وش دیـدگاه کلـی ر  به هر حا ، . اند قرار گرفته استفاده

                                                             
1 Machine Learning Based System 
2 Data Flow Diagrams 
3 Spoofing, Tampering, Repudiation, Information Disclosure, 
Denial of Service 
4 Adversarial Machine Learning 
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به موارد  MLBSهای امنیتی در  تهدید برای استخراج نیازمندی

 شود. بندی می زیر دسته

نمودار  با استفاده از MLBSشناسایی تهدیدهای مربوط به  .0

 شامل: STRIDEو  (DFD) جریان داده

بـا   MLB افزاری بـرای  ایجاد یک مد  معماری نرم .0.0

 .DFDاستفاده از 

اسـاس نقـص    بـر  ALMبندی تهدیـد   تدوین طبقه .0.2

مهندسی معکوس از رفتار یـا   استخراج مد  ها، داده

بـازیگران   -هـا  استخراج دادهنیز  سیستم وخروجی 

 DFD برای ALM تهدیدبندی  نقشه طبقه تهدید، تهیه

و  ALMهای مفهومی بین تهدیدهای  شکاف و بیان

STRIDE. 

 ALMشناسایی تهدیدهای  رایب STRIDEاز استفاده  .0.8

 .MLBSمربوط به 

بندی  در رتبه AL/ML Microsoftاستفاده از نوار اشکا   .2

 تاثیرات تهدیدهای شناسایی شده.

با استفاده از کتابخانـه   ALMاستخراج کاه  تهدیدات  .8

 . Microsoft AI/ML حمله

منیتی از فاکتورهای ا روش،در این در نهایت باید اشاره کرد که 

ی از افشای عدم کلاهبرداری، دستکاری، انکار و جلوگیر شامل

 است. اطلاعات استفاده شده

 MBSEهای امنیتی با  روش ادغام نیازمندی

 ،[02در مرجع ] :0

، یک تیم چندوجهی را قادر به انجام MBSEامنیتی مشخصات 

تجزیه و تحلیل امنیت به موازات فرآیند مهندسی سیستم در یک 

چـارچوب   یساز د م ازدر این روش،  کند. می MBSEپروژه 

برای و ایمنی  آسیب ترکیبی، ارزیابی 2(UAF)یکپارچه معماری 

بـان  ، ارزیابی امنیـت بـا ز  8(CHASSIS)های اطلاعاتی  سیستم

 (SysML Secسازی سیستم ) مد 
 سازی یکپارچـه  زبان مد  و 0

                                                             
1 Model-Based System Engineering 
2 Unified Architecture Framework 
3 The combined harm assessment of safety and security for 
information systems 
4 Systems Modeling Language  

(UML Sec)  
اسـتفاده شـده    تیامن لیتحل و هیتجز منظور هب، 2

سـازی   در ادامه، مد  دامنه مشخص شده بـا ابـزار مـد    است. 

MagicDraw  در نمودار کلاسUML و روابـط  ، مفاهیم امنیتی

ه در مد  دامنه امنیتـی متمـایز   سه گروکند.  ها را توصیف میآن

مفاهیم  (0) اند. آنها شامل نشان داده شده (0)که در شکل  هستند

مـواردی کـه بایـد مـورد     ( 2) ،سـفید(  های گرهتضمین امنیت )

نقاط ضعف احتمـالی   (8) و سبز(های  گرهحفاظت قرار گیرد )

مد  دامنه امنیتی اجازه در واقع، . هستند قرمز( های گرهسیستم )

های مختلف با توجه به شرایط و ایجاد روابط خطردهد که  می

 .شوندبندی  منطقی موجود، طبقه

 
 [02] امنیتی دامنه مدل (:0) شكل

به منظـور تغییـر مفـاهیم     UML 2.5از قابلیت پروفایل داخلی 

 ISOاز  وSysML Sec نیتی مشـخص شـده در مـد  دامنـه     ام

 در واقع، است.شده منظور مبنای نمایه امنیتی استفاده  به 27001

ISO 27001 کند. ا شناسایی عناصر زیر صحبت میدر رابطه ب 

 ISMSهای موجود در محدوده  دارایی .0

  آنهاو صاحبان  6

                                                             
5 Unified Modeling Language 
6 Information Security Management System 

 «مفهوم»

 امنیت ویژگی

 «مفهوم»

 محدودیت امنیتی

 «مفهوم»

 کنتر  امنیت

 «مفهوم»

 خطر

 «مفهوم»

 حمله کننده

 «مفهوم»

 تاثیرات خطر

 «مفهوم»

 تهدید

 «مفهوم»

 پذیریآسیب

 «مفهوم»

 افزاررمدارایی ن

 «مفهوم»

 دارایی سیستم

 «مفهوم»

 دارایی داده

 «مفهوم»

 دارایی 

 دارد

 کندبرآورده می

 کنداستفاده می

 تمرین

 
 علت

 قابل اجرا است

 سوء استفاده

 یک نیازمندی امنیتی است از

ای است مشخصه

 از
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 ها تهدیدات این دارایی .2

ها  مورد استفاده تهدیدت هایی که ممکن اس پذیری آسیب .8

 قرار گیرد

دست  وجود بیاید و موجب ازه تاثیراتی که ممکن است ب .0

لاعات و در دسترس بودن محرمانگی، یکپارچگی اطدادن 

برای پشتیبانی از این مرحله  دلیلبه همین . شود ها دارایی

 دارایـی  شـامل دارایـی داده،  ، دارایـی ) خطـر های  کلیشه

 و تاثیرات پذیری ار(، تهدید، آسیبافز سیستم و دارایی نرم

 . خطر ایجاد شده است

از  ،MBSEهای امنیتی بـا   ادغام نیازمندیبه هر حا  در روش 

محرمانگی و یکپارچگی پذیری،  فاکتورهای امنیتی شامل دسترس

 است.استفاده شده 

SQUAREارچوب مبتنی بر هدف با اتخاذ فرآیند چ
بـرای   0

 ، ایـن [03در مرجع ] :منیتیهای ا حریم خصوصی و نیازمندی

مبتنـی بـر شناسـایی     این چارچوباست.  چوب ارائه شدهچار

های سازمان بـا اتخـاذ فرآینـد     اهداف امنیتی مربوط به داراریی

SQUARE  ،هـای   این چارچوب توسط دارایـی است. در واقع

سازی این  برای پیادهشود.  سیستم و اقدامات امنیتی پشتیبانی می

)شامل  هدف رتیب، شناسایی عناصر مبتنی برتچارچوب باید به 

اقدامات امنیتی(، موافقت با  ها، خواص امنیتی، اقدامات و دارایی

نیتـی، الگـوی هـدف    و اهـداف ام  ها تعاریف، شناسایی دارایی

، پیشنهادی، توسعه و طراحی مصنوع، تجزیه و تحلیل خطرات

هـا و   نیازمنـدی بنـدی   دسـته اب روش استخراج، تجزیه و انتخ

 در این مرجع ذکر شده،الگوی هدفی که در بازرسی انجام شود. 

 قابل مشاهده( 2سازی آن در جدو  ) و مراحل پیاده( 0)جدو  

های امنیتی شامل حـریم   در کل، در این روش از فاکتور .است

و احـراز   5یکپـارچگی ، 4، محرمانه بودن3، مسئولیت2خصوصی

 است. استفاده شده 6هویت

                                                             
1 Security quality requirement engineering 
2 Privacy 
3 Accountability 
4 Confidentiality 
5 Integrity 
6 Authentication 

 [03] مرجع دفه الگوی (:0) جدول

افدامات 

 امنیتی

 خواص

 یامنیت
 نوع اقدام عامل دارایی

ی
گیر

یش
پ

، 
ف
کش

 
و 

سخ
پا

 
ک
ه ی
ب

 
خنه

ر
 

حریم 

 خصوصی

یی
ارا
ز د
ا

 
 ها

ی 
مان
 ز
چه

مل
عا

 
جام

ا ان
ر ر

کا
 

 می
هد
د

 
 خواندن

 مسئولیت
، حذف، خواندن، ایجاد

 رسانیروز هب

 سازی ذخیره، خواندن محرمانه بودن

 حذف، روزرسانی هب، دایجا یکپارچگی

 احراز هویت
، حذف، خواندن، ایجاد

 جستجوروزرسانی،  هب

 هدف بر مبتنی الگوی سازی پیاده مراحل :(5جدول)

 سازی الگوی مبتنی بر هدف مراحل پیاده ردیف

 های سازمان شناسایی شود. ی دارایی کلیه 0

 توافق شود.د تعریف خصوصیات امنیتی، شناسایی و مور در 2

 کلیه اقدامات برای مدیریت سازمان شناسایی شود. 8

انجام شده اعمالی  اف مربوط به خواص امنیتی مختلف بر پایهاهد 0

 شناسایی شود. ،ها در دارایی

 اهداف مربوط به اقدامات امنیتی شناسایی شود. 2

 الگوی هدف بر روی دارایی تنظیم شود. 6

 ایی شود.عملکرد جدیدی شناس 6بر اساس مرحله  2

 2و  6 های اساس مرحله که ممکن است برهای جدید را  دارایی 3

 د.نشناسایی شو ،دندر سیستم ایجاد شده باش

بنـدی خودکـار    قـه شناسی بـرای طب  رویكرد مبتنی بر هستی

شامل یک لایه  یرویکرد ،[09مرجع ]در  :های امنیتی نیازمندی

منیتی را نه تنها است که نیازهای اارائه شده مفهومی و یک زبان 

دان  حوزه مفهومی نیز درک بلکه در  اساس شواهد لغوی، بر

یک رویکرد سیستماتیک ه طور خاص در این روش، کند. ب می

هـای امنیتـی، لایـه     های زبانی نیازمنـدی  برای شناسایی ویژگی

 ها بر است. که این ویژگی هومی را به لایه زبانی متصل کرده مف

شناسی و دان  زبـانی   هستیتی گسترده، یک نیازمندی امنی پایه

های زبـانی بـرای آمـوزش     از چنین ویژگی . در ادامه،دنباش می

بنــدی نیازهــای امنیتــی مســتقل از دامنــه بــا اســتفاده از   طبقــه

منظـور تنظـیم   ه شود. ب های یادگیری ماشین استفاده می فناوری

 شوند.تهیه  (6) جدو بیان شده در ماشین یادگیری باید موارد 
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 پیشنهادی روش های نیازمندی (:6) جدول

 پیشنهادی روش های نیازمندی ردیف

 محـدودیت،  شـامل  کـه  امنیتـی  های نیازمندی شناسی هستی یک 0

 اساسـی  مفهـوم  یک عنوان به و باشد می انطباق و اجازه اطمینان،

 .شوند می تعریف

 قـوانین  و اتمـی  قـوانین  عنـوان  تحـت  سیسـتماتیک  فرآیند یک 2

 هـای  نیازمنـدی  زبـانی  هایویژگی آوردن دسته ب برای ترکیبی،

 . شناسی هستی اساس بر امنیتی

 کـاوی واژه از ترکیبی که امنیتی های نیازمندی واژه کلید استخراج 8

بررسـی   سـپس  و نگارش بر مبتنی استخراج و فرکانس بر مبتنی

 مورد کلیدی کلمات نهایی مجموعه تا دستی صورته ب نتایج این

 .یدآ دسته ب نیتام نیاز

 کـه  فرکانس بر مبتنی کلمات استخراج در TF-IDF استفاده از از 0

 یـک  برای را کلمه یک اهمیت تواند می واست  عددی آمار یک

 .دهد نشان اسناد مجموعه در سند

 نگارش بر مبتنی کلمات استخراج 2

 امنیتی های نیازمندی بندی طبقه آموزش 6

 سه دارای که آموزشی های داده جموعهم ایجاد برای متن پردازش 2

 قوانین تطبیق و کلیدی کلمات تطبیق تجزیه، درختان تولید مرحله

 .است زبانی

کلمه کلیدی،  001قانون زبان و  82در تنظیم یادگیری ماشین، 

های امنیتـی در نظرگرفتـه    ندیهای زبانی نیازم به عنوان ویژگی

 Booleanهای  ویژگیها به عنوان  است که همه این ویژگیشده  

، یک ابـزار  (6)در جدو   2شوند. با توجه به مورد  تعریف می

بـا   وپشتیبانی از روش کار، توسعه داده شـده  نمونه اولیه برای 

APIاستفاده از 
هـای   ، ویژگـی API ایـن  اسـت. گردیده ارائه  0

 ـ و می کردهسازی  ختلف پردازش زبان طبیعی را پیادهم ه تواند ب

ا بی  از نیازهای متنی های زبانی ر یر ویژگیخودکار مقادطور 

امل شـده، ش ـ های اصلی پردازش  داده تعیین کند. دقت کنید که

 هستند،ای جداگانه  یک جمله که هر ها است لیستی از نیازمندی

حالی که خروجی، یک مجموعه داده بـرای آمـوزش ویـژه     در

 های مختلفی وجود دارند که APIبه هر حا ، ابزارها و است. 

را پوشـ    ماشـین  های یـادگیری  ای از الگوریتم طیف گسترده

ه اولیه ادغام و استفاده ابزار نمون توانند به راحتی با دهند و می می

                                                             
1 Application Programming Interface 

تواننـد بـرای    میبرخی از فیلترهای داده  ،طور خاصشوند. به 

 بندی های طبقه سپس الگوریتمشده و ها اعما   پردازش داده پی 

و  ندشودی نیازهای امنیتی استفاده بن بقهبرای آموزش ط مختلف

 شوند.اعتبارسنجی برای ارزیابی به کار گرفته  های APIدر آخر، 

از فاکتورهای امنیتی  مرجعدر این در انتها لازم به ذکر است که 

محرمانگی و یکپـارچگی اسـتفاده شـده    پذیری،  شامل دسترس

 است.

یم گذاری برای ارزیابی امنیـت و حـر   زیک نتاستفاده از فی

و به  [21در مرجع ]این روش  :ها خصوصی مهندسی نیازمندی

، ابتـدا شود ارائه شـده اسـت. در    صورت آنچه در ادامه ذکر می

هـای   سـعه سیسـتم  که روشـی بـرای تو   TROPSروش امنیتی 

ارائه منظور  به رفته و سپسگمورد بررسی قرار افزاری است  نرم

ری، اصـو   اگـذ  ارزیابی روش فیزیک نت برایرویکردی موثر 

گـذاری  گذاری و یـک نماد  نویسی با استفاده از نظریه نشانه نت

بصری گرافیکی، شامل قوانین ترکیب و تعریف معانی هر نماد 

نظر نقطه اصل برای طراحی از  9. در این روش، استشده بیان 

شـفافیت   (0) :کـه شـامل   اند در نظر گرفته شده موثر، شناخت

شـفافیت   (8) ،2یـز ادراکـی  آم اصل تبعـی   (2) ،شناخت نشانه

بیـان   (6) ،ادغام شـناختی  (2) ،مدیریت پیچیدگی (0) ،معنایی

 (9) و اقتصـاد گرافیکــی  (3) ،کدگـذاری دوگانــه  (2) ،بصـری 

نظر، مورد  ، روش مورداصل 9 این طبق هستند. تناسب شناختی

سازی  . به هر حا ، زبان مد است ارزیابی گرافیکی قرار گرفته 

است اما چندین نسخه باید بسته بـه   هاد شدهپیشن نسخهدر دو 

انجام شده،  سطح تخصص کاربران ارائه شود. از تجزیه و تحلیل

 9چهار مورد از  secure tropsسازی  مشخص شد که زبان مد 

 دیگر را تا حـد ، چهار اصل ورده کردهبرآ به طور کاملاصل را 

 ـ یک اصل اصلا راضـی برای  ارضا کرده و ای کننده راضی ده کنن

تر زبان، با تمرکز در تجدید منظور بهبود بهه . این نتایج بنیست

تواند کمـک   عناصر خاص به ارتباط کلی زبان کاربران مینظر 

به عنوان  ها پذیری از حریم خصوصی و آسیب روشکند. در این 

 است.فاکتورهای امنیتی استفاده شده 

                                                             
2 Principle of Perceptual Discriminability 
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ی ها صرفه مهندسی نیازمندی سازی مقرون به  روش یكپارچه

 FRAMبا اسـتفاده از   SDLCامنیتی در چرخه 

ر مرجـع  د :0

های امنیتی  سازی مقرون به صرفه نیازمندی روش یکپارچه ،[2]

است. هدف  های ایمن پیشنهاد شده برای اجرای کارآمد سیستم

و  2امنیـت های مهندسـی   فرآینداز این روش، ادغام چارچوب 

ایمـن در هـر    های منظور اجرای کارآمد سیستم به  8محور خطر

است. در واقـع ایـن    FRAMکمک روش به  SDLCمرحله از 

های امنیتـی کـه مطـابق بـا      مندی بندی نیاز نیاز به اولویتروش 

، را پذیری، تهدید و کـاه  هزینـه اسـت    ارزش دارایی، آسیب

چارچوبی است کـه بـه تجزیـه و     لذا این روشدهد.  مینشان 

و یـا بـه حـداقل    تحلیل خطر، به منظور جلـوگیری از حادثـه   

پـردازد. از ایـن رو،    هـای اجتمـاعی مـی    در سیستمرساندن آن 

مستلزم انجام مراحل زیر مرجع پیشنهادی این  روشسازی  پیاده

  باشد: می

و  به تجزیهاین مرحله، : FRAMتجزیه و تحلیل عملکرد  .0

برای جلوگیری از  فنی -های اجتماعی تحلیل خطر سیستم

 پرداختـه و ضرر به طور موثر حادثه یا به حداقل رساندن 

  شود. سازی می ( پیاده2)طبق جدو  

 FRAM  سازی پیاده روش مراحل :(2جدول)

 FRAMسازی  مراحل پیاده ردیف

 سازی مشخص شود.  هدف از مد 0

 های اساسی سیستم شناسایی شود.عملکرد 2

های توابع سیستم مشخص  یلوابسته به متن و تنوع پتانسشواهد  8

 شود.ها در نظر گرفته  حالت ترین و بدترین و نرما 

ن توابـع، توصـیف و   /تنوع عملکرد اتصـالات بـی  از جنبه تبعیت 0

 شناسایی شود.

کنتر  یا موانع تغییرپذیری و نظارت بر عملکـرد مـورد     مکانیسم 2

 نیاز، شناسایی و مشخص شود.

  های این مرحله هنگام اجرای فرآینددقت داشته باشید که 

رهای کنتر ، زمان، خروجی، ورودی، شرط مقدمه غیمت  باید

 د.نو منابع لحاظ شو

تجزیه و تحلیل مهندسـی   روشوظایف: ها/ تجزیه فعالیت .2
                                                             
1 Functional Resonance Analysis Method 
2 Security engineering process 
3 Risk-driven process 

( و روش تجزیه و تحلیل خطرات 3) جدو ابق طم ،امنیت

 ( است.9)جدو  با بق اطم ،کمی

 اتصا  بین فعالیت/وظایف شناسایی شود.  .8

 امنیت مهندسی تحلیل و تجزیه روش مراحل :(3جدول)

 امنیت مهندسی تحلیل و تجزیه روش مراحل ردیف

 .شود شناسایی ها دارایی 0

 .شود ارزیابی آن افشاء و دارایی ارزش 2

 .شود شناسایی حمله ارزیابی و تهدید 8

 .شود ارزیابی سنجی امکان و کنتر  شناسایی، 0

 .ودش تعریف امنیتی های نیازمندی 2

 کمی خطرات تحلیل و تجزیه روش مراحل :(9جدول)

 مراحل روش تجزیه و تحلیل خطرات کمی ردیف

 پذیری انجام شود. ارزیابی خطر و مطالعه آسیب 0

 نامشهود برآورد شود.های مشهود یا  هزینه دارایی 2

 تخمین زده شود.  0(EF)افشاء  عامل احتمالی 8

 محاسبه شود. SLE))2 تظارهای مورد ان تنها ضرر و زیان 0

 تخمین زده شود.  6(ARO)میزان وقوع سالانه  2

 محاسبه شود.  2(ALEانتظار از دست دادن سالانه ) 6

 سود تجزیه و تحلیل شود.هزینه/  2

در این روش از فاکتورهای امنیتی در انتها لازم به ذکر است که 

نیت، حریم خصوصی، عدم انکار، تشخیص نفوذ، تمامیت، مصو

 است. مجوز و احراز هویت استفاده شده

بـرای   STRIDEمشخصات، تشخیص و درمـان تهدیـدات   

 اعتبارسنجیبرای  ،[20مرجع ]پیشنهادی  روش :افزار اجزاء نرم

 پشـتیبانی  مدرن تهدید سازی مد  های روش از تهدید شناسایی

 هـای  نیازمنـدی  کردن رسمیاین روش،  هدفدر واقع  کند. می

 تعیین خطر و تهدید سازی مد  طریق از که است مسیست امنیتی

 امنیت تا سازد می قادر را طراحان و این مرجع معماران. شود می

 انجام را اصلاحی اقدامات کد، خط هر نوشتن از قبل و پیدا را

 دنده می ارائه را مراحلی خطر تحلیل و تجزیه های روش. دهند

                                                             
4 Exposure Factor 
5 Single Loss Expectancy 
6 Annualized Rate of Occurrence 
7 Annualized Loss of Expectancy 
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 احتمالی خطرات و کاه  ارزیابی، شناسایی منظوربه  باید که

 به کند می مشخص را تهدید های دسته که ای دامنه. دنشو دنبا 

 یا خاص فناوری هر از ستقلو م شده داشتهنگه  انتزاعی صورت

  تواند می این. ماند می باقی پیشنهادی شرو با همسو ،مد  اجرای

 مختلف های سازی پیادهبر روی  رسمی مشخصات تا دهد اجازه

 پیام ارسا مفهوم  از کهآن  شرطی به) ها ریمعما یا شده اعما 

 نماینـده  هر برای جانبی، عارضه یک عنوان به ،(کنند پشتیبانی

 ـ هـای  نیازمندی مناسب ویژگی یک ،STRIDE تهدید  ی راامنیت

رویکرد کنند.   تایید و محافظت تهدید برابر در و کرده کدگذاری

 است. ( نشان داده شده01) جدو ، در [20]مرجع پیشنهادی 

 پیشنهادی مدل رویكرد مراحل :(01) جدول

 پیشنهادی مدل رویكرد مراحل ردیف

 یـک  در شـده  مـد   سیسـتم  یـک  های ویژگی عنوانبه  هایدتهد 0

 .شود مشخص ،فناوری از مستقل مشخصه

 کـه  شود بیان شرایطی مد ، تایید طریق از تهدید تشخیص برای 2

 آشـکار  ،خودکـار  ابزار پشتیبانی با مناسب زبانی به تهدیدها این

 .شود

 برابـر  در محافظـت  بـرای  امنیتـی  هـای  نیازمنـدی  از ای مجموعه 8

 .شود پیشنهاد شده، شناسایی تهدیدات

طور که ذکر شد، هدف رویکرد پیشنهادی در این مرجع،  همان

های امنیتی سیستم اسـت کـه از طریـق     نیازمندی کردن رسمی

شـده و بـه    و تحلیـل تجزیه  و تعیین خطرسازی تهدید و  مد 

 .گردند های مورد نظر از معماری سیستم، تایید می عنوان ویژگی

 بقاط ـم یمد  آبشاریک  صورت  برای سادگی، این رویکرد به

از یکرد، در این رودر ضمن  است.نشان داده شده  (2)شکل با 

، احراز پذیری ی امنیتی محرمانگی، یکپارچگی، دسترسفاکتورها

 است.نکار استفاده شده ت، مجوز و عدم اهوی

یک مطالعه موردی بر روی  -های امنیتی کردن نیازمندی رسمی

مرجـع   هدف از روش ارائه شـده در  وب:تنی بر یک برنامه مب

یجاد یک چارچوب تجویزی است که کارشناسان را به ا ،[22]

های امنیتی رسمی رهنمون کرده و آنها را قادر سازد تا  شخصهم

ا توجه به رویکرد . بکنند های امنیتی اجتناب پذیری آغاز آسیب از

های امنیتی در تمـام مراحـل    سازی نیازمندی پیشنهادی، رسمی

SDLC  .که  این رویکردباید به صورت استراتژیک انجام شود

احراز  شامل از فاکتورهای امنیتی( نشان داده شده، 8)شکل  در

ت رازداری و صـداق  یکپارچگی، هویت، مجوز، محرمانه بودن،

 .کند میاستفاده 

 
 [20] آبشار فرآیند مدل (:2) شكل

 
 [22] افزار نرم توسعه عمر چرخه کردن رسمی (:8) شكل

های حریم  ها برای استخراج نیازمندی ارزیابی چارچوب روش

یک  ،[28در مرجع ] :خصوصی و امنیتی از قوانین و مقررات

 خصوصـی،  حـریم  های سازی نیازمندی روش جدید برای پیاده

های  روی داده (افشا و )دسترسی اطلاعاتی های پروتکل امنیت و

در پاسخ  . در واقع این روشمربوط به کشور نیجریه اجرا گردید

 مدیریت و استخراج امکان که هایی روش کاربرد تعمیم به نیازبه 

 مشخصات مورد نیاز

 تحلیل

 طراحی معماری

 افزارطراحی نرم

 سازیپیاده

 تایید و اعتبار

 عملیات و نگهداری

تهدیدات امنیتی 

)جدید( را رسمی 

تهدیدات امنیتی  .کنید

 )جدید( را توسعه دهید.

 افزارمد  معماری نرم

 شناسایی تهدیدات امنیتی

های امنیتی را نیازمندی

 مشخص کنید

تجزیه و تحلیل 

 نیازمندیهای اولیه/آخر

طراحی مفهومی/ 

 ل سیستمطراحی کام

 سازیپیاده

 آزمون خودکار/دستی

 استقرار و نگهداری

مشخصات 

 غیررسمی

مشخصات 

 رسمی
 تایید رسمی

مشخصات 

 غیررسمی

مشخصات 

 رسمی
 تایید رسمی

مشخصات  

 غیررسمی

مشخصات 

 رسمی
 تایید رسمی

مشخصات 

 غیررسمی

مشخصات 

 رسمی
 تایید رسمی
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 بـر  تمرکـز  بـا  را امنیت و خصوصی حریم های حفظ نیازمندی

 و اروپـا  اتحادیـه  از ارجخ ـ اطلاعات امنیت به مرتبط مقررات

 (0)شکل  در این روش .، ایجاد شددنکن می متحده فراهم ایالات

 .استنشان داده شده 

 
 سیستم در خصوصی حریم رعایت تایید برای چارچوبی (:0) شكل

 NDR از اطلاعات از استفاده با افزاری نرم

1 [28] 

 خصوصی حریم با انطباق آزمایی راستیبه منظور  چارچوب این

مراحل  شود. می اعما  نیجریه های داده از حفاظت مقررات برای

 توانند می اند که ای طراحی شده به گونه چارچوب این اجزایو 

 حا  درکه  امنیت و خصوصی حریم حفظ مقررات سایر برای

از  چارچوباین به هر حا ، در  .شوند اعما  نیز هستند  ظهور

قابلیت ردیـابی، کنتـر     انطباق قانونی، شامل فاکتورهای امنیتی

طلاعات و دسترسی، قابلیت استفاده، تایید محرمانگی، افشای ا

 است.حریم خصوصی استفاده شده 

 های امنیتی های مهندسی نیازمندی مقایسه روش. 0

 در ها تکرار فاکتورهای امنیتی در هر یک از روش ،این بخ  در

فاکتور د ده نتایج نشان می مقایسه .آورده شده است (00)جدو  

بیشترین پیروی از  STRIDEروش  ومحرمانگی، بیشترین تکرار 

 فاکتورهای امنیتی انتخاب شده را دارد.

                                                             
1 Nigeria Data Protection Regulation 

 امنیتی های نیازمندی مهندسی های روش مقایسه :(00جدول)
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SecureMEReq         

MLBS         

MBSE         

SQUARE         

         شناسی هستی

         گذاری نت

FRAM         

STRIDE         

         کردن  رسمی

         ارزیابی

 گیری نتیجه. 5

 ـیامن یهـا  یازمندین یبند طبقه و ییشناسا هـای  نظرنقطـه   از یت

 درلذا . است افزار نرم دهندگان توسعهمهم  یها یراننگ از مختلف

 سـا   از در ایـن حـوزه   نینو یها روش از یا  دهیگز مقاله نیا

 کی هر یفاکتورها سهیمقا به و  شده  یآور جمع 2122 تا 2102

به  .است  شده پرداخته آنها تکرار نیشتریب برحسب ها روش از

برای  ،تنی بر الگوهای امنیتی مب روش نیازمندیدر طور خلاصه، 

و  تهیه SecureMEReqهای امنیتی ابزار  نوشتن کامل نیازمندی

احراز هویت، شرایط مجوز و نفـوذ   شاملاز فاکتورهای امنیتی 

 ، به منظـور روش تجزیه و تحلیل تهدیددر است. استفاده شده 

 اعضای به کمک امکان MLBSدرهای امنیتی  استخراج نیازمندی

 MLBS تهدیدهای کاه  برای خاص ن دا دامنه با حتی تیم

 کلاهبـرداری،  عـدم  اعـم از فاکتورهای امنیتی  از و دارد وجود

 شـده  استفاده اطلاعات افشای از جلوگیری و انکار دستکاری،

، یک تیم چند MBSE با امنیتی های ادغام نیازمندی روش. است

 وازات فرآیندای را قادر به انجام تجزیه و تحلیل امنیت به م رشته

از فاکتورهای در آن  و کند می MBSEپروژه مهندسی سیستم در 

اسـتفاده شـده    پذیری، محرمانگی و یکپارچگی دسترس امنیتی

ر ب، SQUARE فرآیند اتخاذ با هدف بر مبتنی است. چارچوب

های سـازمان بـا    شناسایی اهداف امنیتی مربوط به دارارییپایه 

 NDPRسند 

سیاست حفظ 

 حریم خصوصی

مستندات 

 افزارینرم

 

مدلسازی و آنالیز مقررات 

 حفاظتی دادهای نیجریه

های مدلسازی رفتار سیستم

افزاری برای طراحی نرم

 مشخصات

 NDPRنگاشت الزامات 

های توسط سامانه

 فزارینرما

 انطباق در طراحی سیستم
 

  

 های ارتباطی اطلاعاتپروتکل

 حریم خصوصی و امنیتی الزامات

 اهداف، اقدامات، قوانین، فعل و انفعالات

 های افشای اطلاعاتپروتکل

 اهداف حریم خصوصی

  

  

ورود

 فعالیت ی

 خروجی
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اکتورهـای امنیتـی   بنا شـده و از ف  SQUARE استفاده از فرآیند

 هویت احراز و صداقت ،محرمانگی مسئولیت، خصوصی، حریم

 بندی طبقه شناسی برای رویکرد مبتنی بر هستی .کند می استفاده

سیستماتیک برای شناسایی شی رو امنیتی، های نیازمندی خودکار

مفهومی را لایه است که های امنیتی  های زبانی نیازمندی ویژگی

پذیری،  دسترسو از فاکتورهای امنیتی  کرده لبه لایه زبانی متص

  فیزیک از بهره روش در .کند میمحرمانگی و یکپارچگی استفاده 

از فاکتورهای  خصوصی حریم و امنیت ارزیابی برای گذاری نت

است. ده شده استفا پذیری آسیب حریم خصوصی و شاملامنیتی 

 هـای  نیازمنـدی  مهندسی صرفه  به مقرون سازی یکپارچه روش

بـرای اجـرای    FRAM از اسـتفاده  با، SDLC چرخه در یامنیت

از فاکتورهـای  در آن  کههای ایمن پیشنهاد شده  کارآمد سیستم

شـخیص نفـوذ،   انکـار، ت خصوصـی، عـدم   شامل حریم  امنیتی

 اسـت. استفاده شـده  احراز هویت  تمامیت، مصونیت، مجوز و

تم  های امنیتی سیس نیازمندی سازی ، برای رسمیSTRIDEروش 

ی و از فاکتورهـا ارائه شـده   خطرسازی تهدید و  از طریق مد 

 ـ پذیری امنیتی محرمانگی، یکپارچگی، دسترس ت، ، احـراز هوی

  برای ایجاد سازی کند. روش رسمی انکار استفاده می مجوز و عدم

 های مشخصه شناسایی بهقادر  را کارشناسان ،تجویزی یچارچوب

 ساخته امنیتی های پذیری آسیب آغاز از اجتناب و رسمی امنیتی

 یکپـارچگی،  محرمـانگی،  هویت، احراز امنیتی فاکتورهای از و

 بـرای  ارزیـابی  روشدر . کنـد  مـی  استفاده قتصدا و رازداری

 خصوصی، از فاکتورهای امنیتی حریم های نیازمندی  سازی پیاده

انطباق، قابلیت ردیابی، کنتر  دسترسی، قابلیت اسـتفاده،   شامل

طلاعات و حریم خصوصی اسـتفاده شـده   فشای امحرمانگی، ا

 از یک هر در امنیتی فاکتورهای تکرار بیشترین برحسب. است

 باشد. دارای بیشترین فاکتور امنیتی می STRIDE ها، روش

 

کنند که هیچ تعارض منـافعی   تعارض منافع: نویسندگان اعلام می

  ندارند.
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