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 دهیچک
 

 زیآنـال  فقـدان  و یا گلخانـه  یگازهـا  انتشار ،یلیفس یها سوخت کاهش مانند یمشکلات با برق عیصنا

 ـجد رساختیز جادیا موجود، یها چالش با مقابله یبرا. است مواجه برق شبکه خودکار  یضـرور  دی

 یهـا  رسـاخت یز ادغـام  با یکنون برق های شبکه روزکردن به هدف با هوشمند های شبکه مفهوم. است

 ستیز طیمح دوستدار و نهیبه تر، ننایاطم قابل را برق های شبکه موجود، برق شبکه با شرفتهیپ یمخابرات

 در یبیمعا دارای دارد، یفراوان دیفوا که یدرحال یمخابرات یها شبکه و برق یها شبکه عیتجم. سازند یم

 شـبکه  یمخابرات یها رساختیز با ییآشنا از بعد مقاله، نیا در. است حفاظت و ستمیس تیامن ی نهیزم

 و یمخـابرات  یهـا  شبکه تیامن هیعل موجود یدهایتهد رفیمع به هاآن کاربردهای و ها ویژگی هوشمند،

 در. اسـت  شده پرداخته یتیامن خطرات با مقابله و ییشناسا ،یریگ شیپ شامل مناسب اقدامات یبررس

 یدسترس حفظ هدف با یبلوک رهیزنج و رمزنگاری مانند ییکارها راه امنیتی، خطرات از یریگ شیپ مرحله

 شـبکه  در حملات ییشناسا نهیزم در. است  شده بررسی و مطالعه مجاز، افراد یبرا شبکه اطلاعات به

 هوشمند، یابزارها از یکی عنوان به قیعم یریادگی ع،یسر و هوشمند یحل راه به نیاز دلیل به هوشمند

 .است شده یبررس هوشمند شبکه امنیت بهبود در آن کاربردهای همراه به قدرتمند و پویا
نرم، کلیه حقوق محفوظ است. محاسبات مجلۀـ  0010 ©  

 مقدمه. 0
انرژی، محدودیت ظرفیت تولیـد بـرق،    یساز رهیمشکلات ذخ

انتشـار گازهـای    ،های فسـیلی  ، کاهش سوختطرفه کیارتباط 

 یمنـابع انـرژ  توسط صنایع بـرق سـنتی و افـزایش    ای  گلخانه

نیاز به یک زیرساخت جدید برای شبکه برق  پراکنده ریدپذیتجد

زیرسـاختی   0(SGشبکه هوشمند ). [2، 0]رده است را ایجاد ک

با سرعت بالا  مخابراتی های فناوری در نظر داردجدید است که 
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1 Smart Grid 

ــون  ــه میلی ــه را ب ــتگاه و دوطرف ــا دس ــبکه ه ــد  ش ــدرت مانن ق

(AMI) پیشرفته یریگ های اندازه زیرساخت
متصل سازد تا یک  2

د ایجـا مدیریت انرژی  در های جدید با قابلیت ،زیرساخت پویا

تواننـد در   یم زیکنندگان ن مصرفنماید. همچنین در این شبکه 

 . [0، 1] برق شرکت کنند دیتول

حفاظـت، نظـارت،   تولید، انتقال، توزیـع،   ندیفرآ SGدر شبکه 

کاربردهـای   SG گیـرد.  برق انجام میو کنترل  لیتحلو  هیتجز

؛ [5]دهد  ی مختلف انجام میها یبا استفاده از فناور متفاوت را

بایـد   SGی گسـترده بـرق،    مین نیازهای شبکهبرای تاابراین بن

خیر ، ایمن و دارای کمترین تـا نانیاطم قابلهمیشه در دسترس، 

                                                             
2 Advanced Metering Infrastructure 



 71    برق عیتوز یها شبکه در استفاده مورد یمخابرات یها شبکه تیامن بر یرورم 

 

. واضح است که برای داشتن چنین ساختاری نیاز به [1، 2]باشد 

داریـ.. بـرای انتخـا      کارآمـد های مخابراتی مناسـ  و   شبکه

ی کلی که ها یژگیوباید  SGهای مخابراتی مناس  برای  شبکه

ی مخابراتی موجود و ها یفناورها دارند را بشناسی.، با  این شبکه

هـا آشـنا شـوی. تـا بهتـرین ترکیـ  را از میـان        ی آنها یژگیو

 ی کنی..ساز ادهیپانتخا  و  SGی موجود برای ها یفناور

(MG)ها  ریزشبکه
 ـعنوان  به 0 در نظـر   SGعنصـر سـازنده    کی

هـای ییرمتمرکـز از    گـروه  هـا MG در واقـع،  شـوند.  گرفته می

هـای   هـای بـادی و سـلول    مولدهای الکتریسیته )مانند تـوربین 

 یاعتماد قابل یارتباط یرهایمس خورشیدی( و بارها هستند. آنها

 [1]. در کنـد  یخود فـراه. م ـ  یها خوشه نیدر درون خود و ب

 ـبا  یها یفناور یها تیمحدود عملکـرد   یبـرا  .یس ـ یسی. و ب

در این شده است. همچنین  سهیو مقا یررسب MG زیآم تیموفق

 ـ  یوابستگدر مورد  مقاله مطالعاتی مراتـ    سلسـله  نیمتقابـل ب

 کی یبرا MG یالزامات معمار ،مخابراتیو شبکه  MGکنترل 

های  بدون تلفات بسته یو زمان واقع منیا ع،یارتباط مطمئن، سر

صورت تجربـی   به MGبر عملکرد  مخابراتی شبکه ریثاو ت داده

 ه است.شد  نجاما

هـای   انتقال برق و شـبکه  ست.یساز  SGکه بیان شد  طور همان

 از برق و اطلاعات هیدوسو رساختیز کی ایجاد برای یمخابرات

 ـفوا کـه ی حـال  دو ساختار در نیا عیتجماست؛  شده لیتشک  دی

و حفاظت  ست.یس تیامنی  نهیزم در یبیدارد، دارای معا یفراوان

در معرض حملات  ای طور گسترده به مخابراتیهای  شبکه .است

علاوه بـر  است، زیرا  رتریپذ  یآس SG هستند؛ بنابراین مخر 

بـا حملـه بـه شـبکه     ، شبکه بـرق  رساختیبه ز .یحمله مستق

 شـود  می  یتخر SG عملکرد .یمستقرییطور  آن، به مخابراتی

 تیقابلمه. است  SGهای مخابراتی در  ی که در شبکها نکته. [7]

ممکن  برییحمله سا کی. برای مثال، [0] استبکه ش نانیاطم

 ست.یس تیوضع نکهیا ایشود  بزرگی خاموش کیاست موج  

برای اینکه بتوانی. امنیت اقتصادی خارج کند.  نهیرا از حالت به

پس از آشـنایی بـا    ،ر کنی.برقرا SGی مخابراتی ها شبکهرا در 

وجـود  و شناسـایی تهدیـدهای م   ها شبکهمفهوم امنیت در این 

                                                             
1 Microgrid 

توانی. راهکارهای مناسبی برای داشتن یـک شـبکه مناسـ      می

مبارزه با حملات  یموجود برا یراهکارها ارائه دهی.. SGبرای 

مثـال   یبا توجه به هدف حملات متفـاوت خواهـد بـود. بـرا    

  به اطلاعات موجود یبا هدف دسترس یحملات یبرا ی،رمزنگار

ی ها شبکهعلیه  شده انجامتمام حملات . شود یانجام م شبکه در 

باید به بهترین نحو شناسایی شوند؛ بنـابراین   SGمخابراتی در 

 حـل  راهبه  SGی پویایی مثل  برای شناسایی حملات در شبکه

 هوشمند و سریع نیاز داری..

آمریکـا، هلنـد،    متحده الاتیامانند  جهان یاز کشورها یاریبس

در ایران  اند. هانجام داد SGتوسعه  یتلاش خود را برا هند و ...

 )فهام( یانرژ تیریو مد یریگ طرح فراسامانه هوشمند اندازهنیز 

در قـدرت   سـت. یس یسازهوشمند نهیزم قدم در نیاول عنوان به

در  روی ـوزارت ن یرسان اطلاع گاهیبه نقل از پاحال اجرا است؛ 

 ـ فاز اول این طرح   ـ  یاستانداردها، مشخصـات فن  یو دانـش فن

و مشـترکان   افـت یتحقـق   ید داخل ـهوشمن یها ساخت کنتور

 کیلووات یا بیشتر هستند 11که متقاضیان قدرت  برقی ماندید

کـه  فاز دوم طرح فهـام  . در هوشمند مجهز شدند یها به کنتور

 ـلیم 5شـده   یاتیوارد مرحله عمل جملـه   از مشـتر  بـرق   ونی

فاز  تک انمشترک ی،کشاورز ،یتجار ،یمشترکان کوچک صنعت

 مشترکان پرمصرف، تیبا اولو یفاز خانگ هو سی خانگ ی،تجار

 نیکه از ا هوشمند مجهز خواهند شد یها دو سال به کنتور یط

خواهد  تیریدسته از مشترکان قابل مد نیا یرفتار مصرف قیطر

 .[9] شد

ی مخـابراتی  ها یفناورمقاله، در بخش دوم، بخشی از  در ادامه

ی این ها یژگیوکنی. و به بررسی  یم را معرفی SGمناس  برای 

سازی شـده در   ی مخابراتی پیادهها یفناورو معماری  ها یفناور

پردازی.. در بخش سوم، الزامات و اهداف  یمفاز اول طرح فهام 

در سیست. توزیع برق و  استفاده موردی مخابراتی ها شبکهامنیتی 

 ـ یم ـرا بررسـی   هـا  شبکهتهدیدهای امنیتی علیه این  و در  .یکن

 مـورد  یمخـابرات  های در شبکه یتیامن ایه کارهرابخش چهارم 

کنی.؛ در این بخش،  را بیان می برق عیتوز های استفاده در شبکه

را برای رسـیدن بـه اهـداف امنیتـی شـرح       2دو نوع رمزگذاری

                                                             
2 Encryption 
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 حل راهیک  عنوان به. در بخش پنج.، یادگیری عمیق را .یده یم

 SGهوشمند و پویا برای شناسـایی حمـلات علیـه مخـابرات     

 شده  داده( ساختار کلی مقاله نشان 0. در شکل ).یکن یمی معرف

 است.

 
 مقاله ساختار (:0) شکل

  SGمورد استفاده در  یمخابرات یها انواع شبکه. 2

متنوع  های مخابراتی فناوریاز  یبیترک SGمخابرات  رساختیز

در  SGمختلف  یبه اجزا نانیاطم کارآمد و قابل یدسترس یبرا

منـاطق   دیبا SG مخابراتی یها است. شبکه مختلف یها طیمح

 ـانتقال و توز د،یتول برای مراحل ی راعیوس ییایجغراف بـرق   عی

 شامل شبکه گسـترده  SG مخابراتی ی. معماری کنندده پوشش

(WAN)
 ـ 0 (LANی )، شـبکه محل

(HANی )خـانگ  و شـبکه  2
1 

 انیاست و جر انشبکه به کاربر نیتر کینزد HANشبکه . است

 .سـازد  یم ریپذ را امکان یخانگ زملوا نیباطات بارت و اطلاعات

اطلاعات  LANشبکه . شود یمتصل م LAN کیبه  HANچند 

 کــه بــه دکنــ یمــمنتقــل  WAN بــهو  کنــد یمــ یآور را جمــع

  .[0، 0]داده شود انتقال  یخدمات یها شرکت

 و برای بهبود کارایی، قابلیت اطمینان و پایداری خدمات بـرق 

شـده،   های متصل عملکرد نیروگاه یساز نهیمنظور به چنین بههم

SG  هـا و   ی بـرای تبـادل داده  مخـابرات هـای   فنـاوری ترکی  از

                                                             
1 Wide Area Network 
2 Local Area Network 
3 Home Area Network 

ها در دو محیط  این فناوری .ندک می  استفاده 0بلادرنگاطلاعات 

انتخـا    یبرا. [0]شوند  سازی می سی. پیاده بی  سی. و محیط با

ت با هدف رسیدن به عملکرد رضـای مناس   مخابراتی یفناور

میزان محافظت در برابر تداخل، مانند  های مختلفی یژگیوبخش 

در نظر گرفته ی و نگهدارایجاد زیرساخت  نهی، هزیریپذ اسیمق

های مخابراتی با سی. و  در ادامه، انواع شبکه .[01، 1] شوند یم

 شوند. سی. مورد استفاده در شبکه برق معرفی می بی

 مخابرات با سیم یفناور. 2.0

خطـوط   را از طریـق  رتباطـات ا با سـی.،  مخابراتی ایه یفناور

پذیر  امکان و خطوط برق ینور بریف ، 5(DSLs) تالیجیمشتر  د

و  یداریپا ایایی مانندمز یمیس مخابراتی یها ست.یس .سازند می

 مخـابراتی  یها ست.یس همچنین .دارندمقاومت در برابر تداخل 

 ـبـه م  تواننـد  یمدرن م ـ تالیجید در  Gbps 10یـت  نـر  ب  زانی

 160و  الیکواکس یها در کابل DSL ،155 Mbpsی ها یتکنولوژ

Gbps [01] کنند دایپ یدسترس ینور بریکابل ف یبر رو. 

                                                             
4 Real-time 
5 Digital Subscriber Lines 

 مباحث بیان شده در مقاله

های امنیت شبکه

 SGمخابراتی در 

راهکارهای مقابله با 

 حملات امنیتی

کاربرد هوش مصنوعی 

 در بهبود امنیت شبکه

 های مخابراتیانواع شبکه

 SGمورد استفاده در 

امنیت و الزامات امنیتی 
SG 

های حملات علیه شبکه

 SGمخابراتی در 

 سی.فناوری مخابرات بی فناوری مخابرات با سی.

 (DSLsخطوط مشتر  دیجیتال )

 (OFCمخابرات فیبر نوری )

 (PLCارتباطات خطوط برق )

 سی.های ارتباط بیماژول

 سی.شبکه محلی بی

 ت سلولیمخابرا

 ایمخابرات ماهواره
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 (DSLs) تالیجیخطوط مشترک د. 2.0.0

 مخابراتی یها یورااز فن ای معمول به مجموعهرطو به DSLواژه 

 منتقـل دیجیتال را روی خطـوط تلفـن   های  اشاره دارد که داده

ی مخابراتله از هزینه اضافی استقرار زیرساخت ااین مسکنند.  می

. با توجه به این که در انتقـال  [00] کند جلوگیری می SGبرای 

تر از چهار کیلوهرتز  صوت در زوج سی.، از باند فرکانسی پایین

، برای انتقال داده در زوج سی. DSLگردد، در تکنیک  استفاده می

 گردد. بالاتر استفاده میتلفن، از باند فرکانسی 

بـا  و انتقـال اطلاعـات    نییپـا  نهیدر دسترس بودن گسترده، هز

اولین  به DSLوری اترین دلیل برای تبدیل فن بالا مه.  ند ی باپهنا

برق در اجـرای مفهـوم    کنندگان نیمات رایبکاندیدای مخابراتی 

SG  قابلیـت  ؛ اما باید در نظر داشت که ستاکنتور هوشمند با

ی کاربرد یها ممکن است برای برنامه DSL نان تکنولوژیاطمی

برای  DSL. همچنین [2]د باشنقبول  قابل های بحرانی در زمان

 VDSL کیلومتر برای 2/0حدود ه )فواصل کوتا

( مناس  است؛ 0

 یبـرا و  یابـد  کـاهش مـی  بـازده آن   ،بـا افـزایش فاصـله    زیـرا 

 DSL. فنـاوری  [02، 00] سـت یمناسـ  ن  یطولان یها مسافت

 ـ SGهوشـمند بـه    یخـانگ  اتصال لوازم یبرا  یبـرا  نیو همچن

 .[01] شود یاستفاده م ...و  AMI یکاربرد یها برنامه

 OFCمخابرات فیبر نوری ). 2.0.2

2) 

خوبی  1(QoS) سیکیفیت سروی، فیبر نور مخابراتی یها ست.یس

 یها رساختییکی از ز OFC. کنند یم نیماتد بالا با پهنای بان را

اعتمـاد را   است که انتقال اطلاعات قابلی مخابرات ارکنندهدویام

 شتریب اریبس این فناوری اندب ی و پهنا تیظرف .[01] دهد یارائه م

 ـ اسـت  .یس با ای .یس یبهای  فناوری گریاز د نـر    نیو همچن

 نیمؤثرتر OFC. [00، 02] دهد یرا ارائه م 0(BER)ی کم یخطا

 هـا  ت به سایر تکنولوژیطولانی نسب واصلبرای ارتباط ف وشر

بسـیار   یها تعداد تکرارکنندهبه ها  تقویت داده برایاست، زیرا 

بـالا اسـت، امـا     ایـن فنـاوری   هیاول نهیهز. [00]دارد  کمی نیاز
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 نهیهز نیا تواند یکاربران مختلف م نیدر ب OFCاشترا   تیقابل

استقرار و نگهداری همچنین  .[01] کند یابیمدت باز را در کوتاه

 .[00] تواند پرهزینه باشد های فیبر نوری می بکهش

 PLCارتباطات خط برق ). 2.0.1

5) 

موجـود بـرای انتقـال     بـرق از خطوط انتقال  ،PLCدر تکنیک 

. [2]شود  یز یک دستگاه به دیگری استفاده ما  های داده سیگنال

کاهش هزینه ایجـاد زیرسـاخت جدیـد     PLCترین مزیت  مه.

توانـد   ود با چند ابزار جدیـد مـی  موج برق وطخطاست، چون 

بازسازی شـود   یارتباط یها گنالیسانتقال برای کانالی عنوان  به

 0.3یباند فرکانس. در حال حاضر این فناوری دارای [05، 00]

KHz–250 MHz  100و نر  انتقال داده Bps–1.8 Gbps  .است

سخت کـه در آن هـی     یها طیارتباطات در مح PLCبا کمک 

چراکه  ،[01] ممکن استباشد نیز  دسترسدر تواند  وری نمیافن

که در محدوده  دهدرا پوشش  یمناطق تواند می PLC رساختیز

 . [2] قرار دارندبرق  یخدمات یها خدمات شرکت

طـور کـه مزایـایی دارد    همان انتقال داده  یبرا PLCاستفاده از 

 یذات یها یژگیها، و طول کابلمعایبی ه. دارد؛ برای مثال نوع و 

تحـت   اریرا بس یفناور ی اینعملکرد کل و ییره برق یها کابل

بـاز و بـدون حفـاظ     عـت یطبهمچنین . [05] هدد یقرار م ریتأث

کـه   شـود  یم یسیالکترومغناط تشعشع جادیخطوط برق باعث ا

 موضوع نیشود. ا افتیدر ییویراد یها رندهیگ قیاز طر تواند یم

، حال  نیا . باشود اتبه اطلاع رمجازیی یباعث دسترستواند  می

اطلاعات خطوط انتقـال،   به رمجازیی یاجتنا  از دسترس یبرا

تعـداد و نـوع   . [00] ها استفاده کرد داده 1یاز رمزنگار توان یم

فرستنده و  نیمتصل به خطوط انتقال، فاصله اتصال ب های دستگاه

 ،شـبکه  قیکه از طر گنالیس تیفیطور معکوس بر ک به رنده،یگ

 ـا . باگذارد یم ریثات شود یه مانتقال داد  یهـا  حـل  ، راهحـال   نی

 گرید یها یورابا فن PLC یوراوجود دارند که در آن فن یبیترک

 GPRS یعنی

 GSM ای 7

را کـه   یتا اتصال کامل شود یم  یترک 0
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 .[2] فراه. کند ستین ریپذ امکان PLCی وراتوسط فن

ور جامع ط به [05]موجود در  ینظر استانداردها از PLC تیماه

 یها ی، مانند فناورPLC یها ست.یس یها و تمام جنبه شده یبررس

بـا   ات،ی ـجزئ ریسطح ولتاژ و سا ،مخابراتی یها موجود، شبکه

 ـیامن یهـا  بر جنبـه   ژهیتمرکز و از نظـر   PLC یهـا  سـت. یس یت

و حمـلات و   هـا  تیمحـدود  ها، یریپذ  یآس ،یتیامن داتیتهد

 مطالعه شده است. SGخاص در حوزه  یتیامن یها حل راه

 میس یب مخابرات یفناور. 2.2

فیزیکی بـرای انتقـال    محیطهی   .یس یب مخابرات یها یورافن

 های مخـابرات  فناوری نهیزم سیگنال ندارند. پیشرفت سریع در

سـیگنال، راهـی    پردازش یورادر فن ، همراه با پیشرفت.یس یب

 ـ. ایـن  [01] اسـت  SGآن در  گسترده سازی پیادهبرای   یورافن

پایین تجهیـزات و نصـ ، اسـتقرار     یها نهیمانند هزرا  یمزایای

 دهـد  یارائه م ـ بیشتر یریپذ سریع، دسترسی گسترده و انعطاف

 کنی.. سی. را بررسی می . در ادامه چند فناوری بی[07]

 سیم یارتباط ب یها ماژول. 2.2.0

 اسـتاندارد  بـا  سـی.  بـی  مخابرات  فناوری یک ZigBee فناوری

IEEE 802.15.4 نر  داده، پیچیدگی و مصرف توان که است ،

یک تکنولوژی  و در نتیجه، کمی دارد نسبتبه  اندازی راههزینه 

ت خودکار ئقرا، ، نظارت انرژی، اتوماسیون خانهSGآل برای  ایده

 010 ،ایـن پروتکـل  فرکانسـی  انـد  . ب[2] کنتور و ییـره اسـت  

آمریکا و  متحده الاتیمگاهرتز برای ا 905مگاهرتز برای اروپا، 

 ـا از. گیگاهرتز در سراسر جهـان اسـت   0/2استرالیا و  ، رو  نی

 بـه دلیـل تـداخل    یاحتمال خـرا  شـدن کـل کانـال ارتبـاط     

 ZigBeeت در مجاورb/g (WiFi )/802.11  استانداردهایی مانند

 از اجتنا و تشخیص   های طرحاما با استفاده از ؛ یابد یفزایش ما

را افزایش شبکه  عمر توان مییریابی، های مس تداخل و پروتکل

هـای قـدرت    شبکه برای اعتماد و کارآمد قابل یعملکرد و داد

ک.، پردازش  و سرعت حافظه داخلی محدود. [00، 01]داشت 

 .[01] هستند ZigBeeه مشکلات عمداز 

اسـت کـه    قابـل اعتمـاد   .یس یب یفناور کی Z-Wave فناوری

بانـد   در در اروپاین فناوری پایینی دارد. ا نهیو هزتوان  مصرف

مگاهرتز کار  910باند در  کایدر آمر مگاهرتز و 010فرکانسی 

متر در  011تا  ومتر است  11 در محیط بسته کند. دامنه آن یم

را ارائـه   Kbps 40-9.6 داده نـر  و  ابـد ی یم افزایشباز  یفضا

داده نـر   برد کوتـاه و   یها تیبا داشتن قابل Z-Wave .هدد یم

 یخانگ یها در شبکه SG یهاکاربرد یبرا ی، نامزد مناسبنییپا

 .[00] است

 LoRaاستفاده از  [09]محققان در 

هـا از   را بـرای ارسـال داده   0

انـد.    کنتورهای هوشمند برق به متمرکزکننده داده پیشـنهاد داده 

LoRa سی. ک. مصرف است برای  که یک فناوری مخابرات بی

ــد رادیــویی  ISM انتقــال داده در بان

ــرای بردهــای طــولانی  2 ب

-27توجه به شرایط محیطی( با نر  بیت  کیلومتر با 22)حداکثر 

50 Kbps کنتورهـای ها و  متمرکزکننده دادهاست.   طراحی شده 

؛ قرار دارند از یکدیگر مختلف و با فاصله یها هوشمند در مکان

برای ارتباط میان این دو انتخا  مناسبی به نظر  LoRaبنابراین 

سی. با ماژول  سازی ارتباط بی ( یک نمونه پیاده2)شکل  رسد. یم

LoRa دهد. برای خواندن کنتور را نمایش می 

 
 [21] دور فواصل از کنتور خواندن یبرا LORA ماژول کاربرد (:2) شکل

 WLANم )سی محلی بی  شبکه. 2.2.2

1) 

و  بـالا اسـت   سـی. بـا سـرعت    یک اینترنت بـی  WLAN شبکه

دهـد.    مـی  ئهبالا را ارا سرعتو با  نانیاطم قابل ،نایم ارتباطات

بـه   آن است و پوشـش  Mbps 600 تا Mbps 2از  آن نر  داده
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 07    برق عیتوز یها شبکه در استفاده مورد یمخابرات یها شبکه تیامن بر یرورم 

 

هـای   بیشـتر بـرای برنامـه    این شبکه. رسد متر می 011بیش از 

بالا مانند  نسبتبه  بیت نر  یازهایکاربردی خانگی و محلی با ن

 مصرف ،حال  نیا با. ی مناس  استویدئویهای نظارت  برنامه

 بسیار بالا است SG های برای بسیاری از دستگاه این شبکهتوان 

[00]. 

 مخابرات سلولی. 2.2.1

ه، از طریق تلفن های سلولی، هر کاربر برای تبادل داد در شبکه

تـرین ایسـتگاه پایـه     کارت خود بـه نزدیـک  همراه دارای سی. 

پایه  سلول، یک ایستگاهشود. در مرکز هر  متصل می اش همسایه

های پایه مختلف، از طریق یـک  و تبادل داده ایستگاه قرار دارد

، 2G ،2.5G هـای  فناوری گردد.هسته مرکزی سویی  برقرار می

3G ،4G ،LTE  5وG سلولی هستند کـه   مخابرات یها فناوری

 .[07، 01]انتخا  شوند  SG مخابراتد برای نتوان می

 یهمگـان  عیصنا ن،یاز قبل وجود دارند بنابرا یسلول یها شبکه

 مورد مخابراتی رساختیزایجاد  یبرا یاضاف نهیمتحمل هز دینبا

 امنیتی های الگوریت. از سلولی یها فناوری .شوند SG یبرا ازین

بنابراین حری. خصوصی و  ،کنند می  استفاده [00]در  شده انیب

، بـالا  نـر  داده . به خطر نخواهد افتـاد  ها این نوع شبکه امنیت

دلایـل   ،قابلیت اطمینـان و کیفیـت  در افزایش ، ردهپوشش گست

 .[01] استی ورنافاین  برای انتخا  یدیگر

مستمر به  یبه دسترس ازیشبکه قدرت ن یاتیح یکاربردهای برخ

زمـان  طـور هم   که سیست. سلولی بـه  آنجا ازو  ارتباطات دارند

 توانـد  ینم ـگـاهی  ، شـود  یم استفادهتوسط بسیاری از کاربران 

نیاز  وقفه یکه به خدمات ب ها نیازهای برخی از برنامهپاسخگوی 

 .[01، 2]باشد  ،دارند

 یا ماهواره مخابرات. 2.2.0

(SC) یا ماهواره مخابراتپوشش جهانی توسط 
حل  بهترین راه 0

ــی و   ــرل دسترس ــرای کنت ــارتب ــت. از راه دور  نظ از  SCاس

کـه هـی    اسـت   راه دور هـای  ایسـتگاه مؤثر برای  های فناوری

 ا ی تیسیست. موقعد. در آنجا وجود ندارمخابراتی  ساختزیر
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(GPS) جهانی
 یسـاز  زمانمکان دقیق و هم یروزرسان برای به 2

یـا وضـعیت   زمینـی   لینـک  قطعیصورت  . درشود یاستفاده م

 یهـا  عنوان یک پشتیبان برای شـبکه  به تواند یم SC اضطراری،

 ،فناوریاین عی  اصلی . [01] استفاده قرار گیرد ی موردمخابرات

  ها باید صدها کیلومتر را طی سیگنال که  ییآنجا است. از ریخات

مناسـ    بلادرنـگ تکنولوژی برای نظارت و کنتـرل   کنند، این

  ( مقالات مطالعه شده در حـوزه 0)در جدول . [01، 01] نیست

هـا در شـبکه توزیـع    آنهای مخابراتی به همراه کـاربرد   فناوری

 است. شده  یبند دسته

 و مخابراتی های شبکه های فناوری حوزه مقالات بندی دسته (:0) لجدو

 توزیع شبکه در ها فناوری کاربرد

 ها فناوری کاربرد در شبکه توزیع مراجع

  مخابرات با سی. یفناور

 HAN, LAN DSL [01-01]و  [0] ،[2]

 HAN, LAN, WAN PLC [01-0]و  [2]

[0-00] LAN, WAN OFC 

 .یس یب مخابرات یفناور

[2]، [0-9]، [00]   ،

 [00-07] و [01-00]
HAN, LAN سی. ماژول ارتباط بی 

 HAN, LAN WLAN [00-07]و  [0-01]

 مخابرات سلولی HAN, LAN, WAN [00-07]و  [0-00]، [2]

 ای مخابرات ماهواره HAN, LAN, WAN [00-02]و  [01]، [0]

 های مخابراتی در طرح فهام معماری فناوری. 2.1

پرهزینه هستند اما توانایی افزایش  های سیمی ورینافی طورکل هب

 یاز سـو . دارنـد  و امنیـت را  نانیاطم تیارتباطات، قابل تیقابل

های نص  را کاهش  توانند هزینه سی. می های بی یفناور، گرید

 کنند امنیتی را فراه. میمشکلات دهند، اما پهنای باند محدود و 

ها با توجه بـه جغرافیـای منـاطق و     با ترکی  این فناوری .[2]

مخـابراتی   توان یک شـبکه  های مختلف می فناوریهای  ویژگی

در  همیشه در دسترس برای تمام مناطق تولید، انتقال و توزیـع 

نمایی از ساختار فیزیکـی   (1)های برق ایجاد کرد. شکل  شبکه
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متشکل از که بستر مخابراتی طرح فهام است یک شبکه توزیع 

 به شکل ساده نشان داده روی آنسی. و با سی.  ی بیها فناوری

 .[20]. این معماری مربوط به فاز اول طرح فهام است شده است 

 
 [20] فهام سیستم معماری (:1) شکل

 ،سیست. مرکـزی فهام شامل  طرحفاز اول ی مخابراتزیرساخت 

نوع دیمانـدی،   سهاست. کنتورها به  تورکن و کننده دادهمتمرکز

انـد.   تقسی. شـده  یدی و کنتورهای زیرترانسفورماتورییردیمان

. کننـد  ثبت میو  یریگ را اندازهمشترکان کنتورها میزان مصرف 

کنتورهـای دیمانـدی و کنتورهـای    شـده در  ذخیـره  اطلاعات 

در بسـتر  و  صورت مستقی. به 400V/20kVترانسفورماتور زیر

GPRS گردد. اطلاعات کنتورهـای  میارسال  سیست. مرکزی به 

شـبکه   صورت محلی و در یـک  ییردیماندی ابتدا بههوشمند 

برای  باند باریک PLCبستر مخابراتی ؛ گردد یم یآور مش جمع

در صورت نیاز برخی شده است.  انتخا  LANسازی لایه  پیاده

 ـاطلاعات به متمرکز در مسیر ارسالاز کنتورهای موجود  ده کنن

نیز اطلاعات در  تینها . درندینما یم داده نقش تکرارکننده را ایفا

کننـده  متمرکز موجـود در  توسط مودم مخصوص GPRSبستر 

 .[20] گردد یسیست. مرکزی ارسال م داده برای

 SGهای مخابراتی در  امنیت شبکه. 1

و شـبکه بـرق    مخابراتی یها حفاظت از شبکه یبرا SG تیامن

و  یدسترس نیبه تضم ازین ست.یدو س نیا است، چراکه یضرور

بایـد   هـا  سـت. یس .[2] مختلـف دارنـد   طیدائـ. در شـرا   اتیح

 تیاز امن یتا در صورت به خطر افتادن بخش باشند ریپذ انعطاف

چـالش   نیتر مه.. [5]به شبکه خدمات ارائه دهند ند ن، بتواهاآن

 نهیبه یها روش یو طراح افتنی، SG یبریسا تیامن رساختیز

 دسـتگاه و  هـا  ونیلیم نیب مخابراتی یها شبکه یساز منیا یراب

از حملات و  یریبرق، همراه با جلوگ ساتیساواحد در سراسر ت

 یها تیمنظور حفظ قابل هوشمند، به یها دفاع از شبکه با روش

 [.2شبکه برق است ] ییربنایز

 SG یتیاهداف و الزامات امن. 1.0

 شده شخصم [01، 0، 0]جع مرادر  SGو الزامات امنیتی اهداف 

مسائل برای حصول  نیتر عنوان مه. هدف مشتر  بهسه  ،است

 ند از:، عبارتSG اطمینان از عملکرد

 اعتماد به  دسترسی سریع و قابلاطمینان از  ی:ریپذ دسترس

 و برای صنایع همگـانی  تجهیزات و پهنای باند، اطلاعات

 است. کنندگان مصرف

 :ثبـات  ت و صـح رسـتی،  د تضمین درستی یا یکپارچگی

 نادرسـت، درج،  تغییـر  محافظت ازو  شده عیاطلاعات توز

ها با استفاده  پارچگی دادهیک است.ها  دادهحذف یا بازپخش 

 .تضمین شود تواند یرمزنگاری م یها روشاز 

 :افراد  رایفقط ببه نحوی منتقل شوند که ها  داده محرمانگی

 یرمجازیاد یو برای هر نه شوندمجاز افشا  یها ست.ییا س

بـرای جلـوگیری از    ژهیو این امر بهباشند. ن یدسترس قابل

 .ضروری استخصوصی،  افشای ییرمجاز اطلاعات

و  نیتر دو هدف اول حساس از دیدگاه قابلیت اطمینان سیست.،

 یهـا  رساختیکه ز آنجا از .هستند SGاهداف شبکه  نیتر مه.

دیریت فیزیکـی م ـ  یهـا  رساختیجریان برق را در ز ،سایبری

.  دنرا تضمین کن برقدسترس بودن  دردر هر زمانی ، باید ندنک یم

و صـحت اطلاعـات   دسترس بودن جریان بـرق   اطمینان از در

 ،گیمحرمان است. البتهبرای اکثر مشتریان مه.  ،زمانهرشبکه در 

ــا مشــتریان و در   در مخــابرات شــبکه خــانگی و در ارتبــاط ب

 .[01 ،0]مه. و ضروری است  AMIی ها ست.یس

عـلاوه بـر    ،یبریسا تیجامع امن کردیبه یک رو یابیدست یبرا

 SGنیز بایـد در   یتیبعضی الزامات امن ،شده انیاهداف امنیتی ب

مـرتبط   شده انیگردند که این الزامات به اهداف امنیتی ب نیتأم

با جزئیات شرح  [5]که در  SGهستند. برخی از الزامات امنیتی 

 ـات ،ییو شناسا تیهو زاحرا شاملشده است  داده اصـالت   دیی
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 کاربران یدسترس زانیکاربران، کنترل دسترسی سیست.، تنظی. م

 تیبه منابع، وجود حسا  کاربری، حفظ حری. خصوصی، قابل

 .هستند رمنتظرهیی طیحفظ ایمنی شبکه در شراو  نانیاطم

و  هـا  عامـل  ست.ی، سها هیاستفاده، لا مورد یها یفناوربر اساس 

 تانواع مختلف از حملای بند بسیاری برای دسته یاه راه، ییره

 یبریبندی حملات سا طبقه. [01] وجود دارد SGعلیه مخر  

 شده اسـت.  شرح داده [5]مرجع شبکه در  یها هیبا توجه به لا

 یحالت برا یمدل فضا کی ،یکیزیف هیبا تمرکز بر لا [22]مقاله 

و سـپس،    ارائـه داده  SGدر  یکیزیف-یبریسا یها جنبه یبررس

متناظر انجام داده است. حملات  یها بر حملات و دفاع یمرور

کـرده اسـت و    یبنـد  عناصر هدفشان در شبکه، دسته هیرا بر پا

ــا روش ــاع یه ــجد یدف  ــ  دی ــدف متح ــاع ه ــد دف و  ر مانن

از حملات شبکه کـه   یکی. دینما  یم یرا بررس 0یگذار علامت

 سـت. یس 2101نت است کـه در سـال    استاکس کند، یم یبررس

SCADA داد و  را هــدف قــرار رانیــا یا هســته ســاتیسادر ت

در  داده و سپس رییرا تغ وژهایفیسانتر یکیالکتر انیفرکانس جر

به معرفی چند  ،. در ادامهکرد جادیها اختلال احرکت آن سرعت

ی ها شبکهی اساسی ها چالشکه  مورد از حملات مخر  امنیتی

 ..یپرداز یمهستند،  SGمخابراتی در 

مخابراتی در   های حملات علیه اهداف امنیتی شبکه. 1.2
SG 
 قی ـطـور مـداوم از طر   بـه  SGو دسـتورات در   هـا  یریگ اندازه

شامل  SGدر واقع، . شوند یو منتقل م دیتول مخابراتی یها کانال

مرکز کنترل،  ،مخابراتی یها حسگرها، کانال ،یکیزیف یها دستگاه

اسـت.   یانـرژ  تیریمـد  یها ست.یمخر  و س یها داده ا یرد

سـطح   شیمعـرض افـزا  را در  SG، نـاهمگن  یاجزا این ادیام

در برابر  مخابراتی یها شبکهداده است.  قرار یبریسا داتیتهد

 ـ یها گنالیس توانند یکه م یمهاجمان  ـگ و انـدازه  یکنترل را  یری

 . [22] هستند ریپذ  یکنند، آس یکاردست

توان به دو  را میاتی مخابرهای  شبکه حملات امنیتی درمسببین 

کـاربران   .کـرد  یبند طبقه  رخکاربران ناسال. و کاربران م نوع

                                                             
1 Watermarking 

در  یسع یارتباط یها که با نقض پروتکلهستند  یافرادسال. نا

کاربران  و از کاربران مشروع دارند شتریبه منابع شبکه ب یابیدست

اطلاعات شبکه  یرقانونیطور ی بهبا اهداف ییرشخصی مخر  

آورند و به تغییر اطلاعـات و یـا مختـل کـردن      می را به دست

بار بـه   ممکن است باعث آسی  فاجعهپردازند که  می ارتباطات

از سه نوع . در این بخش [0] منابع برق و قطع برق گسترده شود

، سطح بالاامنیتی و نیازهای را بر اساس اهداف  مخر حملات 

 .کنی. می بررسی، محرمانگیو یکپارچگی ، پذیری دسترسیعنی 

 یریپذ دسترسحملات به . 1.2.0

 ـ  براین حملات،  در  ریخاای تخری ، مسدود کردن یـا ایجـاد ت

 با معمولبه طور . این حملات را اند شدهی طراح SG مخابرات

(DoS)انکار سرویس  نام
و  DoSدر واقـع،   .[01] شناسند می 2

DDoS 

ــه در آن  1 ــتند ک ــی هس ــاحملات ــال   ه ــا ارس ــوذگر ب نف

زیاد به یک سرور منجر به خـارج شـدن آن از    های درخواست

یـک یـا    لهیوس ـ بـه  یهدف خاص مهاج. با. گردد دسترس می

 کنند یرا ارسال م یکوچک یها انیجر یک دستگاه که هر نیچند

قابل اعتماد و به موقع  یدسترسو  کند یشبکه حمله م کیبه تراف

با مثال  ی)برا اندازد یرا به خطر م شبکه به خدمات و اطلاعات

معمولا این  نی(. همچنزبانیدو م انیت در ارتباط میپاراز جادیا

 .[21] همراه است دستکاری شبکهو  اطلاعات یبا افشاحملات 

را ارسال  ها نفوذگر از یک سیست. درخواست DoS در حملات

 است، DoS شده نوع توزیعکه  DDoS ولی در حملات کند می

در ایـن نـوع    گیـرد.  حملات از طریق چند سیست. صورت می

را بـه دسـت    سیسـتمی کنترل  که نفوذگر امکان دارد ،حملات

 .ها استفاده کند گرفته و از آن برای حمله به دیگر سرویس

تعامل شبکه قدرت و بخش سایبری و مخابراتی آن، بر قابلیت 

پذیری سیست.  ، آسی [20]اعتماد کل شبکه تاثیرگذار است. در 

وان معیاری بـرای قابلیـت   به عن DOSقدرت در برابر حملات 

به صورت میانگین زمان است. اثر حمله  آن بررسی شده  اطمینان

(MTTC)یلبه بر سیست. 
(MTTRو میانگین زمان بازیابی ) 0

آن  0

                                                             
2 Denial of Service 
3 Distributed Denial of Service  
4 Mean Time to Compromise 
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سازی آن شامل هزینه  تابع هدف بهینهدر نظر گرفته شده است. 

گذاری و هزینه ناشی از وقفه حاصل از حمله سایبری و  سرمایه

زی مجدد است و در ادامه، تعداد و محل قرار گرفتن بهینه اندا راه

آشکارسازهای خطا و ابزارهای سوئی  جهت مقاومت بیشتر در 

 است. برابر حملات سایبری، تعیین شده 

در  DDoSو  DoSبا توجه به سازوکار و هدف حمله، حملات 

شود.  انجام می گوناگون یها راهمخابراتی مختلف و از  یها هیلا

ــد  حملا ــی ماننـ ، Ping of Death ،TCP-SYN Floodتـ

ICMP/UDP Flood  [25، 0]از حملات انکار سرویس هستند .

 اند: در ادامه دو نوع از این حملات شرح داده شده

  حملاتPing of Death شامل یک بسته ICMP 

ناهنجار  2

بزرگی از داده را به هدف حملـه ارسـال    است که اندازه

 .[25] اندازد یمان را از کار میزب کهی طور بهکند  می

  در حملاتTCP-ACK Floodکننده تعداد زیادی  ، حمله

کند که بـه معنـای    ارسال می به هدف SYN حاوی بسته

 ،بـا توجـه بـه درخواسـت     .تقاضای شروع ارتباط است

از  ACKارتباط را شروع کرده و در انتظار دریافت هدف، 

 ـ  حملـه ، اما ماند می کننده درخواست  دون ارسـال کننـده ب

ACK نیکند؛ بنابرا ایجاد می باز مهین اتصال تعداد زیادی 

 اختصـاص خواهـد یافـت و    باز مهین یها اتصال منابع به

در شـبکه از   ی جدیدها به درخواست ییگو امکان پاسخ

 .[25] رود یمبین 

 حملات به یکپارچگی. 1.2.2

هـا در   انگیزه اصلی این نوع حملات این است کـه تبـادل داده  

اطلاعات  یرقانونیی هوشمند با تغییر یا اضافه کردن یها بکهش

و  کاذ  ی تزریق داده. حملاتی مانند [21] نادرست از بین برود

برای رسیدن به این اهداف انجـام   گرهاحسی ها داده یکاردست

دهند،  علاوه بر حملاتی که اطلاعات را تغییر می .[01]شوند  می

 زنند یکپارچگی آسی  مینیز به  تیحملات با هدف جعل هو

و  Worms ،Trojan انندم (Malicious Software) بدافزارها .[5]

                                                                                               
1 Mean Time to Recovery 
2 Internet Control Message Protocol 

Backdoors یکپارچگی نیز SCADA 

را هدف  SG جهینت درو  1

 . [27]دهند  قرار می

 حملات به محرمانگی. 1.2.1

ه یکپارچگی، مهاجمین به محرمـانگی  در مقایسه با مهاجمین ب

ق را ندارند، بلکه مهاجمین فقـط  قصد تغییر اطلاعات شبکه بر

. [0] کننـد  میدریافت  SG از منابع شبکه را رمجازیاطلاعات ی

اطلاعات بـه دیگـران صـدمه    از سوءاستفاده  با کاربران مخر 

. حملاتی [21]برند  میسود  اطلاعات به نفع خودیا از  زنند می

از  Password Pilferingو  استراق سـمع  ،حلیل ترافیکمانند ت

مثـال در حملـه    . بـه عنـوان  [27، 01]هستند حملات نوع این 

Password Pilfering عبـور،   کلمـه بـه   دستیابی با گریک نفوذ

و محرمانه بودن شبکه  کنترل دسترسی را دریافت کند تواند یم

 .یبه حـر  یحملات محرمانگ. بنابراین [27] ندازدیبرا به خطر 

لف ماننـد  با انواع حملات و اقدامات مخت کینمشتر یخصوص

عبور  یشنود رمزها ،یرقانونیطور ی  ها به خواندن حافظه دستگاه

 .[5] دنزن و جعل هویت آسی  می

معمـاری شـبکه   اساس مـدل  ی حملات بربند طبقه. 1.1

 هوشمند

(SGAM) مدل معماری شبکه هوشمند
یک مدل مرجع تحت  0

ی بـرای  بنـد  یک معیـار طبقـه  و  EU Mandate M/490مجوز 

اصلی  یها هیلابندی برای  طبقه  سهاین مدل  است. SGحملات 

کامپیوتر/فناوری اطلاعـات و   هیلا، مخابراتلایه  شامل SG در

دقت کنید . کند یمشخص مرا  قدرت و انرژی یها ست.یسلایه 

حملاتـی وارد شـود    هـا  هیلااز این  کدام هرممکن است به که 

 ـلا. ما در این مقاله حملات علیه [25] رسـی  مخـابرات را بر  هی

 دوبه  SGمخابرات در  هیلاحملات به در حالت کلی، . .یکن یم

 ی ارتباطی و حملات علیه شبکهها پروتکلحملات علیه  دسته

در ادامه، به بیان جزئیات این حملات پرداخته  .شوند یمتقسی. 

 خواهد شد.

                                                             
3 Supervisory Control and Data Acquisition 
4 Smart Grid Architecture Model 
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 ی ارتباطیها پروتکلحملات علیه . 1.1.0

ماننـد   SGاده در ی مـورد اسـتف  ارتباطهای  چند در پروتکل هر

 ICCPو  Modbus ،Profibus ،DNP3ارتبــاطی  یهــا پروتکــل

است، اما همچنان حملات   راهکارهای امنیتی در نظر گرفته شده

طور  به Modbus پروتکل. [25]پذیر است  امنیتی به آنها امکان

. در این شود استفاده می های کنترل صنعتی سیست. در یا گسترده

است و یک یا چند  کننده کنترلناظر و  که masterپروتکل یک 

وجود دارد که از طریق مدار واسط سریال )ماننـد   slaveواحد 

RS485 با ه. ارتباط دارند. هر واحد )slave  اطلاعات دریافتی

کند.  ، ارسال میmasterها را پس از درخواست  field deviceاز 

 هـا  slaveهدف حملات محرمانگی در این پروتکل، شناسایی 

ها دسترسی دارند. در  field deviceبه اطلاعات  هانآاست زیرا 

 بـرای  مجازی masterایجاد یک  با slave کنترلاین حملات، 

وجـود یـک    .شـود  مـی  نجام ا field deviceد کنترل یک یا چن

master  مجازی بینslave  وmaster  اصلی ممکن است باعث

شود که یکی از  اصلی masterاطلاعات ارسالی به  ریخاتایجاد 

 .[25] استای دادن چنین حمله های تشخیص ر نشانه

 حملات علیه شبکه. 1.1.2

ناهمگون هستند.  SGی شبکه در ها یفناوردانی.  که می طورهمان

روی  تواننـد  یم ـ یراحت به 2و تغییر 0حملات تزریقبرای مثال 

 . حملات تزریقی به دسـته [25] بگذارند اثر .یس یب یها شبکه

ها و  ضعفاز  ت اشاره دارد که مهاج. با بهرهای از حملا دهگستر

شـود و   سیست. به روند ارتباطـات وارد مـی   های امنیتی شکاف

و...  سیانکار سرو ها، داده بردن نیها، از ب به سرقت داده تواند می

 شبکه های دهکه به داضمن آنبپردازد. در حملات تغییر، مهاج. 

. دارد نیـز  اطلاعـات را  غییـر ت کنـد، توانـایی   مـی دسترسی پیدا 

 در ممکـن اسـت   در شـبکه،  امنیتـی ذاتـی   یها نقصهمچنین 

 . در ادامه[25] بگذارد ریثات ،کنند یمکار اینترنت  باکه  ییها برنامه

آورده شده  SGAMشبکه در مدل  هیلا ریزچند نوع حمله علیه 

 است.

                                                             
1 Injection 
2 Modification 

  حملاتDoS/DDoS 

 حملات ( مرد میانیMITM)
زمانی ر  این نوع حملات : 1

دسترسـی ییرقـانونی بـه    کابر ییرمجـاز،  یک که  دهد یم

نفـوذگر در   ،در ایـن زمـان  . ردی ـگ یبه دست م ـ سیست. را

، خـود را بـه عنـوان    ، برای سرورSCADAمانند  ای شبکه

زند  کاربر هدف و برای کاربر هدف، خود را سرور جا می

عبارتی در ارتباطات، با جعل هویت، عملیات شنود و و به 

هر سه هدف  و [27] تی تغییر اطلاعات را انجام دادهح یا

چگی و محرمانگی را به خطر پذیری، یکپار امنیتی دسترس

تـوان از   می MITM برای مقابله با حملات. [5] اندازد می

 .[25]گرفت کمک رمزنگاری 

  در این حملات اطلاعـات شـبکه بـه    0بازپخشحملات :

 ـشوند؛ سپس  یمشنود  MITMحملات وسیله   اسـطه و هب

 ی شنودها دادهدادن حملات بازپخش با تغییر یا بدون تغییر 

 .[25]شود  یمشده، علیه قربانی استفاده 

 یتیمقابله با حملات امن یراهکارها. 0

بـرای جلـوگیری از    ،[27]مرجع در  شده انجامطبق تحقیقات 

بـه  بـرای رسـیدن   کاهش خطر  روند  کبه ی حملات سایبری،

داری.. روند کاهش در سه مرحله نیاز امنیت ی از سطح قابل قبول

 است: شده فیتعر

  خطرارزیابی  ،ر این مرحلهد :کنترل کاهشفرآیند قبل از 

بـر   یبنـد  رتبهو  خطرات لیتحل و هیبرای شناسایی، تجز

 .شود یانجام م، هاآناساس اهمیت 

 ــه،  کــاهش:  کنتــرل هایاجــرای فرآینــد در ایــن مرحل

قبلی را  اسایی شده در مرحلهخطر شنامنیتی که  یها کنترل

 یهـا  سـت. ی، ماننـد س دهنـد  یکاهش م یقبول سطح قابلتا 

 .استانداردهای امنیتیو  تشخیص نفوذ، مدیریت کلید

 :مداوم بررسی در این مرحله،  پس از فرآیند کنترل کاهش

ایی و تا هر خطر جدید را شناس ـ شود یمانجام و نظارت 

 .کند وارد خطرارزیابی  جموعهزیرمها را به آن
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 های مقابله با حملات هایی از روش نمونه. 0.0

مختلف،  یتیاساس اهداف امن ها برحملات و کنترل آن ییشناسا

اقدامات امنیتی برای رسیدن به اهداف  ،در ادامه متفاوت است.

 ..یکن یمامنیتی سطح بالا را بررسی 

 پذیری مقابله با حملات به دسترس. 0.0.0

رای داشتن یک شبکه امن باید به اهداف امنیتی برسی.. شبکه ب

 پیش از اینکه  طور همانبرق باید همیشه در دسترس باشد و 

 SGامنیـت   برای اصلی هایتهدید وجز DoSحملات بیان شد 

 انجامطبق تحقیقات  DoSی مقابله با حملات کارهاراههستند. 

 به شرح زیر است: [01، 0]در  شده

 سـیگنال  تشخیص مبتنی بر :سمیمکان 0ه با تشخیص حمل ،

ی ها ت.یالگورپیشگیرانه ) ، روشداده بسته تشخیص مبتنی بر

 .و روش ترکیبی ی کاوشگر(ها بر ارسال بستهمبتنی 

 محـدود کـردن سـرعت     :سـم یمکان 1 بـا  حملـه  تضعیف

از یـک مقصـد   کردن بسته  لتریف، مخر  احتمالا یها بسته

 .شبکه یمجدد معمار .یتنظ و حمله صیپس از تشخخاص 

 مقابله با حملات به یکپارچگی و محرمانگی. 0.0.2

 ازبرای تمام حملات  DoSبرای حملات  شده انیبرویکردهای 

برای  حملات به محرمانگی و یکپارچگی کارایی ندارند. جمله

توان  اثرانگشت  حفظ یکپارچگی شبکه راهکارهایی مانند روش

(PFP)
بــر  یمبتنــ PFPروش اســت.  دهشــ شــنهادیپ [20]در  0

و استفاده  هدف حملات پردازنده یبر مصرف انرژ قینظارت دق

 صیتشخ یالگو برا صیو تشخ گنالیپردازش س یها روشاز 

. اقدامات دیگری نیز برای رسیدن به یکپارچگی است یناهنجار

. بـرای نمونـه در حمـلات    شـود  یم ـو محرمانگی شبکه انجام 

MITM ، مخر  دارای جفـت آدرس   یها تهبسبه این دلیل که

MAC 

 IPو  2

 ،عمیق بسـته  یها لیتحل و هیتجز، نیستندمنطبق  1

ی جلـوگیری از  هـا  سـت. یسو  0ی تشخیص نفوذها ست.یسد مانن
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رای ب نیو نو یبیترک یراهکار [29]در . [21] استمفید  ،5نفوذ

در  .شده اسـت  یمعرف یوتریکامپ یها شبکهدر نفوذ  صیتشخ

نقاط ضعف رفع  عنوان راهکاری برای به ختیهمر یامضا [11]

 های مستعد حمله تزریقی پیشنهاد شده است. شبکه

و  یکپارچگی بهحملات علیه  ،یبر رمزنگار یمبتن یکردهایرو

 نـه یزم که در یدیسه موضوع کل مؤثر هستند. اریبس یمحرمانگ

و  تی ـهو حـراز ا ،1یشامل رمزگـذار  شود یانجام م یرمزنگار

بر اساس  توانند یم یرمزگذار یها طرح. [0] تاس دیکل تیریمد

 AESمثال  عنوان متقارن )به دیکل یرگذارمز

 ـ (7  گـذاری رمز ای

 RSAمثال  عنوان )به نامتقارن دیکل

 ـکل گـذاری ( باشند. رمز0  دی

کند  یاستفاده م ییو رمزگشا یرمزگذار یبرا دیکل کیمتقارن از 

 ـنامتقارن  گذاریرمزولی   یبـرا  عمـومی -کلیـد رمزنگـاری   ای

 ـبـه ترت  ییو رمزگشا یرمزگذار  ـاز کل  ی ی و کلیـد  عمـوم  دی

 [0]مرجـع  شده در  انجام قاتیتحق د.نکن یاستفاده م خصوصی

گ درن یارتباطات ب یمتقارن برا یها یکه رمزگذار دهد ینشان م

 یهـا  یتـر از رمزگـذار   و انتقال مناسـ   عیتوز یها دستگاه در

نامتقارن )با اندازه  یها یرمزگذار که  یحال در ،نامتقارن هستند

مدیریت کلید و  یبرا یا گسترده یکاربردها ی( دارایطولان دیکل

کـه   HANو  AMIدر  انیمحافظت از اطلاعات حساس مشـتر 

از ترکی   SGهستند؛ بنابراین در  ،نیاز ندارند درنگ یارتباطات ب

این دو نـوع رمزگـذاری بـرای رمزنگـاری اطلاعـات اسـتفاده       

 شود. می

های مختلفی برای توزیـع   از پروتکل توان ها می یارگذرمزدر  

ی کوانتوم دیکل عیتوز یها پروتکلکلید استفاده کرد. برای مثال 

شده بهتر  عیتوز یدهایاز کل توانند همراه با رمزگذاری متقارن می

شده  تبادل یها داده یکپارچگیمحرمانه بودن و و  محافظت کنند

های توزیع کلید   پروتکل .دکنن نیرا تضم SGشده در  رهیو ذخ

  است. از زوایای مختلف بررسی شده [7] در SGکوآنتومی در 

نویسـی   های برنامه رمزنگاری اطلاعات با انواع مختلفی از زبان

تـوان از کتابخانـه    می Cشود. برای رمزنگاری با زبان  انجام می
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OpenSSL    ـپکمک گرفـت کـه  را بـرای   بـاز  مـتن ی سـاز  ادهی

 SSLی ها پروتکل

 TLSو  0

 ـتوابـع پا و از  کنـد  یمفراه.  2  یا هی

 ی مانند توابع تولید کلید، انجام رمزگذاری یا رمزگشاییرمزنگار

. هرچند که است شده لیتشکدیگری  مختلف یو توابع کاربرد

 نوشـته  C یسینو زبان برنامه یدر اصل برا OpenSSLکتابخانه 

 ـکه از طرآن وجود دارد  در کتابخانه یشده است، اما تعداد  قی

ه. از  C از ریی به یگرید یسینو برنامه یها در زبان توان یها مآن

 از ها یرمزگذاراین کتابخانه از انواع مختلفی از . استفاده کرد آن

. اقدامات زیاد دیگری [10]کند  پشتیانی می AESو  RSA جمله

 شدهانجام  SGی مخابراتی ها شبکهنیز علیه حملات موجود در 

 است. شده اشاره هاآنبه چند مورد از  [27، 21، 01] که در

 یمرجع متمرکز برا کی SG ی،سنجاعتبار یها از طرح یدر بعض

 ـداده  گاهیدارد که اگر پا تیداده و احراز هو گاهیپا تیریمد  ای

 سـت. یمنجر به شکست س رد،یحمله قرار گ سرور متمرکز مورد

زنجیره بلوکی مانند  رمتمرکزیی یتیامن یها روش رای. اخشود یم

  سـتفاده های ایمن ا جدید برای داشتن سیست.  ای عنوان گزینهبه 

 زنجیـره بلـوکی  متمرکـز، هـر    یتیبرخلاف مرجع امن ،شوند می

که صحت  شود یم تیریناشناس مد رمتمرکزیگره ی کیتوسط 

 عنوان به کند؛ یم دییارا با توافق شبکه ت دیجد یها ها و داده گره

 ـبدون درگ توانند یم SG در عمثال، دو منب  ی،ا شـدن واسـطه   ری

 .[21] تبادل کنند گریکدیرا با  یانرژ

 یخصوص ـ .یمحافظـت از حـر   یبـرا  توانـد  یم یبلوک رهیزنج

 یبریسـا  یدهایو مقاومت در برابر تهد تیهو تیریها، مد داده

 یبـرا هـا  ارزرمزبرای مثال، استفاده از  .ردیمورد استفاده قرار گ

 زنجیره بلوکی یها کاربرداز  یکی یانرژ ا حس صورت پرداخت

در  شده استفادهامنیتی جدید   حل ی است. یک راهانرژ حوزهدر 

بر  یمبتن تیهش و احراز هوتوابع با  یرمزنگارزنجیره بلوکی، 

 ـیامن یها حل راه [10]مرجع . در [12]است  تالیجید یامضا  یت

 ـهوشـمن  یو کنتورهـا  AMI یبـرا  زنجیره بلوکیبر  یمبتن ا د ب

 قیها از طر داده یکارو دست MITMاز حملات  یریجلوگ هدف

 نی ـشـده اسـت. ا   متخاصـ. ارائـه   یهـا  موقع گره به ییشناسا
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 ـقابل بـا هوشـمند   یکنتورهابرای سبک ی ها ت.یالگور  یهـا  تی

هایی برای  حل راه [15]مرجع در مناس  هستند.  نییپا یمحاسبات

بـه کمـک    و شده استبررسی  SGدر  تیاحراز هو مشکلات

 ـپروتکل احـراز هو  کی ی،و رمزنگار زنجیره بلوکی  قابـل  تی

 یخدمات یها هوشمند و شرکت یکنتورها یاعتماد و کارآمد برا

 .شده است شنهادیپ

(EVCS) یکیالکتر یشارژ خودروها یها ستگاهیا
در  یمتنوع 1

متقابـل   یهـا  ی، وابسـتگ SGوجود دارند که در تعامـل بـا    ایدن

 ـکننـد  یم ـ جـاد یا یا دهی ـچیپ یکیزیف-یبریسا ، بـه  [21]ه . مقال

 EVCS های شبکه یتیامن یها حفره نیو همچن یتیامن یکارهاراه

 ـبریه یروهـا خود  ندهیافز که با توجه به رشد پردازد یم و  یدی

 ـبـه هـ. خـوردن امن    رایز باشد؛ یم یاتیح اریبس یکیالکتر  تی

  یها آس EVCSه. به خودروها و ه. به  تواند یها مآن یبریسا

ــاند. ا ــبرس ــدل تهد نی ــه از م ــمقال ــط  STRIDE دی ــه توس ک

 ـتهد یساز مدل ی، براشده جادیا کروسافتیما  یبریسـا  داتی

استفاده  رهیاطلاعات و ی یکارو نفوذ به شبکه، دست  یمانند فر

کاربردهای امنیتی  تحقیقات انجام شده در حوزه [11]در  .کند یم

عـلاوه بـر    [11]در زنجیره بلوکی تحلیل و بررسی شده است. 

مروری بر  و حملات امنیتی، SGو الزامات امنیتی بیان اهداف 

و حفاظت از  یبریسا تیامن وزهزنجیره بلوکی در ح یساز ادهیپ

 ،تیامن بهبود علاوه بر زنجیره بلوکی. داشته است  SGدر  ها داده

 ـن SG گـر ید یهـا  در حوزه  [17] مقالـه  .شـود  یاسـتفاده م ـ  زی

 ـکنتـرل عمل و  تیریمـد  در کیزنجیره بلو کاربردهای  SG اتی

 د.کن را بررسی میها  داده تیریو مد لیتحل و هیمانند تجز

 کاربرد هوش مصنوعی در بهبود امنیت شبکه. 5

 ـامنیتی،  به حملات عیو سر قیسخ دقپا  یلازم بـرا  شـرط  شیپ

 یبنـد  و طبقـه  ییشناسا ن،یاست؛ بنابرا SG شبکه حفظ امنیت

 ـ .[10] ستا یاتیح اریبس SGحملات در  هـای رایـ ،    وریافن

بلادرنگ و پویـا  یک سیست.  ی امنیتریپذ  یآس برای ارزیابی

هسـتند.  نظر محاسباتی گـران و کنـد   نقطه  ازبرق،  شبکهمانند 

تشخیص الگو  یها تیداشتن قابلبا یادگیری ماشین،  یها روش

                                                             
3 Electric Vehicle Charging Stations 



 2، شماره 01مجله محاسبات نرم، جلد /  01

روش برای ارزیابی امنیت  نیتر مناس  ،بالا و یادگیری با سرعت

 .[19] هستند برقشبکه 

 این بر یمبتن یها از روش یا مجموعه قیاز طر یادگیری ماشین

ی آموزش، مدل ها دادهبا استفاده از  تواند یم  نیاست که ماش دهیا

گیـری در مـورد    د و از آن مـدل بـرای تصـمی.   آور  دسترا به 

ی عصبی و ها شبکهمثال  ؛ به عنوانی واقعی استفاده کندها داده

(DNN) بیعمیق عص های شبکه
نوع مدل هستند. ایـن   از این 0

از حوزه  یبخش نیااست.  شده داده( نشان 0مفهوم در شکل )

 .[01، 19]د بر می بهرهالگو  ییشناسااست که از  یهوش مصنوع

های  بندی تعدادی از الگوریت. به شرح و طبقه [01-00] درمراجع

پرداختـه   قـدرت  هـای ست.یس یادگیری ماشین مورد استفاده در

 .شده است

 

 [01] ماشین یادگیری مفهوم (:0) شکل

(DL) عمیق  یادگیری
یک روش یادگیری ماشین است کـه از   2

DNN  ها دادهی روی را رخطییو محاسبات  [01] کند یماستفاده 

ــرای اســتخراج ا هیــچندلای مجــازی هــا نــوروناز طریــق  ی ب

ایسه ؛ بنابراین، در مقدهد یمانجام  ها نمونهی عمیق از ها یژگیو

احتمال ا ها ب دادههای  ویژگی، یادگیری ماشین ی رای ها با روش

با الهام از عملکرد  DNN. [10] شوند یمشخص م یخوب زیاد به

است و  شده لینورون تشک ایدلخواه گره  یمغز انسان، از تعداد

 ای ـمجموعه  است، شده داده( نشان 5که در شکل ) طور همان

ربط  یخروج هیبه لا ،پنهان هیلای یک یا تعدادرا با  یورود هیلا

 یعصـب  یها برخلاف شبکه DNN. [05، 00، 01، 19] دهد یم

 ـقادر به و  ندارد یمحاسبات خط تیمحدود هیتک لا  یریادگی

هرچه ؛ ستا ها یو خروج ها یورود نیب یرخطیی دهیچیروابط پ
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و دقـت   یدگیچیباشد پ شتریب یشبکه عصبدر پنهان  یواحدها

پردازش  تیقابل نیهمچن .[05، 00، 19] شود یم شتریب یریادگی

سرعت در محاسبات و دقت بـالا   شی، باعث افزاDNN یمواز

 DL یکاربردهای اصـل . [00، 19] شود یم ها ینیب شیپ جادیدر ا

 خطـا،  صیتشخ ،یبریسا تیامن ،یانرژ ینیب شیشامل پ SGدر 

 ـ الزامات یساز نهیو به ینیب شیپ  در مـن یا اتی ـعمل یبـرا  یفن

 .[01]شود  میقدرت  .ستیس

 

 DNN [13] ساختار (:5) شکل

 یبنـد  خوشـه  ،یبند قهو نفوذ در شبکه، طب یناهنجار صیتشخ

 DLی کاربردهانمونه کاربر، از  تینادرست و احراز هو یها داده

 نیشـتر یب. البته [00، 19]است امنیت شبکه  در حوزه DNN و

و  ییابـدافزارها و شناس ـ  صیتشخ یرو DL تمرکز استفاده از

 .[00] نفوذ در شبکه است یبند طبقه

 9با  DNNبا استفاده از را بدافزارها  یبند طبقه [07]محققان در 

 یزهایحاصل از آنال یها یژگیو %، با استفاده از97با دقت  هیلا

است که  شده  اشارهبه کاری  [00]. در اند انجام داده ایو پو ایستا

ی اجرایی، ها لیفااز  آمده دست بهی ها یژگیو با DNNدر آن 

در  %11/1در شناسـایی بـدافزارها و خطـای     %90/2به خطای 

ی هـا  مدل سهیمقابا  [00]در  .است دهیرسی بدافزارها بند طبقه

ی ها ست.یسیادگیری ماشین، بالاترین دقت تشخیص بدافزار در 

ــا دقــت  ــه 91اندرویــدی ب ــین  تعلــق یافــت. DNN% ب همچن

پیشـنهاد   DNNبـا اسـتفاده از   روشی را  ،[10]پژوهشگران در 

را  SG% خطـرات سـایبری موجـود در    91اند که با دقـت   داده

 یبرا یبیترک قیعم یشبکه عصب کی ،[09] در. دکن شناسایی می

طبق نتـای   است.  شده شنهادیتقل  در مصرف برق پ صیتشخ

 یمدل در برخورد با مشـکلات نامتعـادل قـو    نیا این پژوهش
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همـراه بـا    زنجیره بلـوکی معماری  یک ،[51]در  .کند یعمل م

یلبـه بـر    یبـرا  تقویتی بر یادگیری یمبتن الگوریت. رمزگذاری

اسـت کـه    شده شنهادیکاذ  پ داده قیتزر د حملهمانن یحملات

 نیحدر هوشمند را  یکنتورها علیهشده  انجامحملات مخر  

های زمان  شناسایی و یک کانال ایمن برای انتقال داده ،انتقال داده

 یبـرا  DLبـر   یطرح مبتن ـ کی ،[50]در  کند. ایجاد می یواقع

  یشده است. نتـا   شنهادیکاذ  پ داده قیحملات تزر صیتشخ

 نهیبه یرهاغیمتبا توجه به  یحمله واقع یویدو سنار یساز هیشب

با  و طور مؤثر به تواند یطرح م نیکه ا دهد ینشان م شده نییتع

 ـمحققـان   ،[52] در کند. ییحملات را شناسا یدقت خوب  کی

 صیبهبود تشخ یدرصد برا 00/95با دقت  یادگیری ماشینمدل 

 هیدو لا یمدل سلسله مراتب نیاند. ا داده شنهادیپ یبریحملات سا

 SG ست.یس کی یبریحملات سا ییشناسا یبرا یبند طبقه کی

بخشد.  میدقت مدل را بهبود  یا هیلا کردیرواین . کند یفراه. م

 یها بهبود دقت مدل یبرا ییها روش ،هشپژو نیدر ا نیهمچن

بنـدی   ( دسـته 2. در جـدول ) شـده اسـت    ارائه حمله صیتشخ

 شده در این مقاله ارائه شده است. موضوعی مراجع بررسی

 گیری نتیجه. 1

ی و شـبکه بـرق   مخابرات یها برای حفاظت از شبکه SG تامنی

و  است، چراکه این دو سیست. نیاز به تضمین دسترسی ازین مورد

ی، محرمانگی ریپذ دسترس. مختلف دارند شرایطدر دائ.  حیات

ی هـا  شـبکه سه مورد از اهداف امنیتـی مهـ. در    ،و یکپارچگی

صورت برقراری این هستند که در SGمخابراتی مورد استفاده در 

شود. یادگیری عمیق با  ایجاد می نانیاطم قابلاهداف یک شبکه 

دیت در محاسبات خطی نداشتن محدو مانندیی ها یبرترداشتن 

سرعت  شیباعث افزا و ... یپردازش مواز تیقابلی، رخطییو 

، کـه  شـود  یم ـ هـا  ینیب شیپ جادیبالا در ا دقت در محاسبات و

تواند یکی از ابزارهای کارآمد برای شناسایی حملات امنیتی  می

 .باشد SGی مخابراتی ها شبکهعلیه 

 شده بررسی مقالات موضوعی بندی دسته (:2) جدول
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کنند که هیچ تعارض منـافعی   تعارض منافع: نویسندگان اعلام می

  ندارند.
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