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 دهیچک
 

 یبرا یابر خدمات از بزرگ، و کوچک ینهادها از یاریبس شده باعث یابر انشیرا ادیز یایمزا امروزه

 های سیسرو از استفاده یبرا بازدارنده موانع از یبرخ انیم نیا در. کنند استفاده خود های نهیهز کاهش

 ـ که یهنگام. است ناظر فوق از متاثر یتیامن حملات ها آن نتری بزرگ از یکی که دارد وجود یابر  کی

 ـ میرمسـتق یغ طور به است ممکن شود، یم انجام ناظر فوق کی یرو کاربر کی به میمستق حمله  نیماش

 ـا در. دهـد  قرار حمله مورد زین را کاربران ریسا یمجاز  ـ نی  کـاربران  متضـاد  منـافع  و اهـدا   ن،یب

 گذاری هیاسرم خصوص در یابر های سیسرو کنندگان فراهم یرگی میتصم ن،یمهاجم و یابر های سیسرو

 یباز یتئور از استفاده با مقاله، نیا در لذا. سازد یم دشوار را یابر یسرورها یتیامن های ماژول یرو

 هـر  یبرا یتیامن های ماژول از یکی یرو گذاری هیسرما خصوص در یرگی میتصم یبرا یمناسب حل راه

 ـن نش های تعادل هیکل شونده، تکرار یباز مدل از استفاده با نیهمچن. شود یم ارائه گرانیباز از کی  زی

 میتصـم  اتخاذ در یخوب به تواند یم یباز یتئور که دهد یم نشان جینتا. است شده لیتحل و استخراج

. باشد یکاربرد تیامن حوزه در گذاری هیسرما مورد در یرگی میتصم یبرا مناسب تعادل افتنی و مناسب

 تا 2/1 نیب یباز تکرار احتمال با شونده تکرار های یباز در که گفت توان یم ،سازی هیشب جینتا اساس بر

 تعادل کی به منجر تواند یم گذاری هیسرما عدم ای گذاری هیسرما شده نییتع شیپ از های یاستراتژ ،8/1

 .باشد داشته یپ در را یابر های سیسرو کاربران یبرا منافع حداکثر و شده مناسب نش
وق محفوظ است.محاسبات نرم، کلیه حق مجلۀـ  0011 ©  
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اربران ک شوند.ارائه می یاشتراک منابع مبنایبر  یو خدمات یافزار

 کنند، یداریرا خر افزاری مشخصنرم زمجو کیکه نیا یبه جا

افزارها نرم .پردازندیم به عنوان حق سرویس را یانهیهز ماهانه

شوند و به یم تیریمد سرویس دهندگانها توسط ارائهو پلتفرم

هـا  آن تیشوند تا عملکرد و امنیم یرسانروز صورت مداوم به

شدن به  لیبه سرعت در حال تبد یابر انشیرا. [0] شود نهیشیب

. با توجه [2] اطلاعات است یفناور نهیمنبع استاندارد در زم کی

های امنیتی در نظر گرفتن چالش، یزیانگ رتیح درش نیبه چن

گیـری در مـورد   بر بـوده و نیازمنـد تیـمیم   بسیار مهم و هزینه
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مسـاله در   گـذاری اسـت. ایـن   وسعت پیاده سـازی و سـرمایه  

 ـاغلب به دل ملاحظات امنیتی، شرایطی است که عملکـرد و   لی

 دهیناد انیتوسط مشترهای ابری، نسبی سرویس نانیاطم تیقابل

دشوار  تیامن ی و ارزیابیسازیکماز طرفی  .[3] شودیگرفته م

 ـ، مزانـه یاقدامات کاهش هز ریسا بهو نسبت  بوده آشـکار   یای

از سـرقت   یتیحساس امن یهادارد. شرکت اهرا به همر یکمتر

 هـراس ، گریاطلاعات حساس د ایاطلاعات محرمانه  یاحتمال

 رشیدر برابـر پـذ   یمانع قابل توجه" ترس نیدارند و ا فراوان

 .ها استتوسط آن" یابر یهاسیسرو

 ـیمنا هایمکانیزماستدلال که  نیا  یابـر رایـانش   در یکنـون  یت

-از ارائـه  یاری. بس ـاسـت  یقابـل تـوجه   مسـئله است،  یناکاف

 ـیامن یهایریپذ بیآس زانیاز م های ابریسرویس دهندگان  یت

بـه جـای اسـتفاده از     ،از کـاربران  یاریخود اطلاع ندارند. بس ـ

-یم ـ استفاده یکیزیهمان سخت افزار ف از یمجاز یهانیماش

مهاجم اجازه دهـد حملـه    کیتواند به یم موضوع نیکنند و ا

 یکـه رو  یمجاز یهانیتمام ماش یو رو 0ناظرفوق بهخود را 

 ـ. در اگسـترش دهـد  شـوند  یاجرا م ـ ناظرفوقآن  ، طیشـرا  نی

-فوق یک یبر رو ماشین کیبه  میحمله مستق کیکه  یهنگام

 نیماش ـبه  میمستق ریبه طور غ ستشود، ممکن ایم انجام ناظر

 یهـا در شـبکه  دهیپد نی. اکند دیگر نیز سرایت کاربر یمجاز

 کیاز  دیمهاجم با کبلکه در آن ی ،وجود ندارد یمعمول یسنت

 چندکاربربه  میرمستقیحمله غ یبرا 2یامرحلهتک _چندروش 

 یـک  کاربران نیب متقابل ی امنیتی، وابستگنیاستفاده کند. بنابرا

 ـرا بـا   یابر هایسرویس، ارائه دهندگان ناظرفوق چـالش   کی

 . [0] کرده استمواجه  جدی

کامل و نـاقص   صورتسازی در محاسبات ابری به دو مجازی

از یـک نـوع نـرم افـزار      کامل سازیمجازی گیرد. درشکل می

 مستقیمبه طور ناظر فوق .شودمیستفاده ناظر افوق خاص با نام

-این نـرم  سرور فیزیکی ارتباط دارد. UPC و دیسک فضای با

 عمـل  مجـازی  سـرور  عامل سیستم برای سکو یک افزار مانند

مسـتقل و   کاملبه طور هر سرور مجازی را  ،ناظرفوق .کندمی

                                                             
1 Hypervisor 
2 Multi-single stage 

مجازی دیگری کـه بـر روی همـان ماشـین      جدا از سرورهای

بـرخلا  تکنیـک    کنـد. شوند، نگهـداری مـی  فیزیکی اجرا می

سـازی  سازی کامل، سرورهای مهمان در یـک مجـازی  مجازی

نـاظر  فـوق یک نرم افزار  ناقص از وجود یکدیگر اطلاع دارند.

 برای سازی ناقص به قدرت پردازش زیادیدر ساختار مجازی

زیـرا هـر    ،نـدارد  احتیـا   مجـازی عامـل   هایسیستم مدیریت

هـای عامـل از سـرور    سیستم عامل از مطالبات سـایر سیسـتم  

کل این سیستم با یکدیگر به صورت یـک   فیزیکی آگاه است.

در ایـن تحقیـق بررسـی و     کننـد. به هم پیوسته کار مـی  واحد

سـازی  های مجازی در حالـت مجـازی  مدلسازی امنیت ماشین

برقراری سطح خاصـی   خواهد گرفت.کامل مورد بررسی قرار 

-گیری و سرمایههای ابری، نیاز به تیمیماز امنیت در سرویس

های مختلفـی بـرای برقـراری امنیـت     روش گذاری بهینه دارد.

سیسـتم  تـوان بـه اسـتفاده از    ها مـی وجود دارد که از جمله آن

و دیواره  4سیستم جلوگیری از نفوذ، 3شناسایی ورود غیر مجاز

 آتش
ره کرد. البته باید به این نکته توجه شود که برقـراری  اشا5

ها نیازمند صر  هزینه و یـا  امنیت توسط هر یک از این روش

گذاری در حوزه خرید، نیب، راه انـدازی و  به عبارتی سرمایه

ها است. در افزاری آنافزاری و نرمهای سختنگهداری ماژول

ناظر جمین یک فوقاین تحقیق با مدلسازی رفتار کاربران و مها

و تحلیل استراتژی و سود دهی هـر کـدام، اسـتراتژی مناسـب     

هـای امنیتـی   گذاری روی مـاژول گذاری یا عدم سرمایهسرمایه

 یک ماشین مجازی مورد بررسی قرار گرفته است. 

هـای  سـازی سیاسـت  هـای موجـود بـرای مـدل    از میان روش

و تحلیل این  سازیگذاری امنیتی در رایانش ابری، مدلسرمایه

با در نظر گرفتن چندین بازیکن هوشمند سیستم با نظریه بازی 

هـای  نحوه تخییص ماشین. [1]همواره مورد توجه بوده است 

هـای ابـری   مجازی به کاربران توسط ارائه دهنـدگان سـرویس  

تاثیر مستقیمی روی امنیت خـود کـاربر و سـایر کـاربرن یـک      

اسـتفاده از دانـش بـه     در ایـن نوشـتار   هد  ما ناظر دارد.فوق

-ارائه سازیتیمیم ی کمک بهبرا سازیمدل نیدست آمده از ا

                                                             
3 Intrusion Detection System (IDS) 
4 Intrusion prevention System (IPS) 
5 Firewall 
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های یوص هزینه کرد روی ماژولدر خ یابر رایانش دهندگان

  است. یمجاز نیماشامنیتی 

-سـرویس  تیامن تامین نهیدر زم گرفتهعمده مطالعات صورت 

است که گـران   یسخت افزار یکردهایبر رو یمتکهای ابری 

 هــایمــدل ،[6]در برخــی از مطالعــات ایــن حــوزه  هســتند.

 ـ مـاژول  نیتـر مناسـب  ،هوشـمندانه  یشـنهاد یپ همـه   نیرا از ب

 انتخاب کند.یحمله انتخاب م صیتشخ یبرا های ممکنماژول

استفاده از همه به صورت  یخاص به جا صیماژول تشخ کی

شـود، بلکـه   یم ـ ی، نه تنها منجر به کاهش میر  انرژیمواز

 ـمدافع را ن ستمیس یکل ییکارا . در دسـته  دهـد یم ـ شیافـزا  زی

، بر اساس مقـادیر تعـادل نـش بدسـت     [7]ها دیگری از روش

 زیمتمـا  عادی یهاحمله را از درخواستآمده در نظریه بازی، 

و ایـن نتـای     کننـد می نییکرده و شدت حمله و مبدأ آن را تع

تواند در انتخاب ماژول مناسب بـرای ایجـاد امنیـت کمـک     می

 شند.کننده با

با اسـتفاده   سازی کامل،مجازی وجودبا فرض  ،در این مطالعه 

گیـری در مـورد   مناسبی بـرای تیـمیم   راه حل یباز یاز تئور

شـود. لـذا از   های امنیتـی ارائـه مـی   گذاری روی ماژولسرمایه

های اصلی این تحقیق نسبت بـه سـایر مطالعـات    جمله تفاوت

 توان به موارد زیر اشاره کرد:می

 اده از مدل بازی تکرار شونده جهت تحلیل.استف .0

گذاری یـا  های نش در زمینه سرمایهاستخرا  کلیه تعادل .2

هـای امنیتـی در شـرایط    گـذاری در مـاژول  سرمایه  عدم

 مختلف. 

 گذاری در امنیت.اتخاذ تیمیم مناسب برای سرمایه .3

در مروری بر کارهای مرتبط بیـان شـده و    2 در بخشبنابراین 

 اتیشرح جزئو  یابر قاله مدل سیستم در رایانشاین م 3بخش

شـود.  ارائه مـی شود یاستفاده م یکه در مدل باز یابر یمعمار

 ـو تحل هیتجزی، مدل باز 0 در بخش  یبـرا  یبـاز  جـه ینت و لی

گیـری و  نتیجـه بـه   1 در بخـش  در نهایـت و  حالت نیترساده

هـای مجـازی   بررسی تاثیر بازی تکرارشونده در بحث ماشـین 

 خته شده است.پردا

 مرتبط یکارها بر یمرور. 2

هـا از جملـه    آوری ابری شامل مجموعه متنوعی از فـن  رایانش

ست. بنـابراین، نسـبت بـه طیـف     اسازی مجازی و سازیشبکه

پــذیر اســت. برخــی از  نیتــی آســیبوســیعی از تهدیــدهای ام

های رایانش ابـری را تهدیـد    ترین مسائل امنیتی که سیستم مهم

لـذا بـرای   . هسـتند سـازی  مجازی هایی از تکنیکناشکنند  می

بایسـت در خیـوص   برقراری این امنیت در رایانش ابری مـی 

گـذاری  گیری و سرمایههای امنیتی تیمیمنحوه و تعداد ماژول

 کرد تا ایمنی سیستم در برابر حملات احتمالی تامین شود.

 ایجـاد و ارتبـاط   گیچگون یابررایانش مهم در  مسئله کلذا ی

هـای امنیتـی بـالقوه )دیـواره     ی با ماژولمجازنیماش یهامونهن

در  های تشـخیص نفـوذ، آنتـی ویـروس( اسـت.     آتش، سیستم

بررسـی   لهامس ـ حـل  یبـرا  یادیز یهاروش مطالعات پیشین،

ــری، ــانش اب ــ امنیــت در رای  از یاریشــده اســت. بســ یبررس

 یمجـاز  یاه ـنیماش صیارائه شده مربوط به تخی یها حل راه

 بوده هر دو ای و یتعادل بار، میر  انرژ یهاکیاس تکنبر اس

خـاص   یهـا جنبه یدر برخ تاکنون یباز هینظر .[9 و 8] است

ــر انشیــرا ــه انعطــا یاب ــذ، از جمل  یگــذارمــتیق در یریپ

و  یمجـاز نیماش ـ صیو تخی [01]ی ابر رایانش هایسرویس

  .[06-00] شده است تشخیص حملات استفاده

 صیحـل مسـئله تخی ـ   ی درسـع ، [07] همکارانو  یجلاپارت

 و در تحقیقـی مشـابه،   هداشت یباز هیبا نظر رایانش ابری منابع

تخییص منابع ابـری بـه    یبرا یباز یو همکاران از تئور 0یو

 اسـتفاده کردنـد   ءهای با ظرفیت محدود اینترنـت اشـیا  دستگاه

 را یها به طور همزمان مشکل ارائه دهنده ابر، آننیبنابرا. [08]

حـل کردنـد و بـه     سازی تخییص منابع رایانش ابـری بهینهبا 

ضمن ایجاد امنیت در ماشـین   ارائه دهنده خدمات اجازه دادند

  استفاده از ابر را بپردازد. یبرا نهیبه باًیتقر یهامتیق مجازی

سرور،  هردر  اشین مجازیم کی یاندازراهتخییص منابع و با 

وب  کیتواند اطلاعات حساس را از جمله ترافیمهاجم م کی

بـدین  . را مورد حملـه قـرار دهـد    یرمزگذار یدهایکل یو حت

                                                             
1
 Wei 
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 ـ یبـرا  یباز یهان و همکارانش از تئور منظور  ـ افتنی  نیربهت

 . [09]اند کردهاستفاده  یحملات نیکاهش چن یبراروش 

حالت خاصی از ، 2108و همکاران در سال  ilalaH مطالعهدر 

اسـاس سـطح    بـر  یبازنظریه  کی با استفاده از  های فدرالابر

ایـن  . شـده اسـت   ، مدلدهندگان خدمات ارائهو شهرت  تیامن

گـذاری بـرای   تشویق به سرمایهرا  دهندگان خدمات مدل، ارائه

تضمین ها آن تیکه امن یدر حال کرده ابرهای فدرال پیوستن به

 توسـعه داده شـده باعـث   دهد که مدل ینشان م  ینتا شود.می

 . [21]شود شبکه می در تیحفظ سطح بالاتر امن

ــهدر  ــ lalrala توســطای مطالع ــال و همک ، 2109اران در س

 ماشین مجازی توسـعه داده شـده  امن  ی برای جایابیتمیالگور

هـای جایـابی   از مکانیزمتواند یارائه دهنده ابر م کی در آن که

، سازیشبیه  ینتا استفاده کند. هوشمند آن تیامن برقراری یبرا

 ی با استفاده از نظریـه بـازی  شنهادیپ تمیدهد که الگورینشان م

در  یقابـل تـوجه   شیموجـود، افـزا   یکردهایبا رو سهیدر مقا

 .[20]های ابری را فراهم کرده است سرویس امنیت

به طـور  ، 2109و همکاران در سال  gHliaتوسط  ایمطالعهدر 

 0نیاش ـانسـان و م  یهادر شبکه یباز یهنظر یهاروش گسترده

هـر   لیو تحل هیو تجز یبررس یبرای قرار گرفته و بررسمورد 

و  یباز یهاها، مدلی، استراتژکنانی، اهدا  برنامه، بازستمیس

. [22] شده است نییتع یشنهادیپ یازهایبر اساس ن نش تعادل

enamliO  یبـرا  دیروش جد ک، ی2109و همکاران در سال 

 شـنهاد یرا پ یمجـاز  نیماش مهاجم بهبه حداقل رساندن حمله 

ماشـین   صیمختلف تخی ـ یهااستیس . در این روشدنکنیم

 ـتجز یبـرا  یبـاز  یهنظر کردیرو کیبا استفاده از مجازی  و  هی

بـه   دهد کهینشان م  ینتا. استفاده شده است مدل یکم لیتحل

 دیمهاجم، ارائه دهنده ابر با یورمنظور به حداقل رساندن بهره

 .[23] استفاده کندماشین مجازی  یاحتمال صیتخی استیاز س

 شیسرور به افزا کی یبر روی مجاز نیماش نیچند اختیاص

عملکرد آن کمک  نهیو کاهش هز یابر انشیاستفاده از منابع را

بـا سـطوح مختلـف     یمجـاز  یهـا ماشینحال،  نیبا ا کند.یم

خطـرات عمـده وابسـته بـه      جـاد یسرور باعث ا کیدر  یتیامن

                                                             
1 Human–Machine Networks 

 که شوندیم  یمجاز نیماش -به-یمجاز نیماش یبریسا تیامن

ismaH  آن بـه عنـوان    یسازبا مدل، 2109و همکاران در سال

 یبا آگاه یمجاز نیماش کیاستات صیبه مشکل تخی یباز کی

و همکـاران   Prlahlalr. [20] دپـرداز یم تیاز دست دادن امن

ــال  ــیدر ، 2109در س ــعتحقیق ــتند ی، س ــه داش ای از مجموع

بر اسـاس   تیامن یرا برا ینیقوان کنند تا پیشنهادرا  هایاستراتژ

 ـرا از تهد نـاظر فـوق د تا نکن میتنظ یبازنظریه   یاحتمـال  داتی

 .[21] کند میون

glia انـد کـه   الگوریتمی ارائه داده 2121 و همکاران در سال

 سـتم یمختلـف س  یهـا یریپـذ  بیبر آس یحملات مبتندر آن 

 در نظـر گرفتـه   "حمله"مختلف  یهایعامل به عنوان استراتژ

 نیماش ـ شـبکه  کیعامل در  ستمیمختلف س یهاعیو توز شده

در نظـر   "یدفـاع "مختلـف   یهـا یاسـتراتژ به عنوان ی، مجاز

بــا  ســهیدهــد کــه در مقاینشــان مــ  ینتــا شــوند.یگرفتــه مــ

هـای  ی توزیـع سیسـتم  شـنهاد یپ تمی، الگـور گرید یها تمیالگور

را در  در انتخاب استراتژی حملـه  مهاجم تمایلتواند یم عامل

 . [26] کاهش دهد درصد 01/23حدود 

در نظر گرفتـه شـود بـه     منابع صیله تخیادر مس تیامن یوقت

 ـ، ایمجـاز  یهانیماش سایراز  تبه محافظ ازین لیدل طـرح   نی

ای توسـط  در مطالعـه  شـود. یم ـ زی ـچـالش برانگ  ترشیب یحت

Ulralahs   ـامن نـه یبه زمیمکـان ، 2121و همکاران در سـال   تی

ل مـد  2مـارکو   مـه ین یریگمیتیم ندیبر چارچوب فرآ یمبتن

را  یمجـاز  یهانیماش، شرایط ایو پو نهیکه به صورت بهشده 

 نـه یهـا، هز آن یتیـادف  یهـا یژگ ـیبر اساس نوع خدمات و و

-تعیین مـی مکان  نهیو هز مسدود کردن نهی، هزیتیخدمات امن

و همکاران در سال  iliusnaaHای توسط مطالعهدر . [27] کند

 ـبـا ترک  کپارچـه ی یدفـاع  ستمیس کی، 2121  هـای نیماش ـ بی

 سـتم یس یاثربخش ـ شـده و  شـنهاد یپ در رایانش ابـری  یمجاز

مورد بحـث قـرار گرفتـه     یتیامن یهااستیاز نظر س یشنهادیپ

حمله بـالقوه   یرهایمس یشنهادیمدل پدر  ،نیاست. علاوه بر ا

-تعامل مهـاجم  یسازمدل یبرا تاشده  نییتع یکم به صورت

 یدفـاع  سـتم یس .شـود  استفاده یتیادف یباز یتئور ازمدافع، 

                                                             
2 Semi-Markov decision process (SMDP) 
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 یتیکند تا بداند اقدامات امنیم کمک شبکهشده به  شنهادیپ ایپو

. [28] بـه کـار گرفتـه شـود     دیدر کدام مکان از شبکه با دیجد

 دهد.نشان می ای از مطالعات مرتبط اخیر راخلاصه (0) جدول

 ابری رایانش امنیت حوزه در بازی نظریه تحلیلی هایروش نتریمهم مقایسه :(0) جدول

 معایب مزایا معیارهای کارایی رویکرد هد  مرجع سال

2107 [6] 
مشخص کردن شدت و مبدا 

 حمله

بازی 

 غیرمشارکتی

سرعت و کارآیی 

 تشخیص حملات

کاهش میر  انرژی و 

 افزایش کارایی سیستم

 01احتمال خطای 

در تشخیص  درصدی

 حمله

2109 [20] 
در  یمجاز نیماش یسازمنیا

 یمراکز داده ابر

الگوریتم 
Previously Co 

Located Users 

First 

 تیاعمال خودکار امن

 در برابر حملات

کاهش احتمال هم 

ها به حملهمکان شدن 

 مجازی هایماشین

 یبرا های محدوداریمع

 یریگو اندازه یابیارز

محل استقرار  در تیامن

 ابرها

2109 [23] 
به به حداقل رساندن حمله 

 های مجازیماشین
 نظریه بازی

 ،نهیحمله، هزتعدلد 

 انرژیمیر  

گونه  چیبه ه ازین

 رساختیدر ز یرییتغ

 ندارد یاصل

 یهااستیسعدم بررسی 

 VM صیمختلف تخی

2109 [20] 

تخییص ماشین مجازی ایستا با 

آگاهی از دست دادن امنیت 

 سایبری

  نظریه بازی
two-player 

zero-sum 
 امنیت سایبری

عملکرد بهتر نسبت به 

های پر کاربرد روش

 VBPمانند 

-یاستراتژ یبررسعدم 

 ایپو صیتخی یها

2109 [21] 
تهدیدات ایجاد امنیت در برابر 

 احتمالی به فوق ناظر
نظریه بازی 

tower defence 

برقراری امنیت در 

برابر نفوذها و 

 حملات

شناسایی حملات 

احتمالی و طراحی 

 قوانین امنیتی مناسب

نیاز به هوشنمدی کامل 

سیستم در مورد 

اطلاعات شبکه و  

 استراتژی مهاجم

2121 [7] 
انتخاب یک ماژول مناسب برای 

 تشخیص حمله
 یباز یتئور

GTM-CSec 

انتخاب ماژول با 

 بهترین تعادل نش

کاهش میر  انرژی و 

افزایش کارایی سیستم 

 مدافع

انتخاب ماژول از بین 

تعداد محدودی ماژول 

 موردنظر

2121 [28] 

محاسبات  طیدر مح تیامن شیافزا

 نهیبه یاستراتژ بیبا ترک یابر

و استقرار  VMمهاجرت  یبرا
honeypot 

 یباز هینظر

 یتیادف

یش امنیت سیستم افزا

با انتخاب اقدام 

 امنیتی مناسب

ایجاد سیستم پویای 

 صیتشخیکپارچه برای 

در  کیحملات استراتژ

 یابر یهاشبکه

 یباز کیاستفاده از 

  استاتیک و یتیادف

کاهش عدم توانایی در 

 یهاتعداد مهاجرت

 ناکارآمد

2120 [26] 
ایجاد امنیت یک سیستم عامل با 

 وجود ماشین مجاژی

 یمدل باز
attack-

defensE 

(CLOSURE) 

کاهش انگیزه مهاجم 

برای حمله به یک 

 سیستم عامل

-یاستراتژ ایبه طور پو

ر انتخاب د یدفاع یها

 رییتغ ماشین مجازی

 کند.می

در نظر گرفتن تنها یک 

مهاجم و عدم کارایی 

مدل در افزایش تعداد 

 مانمهاج

2120 [21] 

 ونیفدراس لیمدل تشک کارئه ی

ها را در  CSP تیابر که سطح امن

 .ردیگینظر م

-Goalروش 

Question-

Metric 

(GQM) 

 در قبال تیسطح امن

 ها CSPشهرت 

با افزایش دقت مدل 

 یتیامن تیتوجه به رضا

شهرت  ابر و  انیمشتر

CSP ندیها در طول فرا 

 یابیارز

 کی جادیاعدم 

Security-SLA  کارآمد و

ی و عدم ریگقابل اندازه

 تاثیر هزینه
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 مدل سیستم. 3

 ـ سیستم فـرض مـی  سازی برای مدل  رسـاخت یز کشـود در ی

در حـال اجـرا    H1 ناظر با نـام ی، یک فوقعموم یابر رایانش

 U1nتـا    U11 ،U12علامـت  بـا دارد که  وجود کاربر n بوده و

 نیماش ـ کیها از آن کیهر ر این سیستم د .دنشویمشخص م

 VM1nتــا  VM11 ،VM12با  کــه  کننـد یرا اجــرا مــ یمجـاز 

داده شـده   نشـان مـدل  ایـن   (0) شـکل  درد. نشویمشخص م

 عنوانکه به را  یمجاز یهانیماشدر این سیستم، کاربر،  است.

 . همچنـین کنـد یم ـ تیریمـد در سیستم قرار دارنـد،   رابط یک

عمل خواهـد کـرد    تیبا حسن ن یابر کاربرکه شود یفرض م

 ـ  ددهمیرا انجام  یکار یعنی)  ـامن نیتـر شیکـه ب  یرا بـرا  تی

فقـط کـاربر    در ایـن مقالـه  ، نیداشته باشد(. بنابرا هد کاربر 

عامل منفـرد   ستمیس کی شود.یمداده  مورد بررسی قرار هد 

هـا بـا عنـوان    برنامه را اجرا کند کـه از آن  نیممکن است چند

Application111   تاApplicationmnk شود. هر برنامـه  یم ادی

-شاخص سوم برنامه دارد. ازین خصنشان دادن به سه شا یبرا

-یم ـ زیمتما گریکدیعامل را از  ستمیاجرا شده توسط س یها

 ماشین مجازی بوده ایعامل  ستمیس انگریشاخص دوم نما .کند

ن قـرار  دهد که برنامه در آیرا نشان مناظر فوقشاخص اول و 

)و  یمجـاز  نینمونـه ماش ـ  نیهر کاربر ممکن است چند. دارد

بـدون از دسـت دادن   عامل( را اجرا کنـد، امـا    ستمیس نیچند

کـه هـر کـاربر     شودمیفرض  سازی سادهو برای کلیت مساله 

 (0) شکل طراحی، نیبنابرا .کندیرا اجرا مماشین مجازی  کی

ی یک برا ترکمشساختار  کیو  قیدق یسازساده کدر واقع ی

بوده که دیاگرام توالی آن برای یک حالت  یعموم یابر رایانش

 (2) افزار در شکلخاص با درنظر گرفتن یک کاربر و یک نرم

 نشان داده شده است.

 
 سیستم مدل :(0) شکل
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 افزارنرم یک و کاربر یک با سیستم  شده ساده مدل یک توالی دیاگرام :(2) شکل

 مدل بازی. 0

 [0]پیشنهادی در اینجـا شـبیه مـدل ارائـه شـده در      ازی بمدل 

است. در این مدل چهار بازیکن وجـود دارد کـه شـامل یـک     

باشد. ایـن چهـار بـازیکن از طریـق دو     مهاجم و سه کاربر می

ای اسـت  ناظر در حال بازی هستند. شرایط بازی به گونـه فوق

تواند در هر انتخاب، سـود خـود را حسـاب    که هر بازیکن می

طی ایـن   کرده و بهترین موقعیت را برای خود انتخاب کند. در

رسـد  های پی در پی سرانجام هر بازیکن به تعادلی میانتخاب

 ترین سود خود را کسب کرده است. که در آن حالت بیش

در این بازی، مهاجم سه استراتژی برای حمله دارد. اسـتراتژی  

 2(، اسـتراتژی دوم حملـه بـه کـاربر    A1) 0اول حمله به کاربر

(A2و ) 3استراتژی سوم حمله به کاربر (A3   اسـت. یکـی از )

قوانین بازی این است که مهاجم در یک لحظـه فقـط بـه یـک     

 های ممکن بـرای هـر کـاربر   تواند حمله کند. انتخابکاربر می

 ـ  سرمایه )اسـتفاده از یکـی از   گـذاری   ا عـدم سـرمایه  گـذاری ی

فرض با پرداخت هزینه آن( روی امنیت  های امنیتی پیش ماژول

ی روابط و نتای  ارائه شـده در  باشد. برای سهولت در بررسمی

این بخش، نمادها و پارامترهای مورد استفاده در این تحقیق در 

 ارئه شده است. (2) جدول

 

 تحقیق این در استفاده مورد پارامترهای معرفی :(2) جدول
 توضیحات نماد
 ام( ام )حمله به کاربر  استراتژی    

 گذاری روی امنیتسرمایه      
 گذاری روی امنیتعدم سرمایه      

 ام در اتخاذ تیمیم موردنظر هزینه کاربر    
احتمال موفقیت یک حمله روی کاربری که در امنیت    

 گذاری کردهسرمایه
احتمال موفقیت یک حمله روی کاربری که در امنیت    

 گذاری نکردهسرمایه

𝜋 ی یک فوق ناظراحتمال حمله موفق رو 

 گذاری روی امنیتهزینه سرمایه  

 سود کلی یک سرویس ابر  

( و عدم سرمایه گذاری   )استراتژی   حمله به کاربر         

 کاربر موردنظر در امنیت

( و سرمایه گذاری کاربر   )استراتژی   حمله به کاربر         

 موردنظر در امنیت

 ـآبه دنبال آن است که نتیجه بگیرد  2رض کنید که کاربرف  در ای

این تیمیم در شرایطی اتخاذ  ر؟یخ ایکند  یگذارهیسرما تیامن

گـذاری )عـدم   تیـمیم بـه عـدم سـرمایه     0شود کـه کـاربر  می

 3هـای امنیتـی( و کـاربر   پرداخت هزینـه و اسـتفاده از مـاژول   

یـن شـرایط   گـذاری روی امنیـت دارد. در ا   تیمیم به سـرمایه 
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 را پـیش رو دارد. جـدول   A3و  A1 ،A2مهاجم سه استراتژی 

هـای  گیـری سود و زیان هر بازیکن و مهـاجم در تیـمیم   (3)

 شود که هزینهدهد. در این روابط فرض میمختلف را نشان می

رابطـه  نشان داده شـده   gهر کاربر برای انتخاب هر تیمیم با 

 .[0]زیر برقرار است 

(0)           

تـوان  مـی  Iqو  Iqاز طرفی با تعریف احتمالات تعریف شده 

 :[0]نوشت 

(2)            

 [0] نرمال حالت در بازی مدل :3جدول

 

User 2 

N(H1) I(H2) 

Attacker 

A1 
       𝜋   

    𝜋   

     

    

A2 
       𝜋   

       

       𝜋   

         

A3 
     

  

       𝜋   

      𝜋   

نـاظر نیـز   ط احتمال حمله موفـق روی یـک فـوق   در این رواب

𝜋  است ) 0و  1همواره بین  (. اگـر سـود کلـی یـک       

باشد، سود هـر کـاربر بعـد از انتخـاب      Rسرویس ابری برابر 

از هزینـه ناشـی از آن    Rتیمیم مناسـب از محاسـبه تفاضـل    

 شود.انتخاب محاسبه می

 مشخص شده اسـت کـه همـواره     [0]با توجه به نتای  مطالعه 

(A3,N)    باشـد. در  یک تعادل نش ممکن برای ایـن بـازی مـی

هـای ممکـن بـا تعـادل     مطالعه مذکور با مقایسه سـایر حالـت  

(A3,N)       در نهایت چهار حالـت بـرای شناسـایی تعـادل نـش

 ان شده است.معرفی شده که در موارد زیر بی

   اگر  -
  

  
     𝜋     صحیح باشد، استراتژی(A3,N) 

 یک تعادل نش مناسب است.

   اگــر   -
  

  
     𝜋     برقـــرار             و

 یک تعادل نش مناسب است. (A2,N)باشند، استراتژی 

ــر  -    اگ
  

  
     𝜋    و     𝜋    ،ــد ــرار باش برق

 یک تعادل نش مناسب است. (A1,I)استراتژی 

 اگر سه شرط زیر برقرار باشد: -

(3) 
   

  

  

     𝜋    

          

   
  

  

     𝜋    

 :شودیک تعادل نش مخلوط به صورت زیر نیز ارائه می

(0)                 𝜋               

   𝜋    

(1)                             𝜋     

 که در این روابط

(6)   
       𝜋        𝜋    

      𝜋          𝜋      𝜋  

 

 بازی تکرار شونده. 0.0

فرم گسترده است که  یبازی، تکرار یباز کی، یباز یر تئورد

 یهـا یبـاز . است هیپا یهایاز باز یتکرار برخ یشامل تعداد

 دیبا کنیباز هکنند کیرا به ذهن متبادر م دهیا نیا تکرار شونده

در نظـر   کنـان یباز گـر ید یخـود را بـر عملکردهـا    یفعل ریتأث

، یبسـته بـه مـدت زمـان انجـام بـاز       یتکرار یهایزبا .ردیبگ

 میمحدود و نامحدود تقس دستهبه دو  یممکن است به طور کل

شـود کـه در آن   یگفته م ییهایمحدود به باز یهایباز شوند.

)و محدود(  یمشخی یادر دوره یبدانند که باز کنیهر دو باز

-یبـاز  .ابـد ییم انیپا یبه طور قطع آنشود و بعد از یانجام م

بـه   یها بـاز شود که در آنیگفته م ییهایبه باز نامحدود یها

دانند کـه چنـد   ینم یباز کنانیبازشده و انجام  تینهایتعداد ب

 کسـان یدر هـر دور   یاگـر بـاز   یحت شود.یانجام م یدور باز

د بـه  توانینامحدود، م ایبه تعداد محدود  یباشد، تکرار آن باز

 اریبس ـ نـه یبه یهایاستراتژ نیو همچن  یمنجر به نتا یطور کل

  متفاوت شود.

کاربر ممکن است یک سرویس ابری را بـرای مـدت طـولانی    

انتخاب کرده و مورد استفاده قرار دهد. لذا این سرویس ممکن 

های مختلف مورد حمله قرار گیرد. ایـن  است بارها و از طریق
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 بایست برای بهینه بودن هزینهبر میدهد که کارموضع نشان می

استراتژی خود را تغییر دهد. ایـن   امرتبانجام شده روی امنیت 

گـذاری روی  مهم لزوم بررسی بازی تکرار شـونده در سـرمایه  

هـای مختلفـی بـرای    دهـد. در ادامـه حالـت   امنیت را نشان می

هـا  طراحی بازی بررسی شده که طی آن هر کدام از اسـتراتژی 

 تعادل نش باشند.بتوانند 

طـراح بـازی    ،(A3,I) الف: فرض کنید برای تعادل نش بـودن 

 استراتژی زیر را برای بازی تکراری در نظر گرفته است:

حملـه کـرده تـا زمـانی کـه       3مهاجم به کـاربر  ،اول مرحلهدر 

از یکی از مکانیزم های امنیتـی اسـتفاده نکـرده بـه آن      2کاربر

خطـی کـرد و بنـا بـه دلایـل      ت 2حمله نمی کند. اما اگر کـاربر 

مختلف )از جمله مالی( تیـمیم بـه عـدم اسـتفاده از یکـی از      

های امنیتی تعبیه شـده را در دوره فعلـی داشـته باشـد     مکانیزم

کنـد، در نتیجـه کـاربر    ( حملـه مـی  2مهاجم به خود او )کاربر

 گیرد در امنیت سرمایه گذاری کند.تیمیم می

در  2کند تا زمانی که کـاربر حمله می 3سناریو: مهاجم به کاربر

. در این حالت بـا توجـه بـه مقـادیر     امنیت سرمایه گذاری کند

 :توان نوشتمی (3) نوشته شده در جدول

(7)                                        

، در هـر  2توسـط کـاربر   Nصورت بـازی کـردن   جریمه: در   

  حمله کند تا پایان بازی 2ای، مهاجم به خود کاربرمرحله

(8)                                       

 بـرای تخطـی در بـازی از    2کاربردر این حالت میزان وسوسه 

(A3,I) به (A3,N) باشد:مقدار زیر می 

(9)          𝜋        𝜋   

لذا اگر دلتا مقدار احتمال تکرار در بازی تکرار شونده را نشان 

 توان نوشت:دهد، برای محاسبه مقدار احتمال تکرار می

(01)                           
                  

( 00)، رابطـه  (3) ولاز جـد  uدر ادامه با جایگـذاری مقـادیر   

 (02)سازی این معادلـه، رابطـه    حاصل شده و در ادامه با ساده

 شود.حاصل می

 در نتیجه داریم:

(03)     𝜋     (
        𝜋  

   
) 

 :با حل معادله فوق

(00)   
    𝜋  

      
 

 L2)احتمال تکـرار بـازی( بـرای مقـادیر مختلـف       نمودار دلتا

(1<L2<100 ) (3) برای بازی تکراری در این حالت در شـکل 

تـوان  شـود، مـی  همانطور که مشاهده می .نشان داده شده است

هـای  ژی، استرات8/1تا  2/1با احتمال تکرار بازی بین گفت که 

تواند گذاری میسرمایه گذاری یا عدمتعیین شده سرمایهاز پیش 

منجر به یک تعادل نش مناسب شـده و هرچـه مقـدار هزینـه     

(L2افزایش می ) یابد احتمال تکرار بازی کمتر شده و کاربر با

-دهد. در هزینـه های قبلی به بازی خود ادامه میهمان سیاست

یابد و کاربر تمایـل  افزایش می های پایین، احتمال تکرار بازی

دارد مرتبا استراتژی خود را تغییر داده و شرایط مطلوب امنیتی 

 خود را تامین کند.

 
 2کاربر جریمه پتانسیل بازه به توجه با    احتمال تغییرات  :(3) شکل
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   لذا با مقدار 
       

      
تعادل  (A3,I) توان گفت که بازیمی

 باشد. نش می

مثال: برای بررسـی بـازی تکـرار شـونده مسـئله را بـا فـرض        

دهیم. با توجـه بـه پارامترهـای    مورد بررسی قرار می      

 (0) این مثال جدول سود و زیان مربوط به این بازی در جدول

ای چـون  با توجه به این بازی تک مرحلـه  خلاصه خواهد شد.

لذا تعادل نـش   ،کندالت صدق میگفته شده در این ح 0شرط 

باشد. نمودار درختی ایـن بـازی در   می (A3,N)در این حالت 

 (0) در شـکل  ،اگر شروع کننده مهاجم باشد ،تکرارهای بیشتر

 نشان داده شده است.

        ازای به زیان و سود جدول :(0) جدول

 

User 2 

N(H) I(H) 

Attacker 

A1 (7/1 2/0و) (0/1و  0/0) 

A2  (1/6-  10/8و) (3و   -9/1) 

A3 (1/0  01و) (2/01و  9/1) 

 
 توسط بازی شروع با تکرارشونده بازی در درختی نمودار :(0) شکل

 مهاجم

در  2کند تا زمانی که کـاربر حمله می 3سناریو: مهاجم به کاربر

 گذاری کند:امنیت سرمایه

(01)                            

، در هــر 2توسـط کـاربر   N: در صـورت بـازی کــردن   جریمـه 

 حمله کند تا پایان بازی  2ای، مهاجم به خود کاربرمرحله

(06)                          

بـرای تخطـی در بـازی     2در این حالت میزان وسوسـه کـاربر  

ــه                    از ــدار                   ب مق

 است. 1.5-0.9

(07)                           
                  

در ادامه مقدار احتمال تکرار بازی برای بررسی این تعادل نش 

 شود.محاسبه می (08)با کمک رابطه 

(08) 

                                

   
                 

          
                  

            (
   

   
) 

     
     

   
          

                  
 

 
 

   لذا با مقدار 
 

 
بـا فـرض    (A3,I)توان گفت که بـازی  می 

 باشد. تعادل نش می      

طـراح بـازی    (A3,N) ب: فرض کنید برای تعادل نـش بـودن  

 گرفته است:را برای بازی تکراری در نظر استراتژی زیر 

کنـد و  گـذاری مـی  در عدم امنیت سرمایه 2در تکرار اول کاربر

استراتژی خود  2حمله کند کاربر 3مهاجم تا زمانی که به کاربر

در امنیـت   2را تغییر ندهد. اما اگر مهاجم تخطـی کـرد، کـاربر   

 کند.گذاری می سرمایه

کند تـا زمـانی   گذاری میدر عدم امنیت سرمایه 2سناریو: کاربر

 :حمله کند 3که مهاجم به کاربر

(09)                          

ای، ، در هر مرحلـه 2در صورت حمله مهاجم به کاربرجریمه: 

 .کندگذاری میدر امنیت سرمایه 2کاربر

(21)                                       

 ـ رای تخطـی در بـازی از   در این حالت میزان وسوسه مهاجم ب

(A3,N)  به(A2,N) باشد:مقدار زیر می 
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(20)        𝜋        

 توان نوشت:لذا برای محاسبه مقدار احتمال تکرار می

(22) 
               

                   
                  

تـوان بـا   می (02)ند اجرا شده برای معادله در ادامه مشابه فرآی

ــادیر  ــذاری مق ــدول uجایگ ــه  (3) از ج ــه معادل ــا (23)ب  و ب

 :دست یافت (20)سازی آن به معادله  ساده

(23) 

       𝜋        

   [ (              

        
   )

 (        𝜋   

         𝜋    
         𝜋    

   )] 

(20) 

       𝜋        

            𝜋       
         𝜋        
         𝜋        

 

   

   (
        𝜋       

   
) 

  در نتیجه داریم:

(21)        𝜋           (
        𝜋       

   
) 

 با حل معادله فوق: 

(26)   
       𝜋       

       𝜋     𝜋       

 

)بـا توجـه بـه اینکــه     L2نمـودار دلتـا بـرای مقـادیر مختلـف      

L1<L2<L3  1لــذا<L2<100 ــازی تکــراری در ایــن ( بــرای ب

 نشان داده شده است. (3) حالت در شکل

تـوان گفـت، بـا    مـی  (1) ارائه شده در شکل نموداردر توضیح 

ارائه شده در بخش تعادل نش مختلط، بـه ازای   توجه به روابط

L  20تا  0بین ،(A3,N)        خـود تعـادل نـش بـوده و لـذا هـیچ

ای در جریان بازی تکراری حاکم نیست ولی با افزایش وسوسه

تـوان  مـی  بـازی با شروع تعادل نش مختلط حاکم بـر   Lمقدار 

انتظار داشت که وسوسه بازیکن برای سرپیچی از قانون حاکم 

 یاید.، افزایش میهزینه ازی با افزایش مقداربر ب

   لذا با مقدار 
               

                     
توان گفت می 

باشد. با روش نشان داده شـده  تعادل نش می (A3,N)که بازی 

تـوان هـر   ی استراتژی مناسب میدر شرایط مختلف و با طراح

ــازی     ــک ب ــازی را در ی ــود در ب ــت موج ــش حال ــک از ش ی

 تکرارشونده به عنوان تعادل نش معرفی کرد.

 
 2کاربر جریمه پتانسیل بازه به توجه با    احتمال تغییرات :(1) شکل

 گیری . نتیجه1

 ـمنحیـر بـه فـرد     یهایژگیو و  یابـر  انشی ـسـاختار را  کی

حملـه را فـراهم    دی ـجد یهانهیتواند زمیم سازی کاملمجازی

 یهاگفته شد، ساختار ابر فرصتپیش از این کند. همانطور که 

ــجد ــرا یدی  ــ یب در اربران اتخــاذ تیــمیم مناســب توســط ک

هـای امنیتـی )و   گذاری روی یکـی از مـاژول  خیوص سرمایه

دهـد. ارائـه   یم ـ را مهاجمـان  پرداخت هزینه( در نتیجـه اقـدام  

بـا صـر  هزینـه بابـت     ممکن اسـت   یردهندگان خدمات اب

خود را  یهایریپذبیآسافزاری افزاری یا سختهای نرمماژول

هـای  و از اثرات حمله و نشر آن به سـایر ماشـین  کاهش دهند 

اشته و بستگی بـه  جنگ ادامه د نیکنند، اما ا یریجلوگ مجازی

هـای ابـری، حملـه    هـای متقابـل کـاربران سـرویس    استراتژی

هـا  های متحمل شـده توسـط هـر یـک از آن    ینهکنندگان و هز

قابل  زانیممکن است به م یاز ارائه دهندگان ابر یاری. بساست

از  یاریکننـد نباشـند و بس ـ  یاز آنچه تیور م ـ ترمنیا یتوجه

ی اطلاعیابراز ب یاز نقاط ضعف بالقوه موجود در ابر انیمشتر

 ـ این مقالهکه در  یتاز موضوعا یکیکنند.  ، ه شـد به آن پرداخت

 عدم در صورت اتخاذ تیمیمکه  بوده ورود کاربر جدیدمسئله 

)عدم پرداخت هزینه و استفاده از یکی  تیامن گذاری درسرمایه
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تهدیدهای کاربر ممکن است  کی های امنیتی( توسطاز ماژول

نشـان داده   طور کههمانبگذارد.  ریتأث کاربر دیگر نیزبر امنیتی 

و تیمیمات  یبه عوامل خارج تعادل نش نسبت یاستراتژ شد

 ـاول طینسبت به شـرا  یشتریب تیحساسسایر کاربران  ماننـد   هی

 یهیدارد. بـد  یگـذار هیسـرما  نـه یهز ایکاربران  یاحتمال ررض

در  "(eگـذاری روی امنیـت )  هزینـه سـرمایه  " است که مقـدار 

کـاربران،   یبـرا  بنـابراین  د.دار یتعادل نش نقـش مهم ـ  نییتع

( احتمال حمله موفق روی یک فوق ناظر) π و e ریاز مقاد یآگاه

های امنیتـی  ماژول ایآ کهنیدر مورد ا یریگمیتواند در تیمیم

با صر  هزینه کم، تا بوده  دیمف یابزار یابر انشیراپیشنهادی 

 مهـم باشـد.   اریتواند بسیمامنیت مناسب را در پی داشته باشد 

ه وارد سرویس سازی به کاربر تازنتای  حاصل از تحلیل وپیاده

هـای  کند تا با در نظر گـرفتن هزینـه  سـرویس   ابری کمک می

تـرین  امنیتی، احتمالات حملـه و هزینـه ناشـی از آن، مناسـب    

های امنیتی موجـود و  استراتژی )تکرار بازی و بازبینی سیاست

یا ادامه روند قبلی( را اتخاذ کرده و به بهترین نتیجـه از لحـاظ   

تـوان  کند. به عنـوان کـار آینـده مـی     هزینه و امنیت دست پیدا

هـا را متفـاوت در نظـر    هزینه مختلف حمـلات و تـاثیرات آن  

هـای کـاربر در خیـوص انتخـاب یکـی از      گرفته و استراتژی

های امنیتی را نیز به صورت فازی مـدل کـرد تـا نتـای      ماژول

هـای  هـای امنیتـی و هزینـه   تری از تاثیر متقابل سیاسـت جزئی

 آید.پرداختی به دست 

کنند که هیچ تعارض منـافعی   تعارض منافع: نویسندگان اعلام می

  ندارند.
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