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 دهیچک
 

 ـزنج یفنّاور یمربوط به کاربردها اتیادب یده و سازمان لیوتحل هی، تجزییمقاله باهدف شناسا نیا  رهی

 ندهیآ قاتیتحق یبرا یانداز چشم نیهمچن شود،یانجام م برخط/ یکیالکترون یها یریگ یدر رأ یبلوک

 یکیالکترون یریگ یدر رأ یبلوک رهیزنج یکاربردها نیتر دارد که مهم یمطالعه سع نی. ادهدیم شنهادیپ

ها ارائـه   آن یبرا حلیراه یبلوک رهیکه زنج یکیالکترون یریگ یرأ یها چالش نیتر را نشان دهد و مهم

موجود در  اتیادب لیوتحل هیتجز یبرا اتیمنظم ادب یمطالعه از روش بررس نیا کند. ییرا شناسا دهد یم

و  هامقاله از کنفرانس 33مطالعه،  نی. در اکندیم یرویپ یکیالکترون یریگ یبا رأ یبلوک رهیادغام زنج

 رهیکه ادغام زنج رسدیبه نظر م قرارگرفته است. یموردبررس 2324 یمتا  2342 یها سال نیمجلات ب

محققان و متخصصان  و شدن خود قرار دارد یاتیعمل ییدر مراحل ابتدا یکیالکترون یریگ یبا رأ یبلوک

ادغام  جینتا نیتر . مهمستندیآگاه ن یکیالکترون یریگ یرأ یبرا یبلوک رهیزنج یها لیاز پتانس طور کاملبه

ناشناس  دهندگان، یرأ یخصوص میحفظ حر ،یکیکترونال یها یریگ یرأ یبرا یبلوک رهیاستفاده از زنج ای

 یها نهیازنظر هز گر،ید یاست. اما از سو یریگ یرأ یها سامانه نانیاطم تیو قابل تیامن شیماندن، افزا

 در میـان  یجـد  ینظرهـا  اخـتلاف  ،یبلوک رهیبر زنج یمبتن یریگ یرأ یها سامانه یریپذ اسیو مق یکل

 یمطالعات در مورد کاربردها یابیمطالعه عمدتاً در مورد کم نیا یها تیمحدود وجود دارد. نیمحقق

شده  ارائه یهابزرگ( در مجلات و کنفرانس اسی)در مق یکیالکترون یها یریگ یرأ یبرا یبلوک رهیزنج

خـود   ایده یساز ادهیکه در حال پ یدانشگاه-یخصوص یها اطلاعات در مورد پروژه نیاست، همچن

 محاسبات نرم، کلیه حقوق محفوظ است. مجلۀـ  ۹188 ©                                  هستند در دسترس نبوده است.

 مقدمه. 4
ابزار تحقق دموکراسی  نیتر پراستفادهگیری یکی از امروزه رأی

و ابراز نظر کردن، چه در یـ    دادن یرأدر جوامع است. حق 

سازمان و یـا جامهـه کوچـ ، تـا یـ  جامهـه بـزر  ماننـد         

                                                             
 مروریاله: نوع مق 

 نویسنده مسئول *

 )رنجبر( payam@iausdj.ac.ir )های( الکترونیک: پست

asheikhahmadi@iausdj.ac.ir )شیخ احمدی( 

در مقیـا    هـا  رفرانـدوم ی ریاست جمهـوری یـا   ها یریگ یرأ

و نظـر کارشناسـان،    موردبحـ  میلیونی، همیشه از موضوعات 

سیاستمداران، محققان و جامهه بوده است. در این میان، شمارش 

گیری و عدالت اجتماعی در صحت نتایج رأی دیتائدقیق آراء و 

ی اسـت. در راسـتای   ری ـگ یرأگیری از الزامات اولیه یـ   رأی

ی موجـود در مـورد فراینـدهای    ها ینگرانی متهدد و ها چالش

ی هــا یژگــیوی جدیــد کــه هــا یاورفنــی، یکــی از ریــگ یرأ

 ی است.بلوک رهیزنجی فنّاوری دارد، ا دوارکنندهیام
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توسط ساتوشـی   2880ی برای اولین بار در سال بلوک رهیزنج 

یـ  پـول دیجیتـالی     ۹. بیـت کـوین  ]2 ,۹[ناکاموتو ارائه شـد  

ی از بلوک رهیزنجارائه داد و  آن رابود که ناکاموتو  شده یرمزنگار

همتا  رمتمرکزیغی ی  شبکه بلوک رهیزنجآن به بهد شناخته شد. 

ی بـه هـم متصـ     هـا بلـو   یرهیزنجهمتا است که از ی  به 

. هر تراکنشی در این شبکه توسط توابهی ]۳[ است شده  یتشک

. ]1[ شود یمهای به هم متص  ذخیره و در بلو  شده یرمزنگار

 راها ها و تراکنشدر این شبکه ی  نسخه از بلو  ها گرهتمام 

ها عمـلا  تیییرناپـذیر   . با این ویژگی، سوابق تراکنش]5[ دارند

 ـزنجاولـین بـار    چند کههستند. هر  ـبی در بلـوک  رهی  نیکـو  تی

بـه دلیـ     هـا  سـال قرار گرفت، اما در طـول ایـن    مورداستفاده

ی ها پولها مانند: بانکداری، ی آن در بسیاری از حوزهها یژگیو

ی ابـری، زنجیـره   ها سیسرودیجیتالی، اینترنت اشیاء، محیط و 

 قرارگرفتـه  مورداستفادهگیری الکترونیکی/اینترنتی تأمین و رأی

 است.

ها در ی  ی که دادهبلوک رهیزنجبودن  رمتمرکزیغبر اسا  اص   

نیازی به شخص  شوند وسرور مرکزی ذخیره و نگهداری نمی

اجرا  رمتمرکزیغگیری سوم مورد اعتماد نیست، ی  سیستم رأی

گیری نیازی فرایند و صحت نتایج رأی دیتائخواهد شد که برای 

کننده نیست. در این سیستم، در صورت  دیتائبه سازمان مرکزی 

گیری نظـارت  توانند بر فرایند رأیمی دهندگان یرألزوم، تمام 

گیری و ، این موضوع اعتماد به فرایند رأیجهیدرنتداشته باشند، 

ی زیـاد فنـاوری   هـا  تیقابل باوجودبرد. صحت نتایج را بالا می

ی الکترونیکی و ها یریگ یرأی برای عملیاتی کردن بلوک رهیزنج

ادبیـات مربــوه بــه   رســدی آن،بــه نظــر مـی هـا  چــالشحـ   

ی هنوز در بلوک رهیزنجمبتنی بر  (بزر  ا ی)مقی ها یریگ یرأ

مراح  ابتدایی قرار دارد. برای روشن کردن این موضوع داغ و 

برای پاسخ  ]6, 7[ (SLRپرکاربرد، از ی  بررسی منظم ادبیات )

 است: شده استفادهزیر  سؤالاتبه 

 ی الکترونیکی چیست؟ها یریگ یرأهای چالش نیتر مهم

ی ها چالشی برای حل راهتواند ی که میبلوک رهیزنجهای ویژگی

 ی الکترونیکی باشد چیست؟ریگ یرأی  

                                                             
1 Bitcoin 

 رهیزنجی الکترونیکی مبتنی بر ها یریگ یرأهای چالش نیتر مهم

 ی چیست؟بلوک

ی چطور بلوک رهیزنجی الکترونیکی مبتنی بر ها یریگ یرأی آینده

 است؟

ی با بلوک رهیزنجروشن کردن ادغام  باهدفبنابراین، این تحقیق 

ی الکترونیکـی  هـا  یری ـگ یرأی الکترونیکی و موضوع ریگ یرأ

ی، سهم بسزایی را در ادبیات این موضوع بلوک رهیزنجمبتنی بر 

و  رنـدگان یگ میتصـم خواهد داشت، همچنین بر سیاستمداران، 

بـه در  و شـناخت ایـن     منـد  علاقهآپ ها و محققان استارت

 خواهد داشت.  ریتأثموضوع 

 ـزنجاشاره شد،  همانطورکه ی کاربردهـای زیـادی در   بلـوک  رهی

ی مختلف دارد، ایـن مطالهـه در نظـر دارد مجـلات و     ها حوزه

با این موضوع هستند را نشان  ارتباهی فهلی که در ها کنفرانس

ی الکترونیکی مبتنی ریگ یرأدبیات دهد. این تحقیق، به تحلی  ا

. پردازد یم 282۹ یمتا  28۹7ی از سال بلوک رهیزنجبر فناوری 

های تحقیقاتی در ادبیات ها و محدودیتشکاف SLRهمچنین 

و ی  دستور کار تحقیقاتی  دهد یمگذشته این موضوع را نشان 

ن ایی این مقاله به بند میتقسقوی را برای آینده نشان خواهد داد. 

ی الکترونیکی و ریگ یرأ، مفاهیم اساسی 2در بخش  شرح است:

ی هـا  جنبـه ، ۳کنیم. در بخش ی را ارائه میبلوک رهیزنجفناوری 

ارائه  ]7 ,6[ بر اسا شناسی مرور منظم ادبیات را  اصلی روش

دهـد و  ی اصلی تحقیـق را ارائـه مـی   ها افتهی 1دهیم. بخش  می

دهد. در بخش تحقیق ارائه می سؤالاتبحثی مبتنی بر  5بخش 

برجسته شده  ها افتهی اجرایی و تحقیقاتی مبتنی بر یامدهایپ، 6

شـرح داده و در    یتفص ـ بـه پیامدهای تحقیق را  7است. بخش 

 0کنـد. در بخـش   مورد تحقیقات آینده توضیحاتی را ارائه مـی 

، 9شود. و در آخر، در بخش ارائه داده می ها افتهبحثی در مورد ی

 دهیم.ی نهایی را ارائه میها تیمحدودی و ریگ جهینت

ی: بلوک رهیزنجگیری الکترونیکی و فناوری رأی. 2

 مفاهیم اساسی

های الکترونیکی را گیریدر این بخش ابتدا در نظر داریم که رأی

 رهیزنجبیشتر شناخته و سپس با مفاهیم اولیه و ساختار فناوری 
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کوتـاه در ارتبـاه بـا ادغـام     ی آشنا شویم و در انتها بحثی بلوک

ی به همـراه ارائـه   بلوک رهیزنجگیری الکترونیکی با فناوری  رأی

ی بلوک رهیزنجگیری الکترونیکی مبتنی بر ی  مدل ساده از رأی

 خواهیم کرد.

 های الکترونیکیگیریرأی. 2.4

ی کاغـذی وجـود   هـا  یرأ، اغلب  یریگ یرأی ها سامانهدر این 

دیجیتالی خواهند بود.  صورت به ها یرأندارد )نه همیشه!(، بلکه 

ــابراین انتظــار  ــگ یرأکــه ســرعت فراینــد  رود یمــبن ی )در ری

ی مقیا  بزر ( بیشتر باشد و زمان اعلام نتایج به ها یریگ یرأ

در زمـان   جـه یدرنتکاغذی بهبود یابد، -نسبت فرایندهای سنتی

، ایده اصـلی الکترونیکـی شـدن    بیترت نیا بهیی شود. جو صرفه

جویی در زمان، سهولت فرایند ی شام  صرفهریگ یرأفرایندهای 

ی )برای مهلولین، سربازان خارج از کشور(، در دستر  ریگ یرأ

ی( بـرای همـه   ریگ یرأحوزه  عنوان بهی )ریگ یرأبودن پورتال 

-بستر ارتباطی اینترنت و غیره(، صـرفه  قیاز طر) دهندگان یرأ

  بود. ها نهیهزجویی در منابع انسانی و 

 ـاعلیرغم ایـن تهریـف و    ی اصـلی الکترونیکـی شـدن    هـا  دهی

ی، محققان و کارشناسـان زیـادی در مـورد    ریگ یرأفرایندهای 

-کاغذی یا الکترونیکی-ی )سنتیطورکل بهی ریگ یرأفرایندهای 

اند و اختلاف نظرات جدی در هایی انجام دادهاینترنتی( پژوهش

ی ری ـگ یرأمورد مزایا و مهایب الکترونیکی شـدن فراینـدهای   

 ـقابل یبررس ـ به ]0[ پژوهشوجود دارد.   یهـا شـبکه  یهـا تی

 هوشـمند  یشـهرها  بسـتر  و پنجم نس  نترنتیا اء،یاش نترنتیا

 یسـنت  یهـا  یری ـگ یرأ کـردن  یک ـیالکترون خدمت ارائه یبرا

 بود نیا پژوهش نیا در شده اشاره بالقوه چالش. است پرداخته

 اعتماد قاب  و مندنظام رابطه  ی چگونه هوشمند یهادستگاه که

 جینتـا  یبرا یدیتهد مخرب یها دستگاه توسط که کنند برقرار

   .دیاین وجود به یریگیرأ

 یهـا  یری ـگ یرأ کـه  هستند مهتقد سندگانینو ،]9[پژوهش  در

 مطلوب دهندگان، یرأ به تیشفاف سطح ارائه ازلحاظ یکیالکترون

 کامـ   اعتماد ها سامانه نیا به توانند ینم دهندگان یرأ و ستندین

 رهیذخ و ثبت حیصح طور به ها آن یرأ واقها  ایآ که باشند داشته

 یها یریگ یرأ که کندیم انیب ]۹8[ گرید یسو از. شد خواهد

 ـ و مشـارکت  زانیم شیافزا موجب یکیالکترون  دقـت  نیهمچن

 یمبتن را مدل  ی ها آن منظور نیا یبرا. بود خواهد یریگیرأ

 ـموبا یهـا یگوش ـ و اءیاش نترنتیا یهادستگاه بر  شـنهاد یپ  ی

 ـمق یهـا  یریگ یرأ نمودن فراهم یبرا تواندیم که اند کرده  ا ی

 در یعمـوم  مشـارکت  یرسـان  حـداکثر  بـه  جـه یدرنت و بـزر  

 ـیا عیوس یهارساختیز. کند کم  یریگ یرأ  یارتبـاط -ینترنت

 گاهیو پا سرورها تیامن ،یریگ یرأ ندیبودن فرا یکیالکترون یبرا

و هکرها، در دستر  بودن  مهاجمانها در مقاب  حملات  داده

 ساز، رهی)ذخ سرورهاچند تا از  ای  ی یدر صورت خراب سرورها

 جیدوباره، صـحت نتـا   یریگ یاز رأ یریمحاسبه کننده(، جلوگ

 ـاز جه ، احراز هو یریو جلوگ یریگ یرأ و  دهنـدگان  یرأ تی

  هستند. یکیالکترون یها یریگ یرأ یها چالش نیتر از مهم رهیغ

ی هـا  چـالش  نیتـر  مهـم این تحقیق همچنین در نظـر دارد کـه   

ی الکترونیکی را بشناسد، اهمیت و ضرورت ایـن  ها یریگ یرأ

ی برای بلوک رهیزنجی فنّاورموضوع را در  کند و کاربردهای 

ی الکترونیکی را برجسته کند. این مطالهه از رویکرد ها یریگ یرأ

کند تا تهاریف کلی رابطه بـین  مرور منظم بر ادبیات پیروی می

ی هـا  چـالش ی و بلوک رهیزنجی فنّاوری الکترونیکی و ریگ یرأ

 احتمالی آن را در  کند.

 یبلوک رهیزنجفناوری . 2.2

ی  فنـاوری جدیـد بـرای پشـتیبانی از      عنوان بهی بلوک رهیزنج

. ی  تهریف رسمی ]۹[رمزنگاری ظاهر شد  نهیدرزم ها تراکنش

است، و عبارت  شده ارائه ]۹۹[ ی توسطبلوک رهیزنجی فنّاوراز 

 است از:

اسـت کـه بـرای     شـده  عیتوزی ی  سیستم کاملا  بلوک رهیزنج"

و ثابـت(   ریرناپـذ ییتی صـورت  بـه رمزنگاری و ذخیره کـردن ) 

ها بین کـاربران )بـازیگران( شـبکه کـاربرد دارد. ایـن      تراکنش

است که توسـط طـرفین    شده عیتوزعملکرد مانند ی  دفترچه 

درگیر در تمـام مهـاملات درون یـ  شـبکه، بـا یـ  اجمـاع        

شـود. در چنـین   شده و اعتبار سنجی می روز بهشده،  داشته نگه

اع بزرگـی از یـ    ی، شفافیت زیادی وجود دارد و اجما شبکه
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 ".کنندمی نیتضمرا  ها تراکنشسیستم و کاربران آن، اعتبار 

برخـی دیگـر از    ،یبلـوک  رهی ـزنجعلاوه بر این تهریف رسمی 

ی ها تراکنش، ها دادهی، مانند: امنیت فناوری متمایز این ها یژگیو

ی و همچنین اعتبار سنجی اطلاعات در بین کار دستضد جه / 

)ابتکار بنیاد لینوکس  ۹دارد. هایپرلدجر اعضای این شبکه وجود

را به  شده عیتوز دفتر ک ی منبع باز( ی  بلوک هایرهیزنجبرای 

 این شرح تهریف کرده است:

ی( که هیچ مرجع حزب چندی )قسمت چندی  بان  اطلاعاتی "

(. رمتمرکـز یغمرکزی در آن وجود ندارد )مـدیریت   اعتماد قاب 

گیرند یی قرار میها بلو شوند، در انجام می ها تراکنش که یوقت

 ـتوزی ها دفترچهدر  ها بلو شوند( که این )ذخیره می ، شـده  عی

ی یا تیییر آن کار دستشوند که امکان ذخیره می زمان هم طور به

 ".]۹2[ رسدبه حداق  ممکن می ها تراکنش

ای دیجیتـالی از  یـ  شـبکه   عنـوان  بـه ی بلـوک  رهیزنجی فناور

های اصلی آن شام : غیرمتمرکز کند که ویژگیکار می ها تراکنش

ی بودن و امنیت زیاد است. پس مفهوم کار دستبودن، غیرقاب  

ای که وابسته به ی  ی  شبکه عنوان به توان یمی را بلوک رهیزنج

 ـتائمرجع مرکـزی بـرای    . در ]5[اعتبـار نیسـت در  کـرد     دی

ه ی الکترونیکی، اغلب ی  سازمان مرکـزی وظیف ـ ها یریگ یرأ

و صـحت نتـایج    دهندگان یرأ، کاندیداها، ها یرأاعتبار سنجی 

دارد. در صورت ه  شدن یا از دستر   بر عهدهی را ریگ یرأ

خارج شدن این سازمان مرکزی که به سیستم ارتباطی )اینترنت( 

متص  است، ک  فراینـد دچـار مشـک  شـده و اعتبـار نتـایج       

 نخواهد بود.  دیتائو قاب   اعتماد قاب 

ی بلوک رهیزنجی الکترونیکی مبتنی بر ها یریگ یرأنتایج  ازجمله

های این است که، چنین سازمان مرکزی وجود ندارد و ک  گره

، هـا  یرأ، کاربران( شبکه وظیفه اعتبارسنجی کنندگان استخراج)

ه  کردن و  جهیدرنت، دارند بر عهدهرا  دهندگان یرأکاندیداها و 

(، عناصـر  ۹ی نیست. در شک  )ی این شبکه کار آسانکار دست

است.  شده میترسخلاصه  صورت بهی بلوک رهیزنجی فنّاوراصلی 

به همدیگر متص  هسـتند کـه هـر     رهیزنجی   مانند به ها بلو 

بلو  قبلی )هش بلو  قبلی(  شده یرمزنگاربلو  شام  مقدار 

                                                             
1 Hyperledger 

هـا  این بلو  دارای ی  کپی از همـه تـراکنش   ازآنجاکهاست. 

ی شـفافیت و  بلوک رهیزنجییر آن وجود ندارد، است و امکان تی

 .]۹۳[کند می نیتضماعتماد به شبکه را 

 
 یبلوک رهیزنج(: ساختار بلو  در ۹) شک 

 2شماره  2، مقدار هش بلو ۳بر اسا  این شک ، بلو  شماره 

یابد ، این فرایند تا اولین بلو  شبکه ادامه میجهیدرنترا دارد و 

کند. هر بلو  اعتبارسنجی آن را فراهم میکه قابلیت ردیابی و 

هـا بـه ترتیـب    ی  مهر زمانی دارد که بـر اسـا  آن تـراکنش   

وجود دارد کـه بایـد    ۳، همچنین ی  عدد به نام نانسشده ثبت

سهی کنند با عملیات محاسباتی سنگین بـر   1کنندگان استخراج

از  تـر  کوچـ  شبکه عددی  5اسا  مقدار هش بلو  و سختی

 بلو  را دریافت کنند. استخراجنانس یافته تا پاداش 

 رهیزنجهای الکترونیکی با فناوری گیریادغام رأی. 2.3

 یبلوک

ی مقیا  بزر  ریگ یرأاز کشورها فرایند  کدام چیهتا به امروز 

 صـورت   بـه )برای مثـال ریاسـت جمهـوری( خـود را تمامـا       

، یهنـی از فراینـد احـراز    اند نکردهاینترنتی برگزار -الکترونیکی

ها، شمارش آراء، أی دادن، ذخیره اطلاعات و رأیرهویت افراد، 

کام  الکترونیکی نشده اسـت، بلکـه    طور به رهیو غاعلام نتایج 

                                                             
2 Block hash 
3 Nonce 
4 Miners 
5 Difficulty 
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قسمتی از فرایند الکترونیکی شده است. برای مثـال در کشـور   

ی ها برگهسنتی در  صورت بهدهندگان رأی خود را روسیه، رأی

و ایـن اسـناد    قراردادنـد نوشته و در صندوق آراء  کاغذی رأی

ی متفـاوت ذخیـره و   هـا  دادهاسکن شـده در پایگـاه    صورت به

ــدند   ــمارش ش ــک  ) .]۹1[ش ــدل  2ش ــ  م ــاده(، ی ی از ا س

بـا   یبلـوک  رهیزنج یبر فناور یمبتن یکیالکترون یها یریگ یرأ

 ی. قراردادهـا دهـد یهوشـمند ارائـه م ـ   یاستفاده از قراردادهـا 

نامه  توافق طینوع قرارداد خود اجرا هستند که شرا  یهوشمند 

است  یسیشده )مهمولا  کد نو نوشته ما یقرارداد مستق نیطرف نیب

 یهـا  هوشـمند در حـوزه شـبکه    یقراردادهـا  نیتـر  و مهروف

 یس ـینو است که بـا زبـان برنامـه    ومیمربوه به اتر  رمتمرکزیغ

کــد و  نیــت. اشــده اس ـ ( نوشــتهشـود  ینوشــته مــ ۹یتیدیسـال 

 رمتمرکـز یو غ شده عیموجود در آن در شبکه توز یها نامه توافق

 .]۹6 ,۹5[خواهد شد  رهیاجرا، ثبت و ذخ یبلوک رهیزنج

دهنده و کاندیدایی دارای ی  کلید بر اسا  این مدل، هر رأی   

بهد از  دهندگان یرأعمومی و ی  کلید خصوصی خواهند بود. 

 ،یأر یقرارداد هوشمند حـاو   ی ،موردنظر یدایانتخاب کاند

را امضا کرده و  دایکاند یعموم دیو کل یشخص یخصوص دیکل

 میمستقصورت  به تواند یم هوشمند قرارداد نیا. کنند یارسال م

-یرأ یمجر ای یبلوک رهیبر زنج یشبکه مبتن دا،یطرف کاند از

 ـ) آراء نیاو ارسال گردد. سپس  دیتول یریگ بـر قـرارداد    یمبتن

داده  گاهیپا  یدر  یریگ یرأ یبرگزار یهوشمند( توسط مجر

 نـد یفرا. شـود یم ـ رهی ـذخ یبلـوک  رهیزنجبر  یمبتن رمتمرکزیغ

و  شودانجام  یریگ یبهد از اتمام رأ تواندیم آراء نیا شمارش

 ـبـا اسـتفاده از کل   داهایکاند  یخـود، قراردادهـا   یخصوص ـ دی

ها بوده  به مقصد آن یتراکنش  یعنوان  که درواقع به یهوشمند

حاص  کنند.  نانیآراء اطم جیکرده و از صحت نتا دیاست را تائ

 یهوشمند برا یو قراردادها یبلوک رهیزنج ساختار ب،یترت نیا به

دقت در  شیدادن و افزا یاز دوباره رأ یریجلوگ ت،یامن شیافزا

 .]۹8[است  دهیگرد شنهادیپ تالیجید یهایرأ رهیثبت و ذخ

واضح است که به این صورت جه  کردن کلیدهای عمومی یا 

ی کـار  دسـت و کاندیداها و یا تیییر و  دهندگان یرأخصوصی 

                                                             
1 Solidity 

)در قالب تراکنش( در پایگاه داده مبتنی بر  شده رهیذخهای رأی

، شفافیت آراء سو نیارسد. از ی به حداق  ممکن میبلوک رهیزنج

شود می نیتأماست، امنیت فرایند  در  قاب و نتایج برای همگان 

 دو بـار أی بدهد یـا  ری کسی دیگر جا بهتواند کسی نمیو هیچ

بـودن سـرورها، از    رمتمرکزیغی دهد. علاوه بر این، به دلی  رأ

دستر  خارج شدن ی  یـا چنـد سـرور اختلالـی در فراینـد      

ی نیـروی  هـا  نـه یهز جهیدرنتکند، ی و نتایج ایجاد نمیریگ یرأ

ی بـه دلیـ  الکترونیکـی    ریگ یرأه نسبت فرایند سنتی انسانی ب

یابد. به دلی  اینکه هر گره یا بازیگری در ایـن  بودن کاهش می

ی قادر خواهد بود که ی  کپی از بلوک رهیزنجسیستم مبتنی بر 

ی رمزگذاری شـده داشـته باشـد،    ها تراکنشرا در قالب  ها یرأ

 .شود یمگیری بسیار بیشتر اعتماد به نتایج و فرایند رأی

در  یقبل ـ قاتیتحق  یوتحل هیتجز بر اسا  یانتقاد دگاهید  ی

 ـآنلا یریگ یرأ یتیمورد خطرات امن ی توسـط  ک ـیو الکترون نی

خطرات در  نیتنها ا ها نشان دادند که نه . آناست شده ارائه ]۹7[

وجود دارد ، بلکه  یبلوک رهیبر زنج یمبتن یریگ یرأ یها سامانه

 یرا بـرا  "یاضـاف " تمشـکلا  تواننـد  یم ـ یبلـوک  یها رهیزنج

پژوهش مهتقد اسـت کـه    نیکنند. ا جادیا یده یرأ یها سامانه

 یها خطر شکست یبلوک رهیو زنج نترنتیبر ا یمبتن یریگ یرأ

 ـبزر  را تـا حـد ز   ا یدر مق ییشناسا رقاب یغ  شیافـزا  یادی

 یراردادهامانند ق دیجد یها یآور مثال، افزودن فن ی، برادهد یم

ممکن  یریگ یرأ یها به سامانه رهیو غ یکبلو رهیهوشمند، زنج

 کنند. جادیحملات مخرب ا یبرا یدیجد یها  یاست پتانس

 ی تحقیقشناس روش. 3

دهی، ترکیب و شناسایی روشی مرجع برای سازمان SLRروش 

ــا و روش ــا فرصــته ــالی ه ــین در   در ح ــور و همچن ظه

مطالهات  بر اسا های مربوطه موضوعات، تضادها و محدودیت

، عمدتا  در تحقیقـات  شده اثباتروشی کاملا   SLRقبلی است. 

 زیر تهریف کرد: صورت به توان یمرا  SLR .]۹0[ پزشکی است

ی نتـایج  بنـد  جمـع ی  روش کارآمد برای آزمایش فرضـیه،  "

 ".]۹9[ مطالهات موجود و ارزیابی ثبات در مطالهات قبلی است 
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 یبلوک رهیزنج وی الکترونیکی ریگ یرأ(: ی  مدل ساده ارتباطی 2شک  )

ی ی  زمینه نسبتا  جدیدی بلوک رهیزنجی مبتنی بر ها یریگ یرأ

است که هنوز در دستور کار محققان و پژوهشگران قرار دارد. 

-اشاره داشته است، در مباح  نوظهور و رشته ]7[ همانطورکه

توانند می ها اجلا در مجلات و  شده ارائههای پیشرفته، مقالات 

ی  رویکرد  SLRگرفتن ادبیات قبلی،  در نظرکمیاب باشند. با 

در توسهه میدانی است و ی  رویکرد منظم برای شناسایی  مؤثر

ی هـا  روشگیرنـد، و  موضوعاتی که تحت پوشـش قـرار نمـی   

 .دهد یمی تحقیقاتی جدید ارائه ها راهجدیدی برای این زمینه و 

ی هـا  یریگ یرأی  رویکرد مناسب برای در   SLRبنابراین، 

حاضر به دنبال  SLRی است. این بلوک رهیزنجمبتنی بر فناوری 

اسـت، اسـت.    شـده  ارائـه  ]7[کـه توسـط    SLRمراح  اصلی 

، ی  رویکرد دقیق برای انجام  SLRی شناخت روشچهارچوب 

 .]6[ کندبررسی ادبیات را فراهم می

 شـده  فیتهری مرور(، دامنه مطالهات زیر برنامهدر مرحله اول )

است. این مرحله بسیار مهم است، زیرا تهریف موضوع و دامنه 

توصیه کرده است، این  ]7[ همانطورکهاست.  شده فیتهرادبیات 

 نـه یدرزمی بلـوک  رهیزنجمنظم در مورد  طور به قبلا  آنچهمطالهه 

-است را پوشش می قرارگرفته موردبح گیری الکترونیکی رأی

 شده طرحاصلی  سؤال 1بیان شد،  قبلا  همانطورکه جهیدرنتدهد. 

. ]7[ ی شدساز مدلاست. در مرحله بهدی ی  پروتک  تحقیق 

 ]7[توسـط   همانطورکـه در مرحله دوم )انجام یـ  بررسـی(،   

است، مطالهات توسط مهیارهای مربوطه مشـخص   شده هیتوص

شـود کـه   لاتی را شام  می(. این مطالهه فقط مقا۹شد )جدول 

مهیارهای پروتک  تحقیق این پژوهش را داشته باشد. مهیارهای 

اسـت،   شـده  مشـخص ( ۹تفصیلی ورود و خروج در جـدول ) 

( کلمات کلیدی جستجو شده در پایگاه 2همچنین در جدول )

، مرحله اسـتخراج  ]7[ منابع علمی آورده شده است. طبق گفته

کنفـرانس و  -یی مانند عنوان، مجلـه هالتریفها با استفاده از داده

کلمات کلیدی، خطا به حداق  رسید و به انتخاب مقالات کم  

ی اصـلی  هـا  افتـه در مرحله سـوم )گـزارش و انتشـار(، ی    کرد.

 سؤالاتاست. در این مطالهه، ی  برنامه تحقیقاتی با  شده ارائه

بـه   مند علاقهبرای محققان و کسانی که  ها شنهادیپباز و برخی 

ی الکترونیکی ها یریگ یرأی در بلوک رهیزنجدر  عمیق پتانسی  

شود. علاوه بر این، پیامدهای اجرایی و تحقیقاتی هستند ارائه می

 ]7[ی کوتـاه آورده شـده اسـت. همانطورکـه     ریگ جهینتدر ی  

( مراح  اصلی این پژوهش را نشان 1توصیه کرده است، شک  )

( ی  چهارچوبی را نشـان  ۳، شک  )SLR. برای انجام دهد یم

در این مطالهه است کـه   اتخاذشدهرویه  دهنده نشاندهد که می

 شده دادهدر هر مرحله در آن نمایش  شده انتخابتهداد مقالات 

 است.

 هایافته. 1

 یبـرا  ی مقـالات محتـوا   یتحل و  هیمقاله از روش تجز نیدر ا

را  یاصل یها دسته (۳)جدول . استفاده شد ها افتهیکردن  بیترک

 .دهد یمحتوا بکار برده شده را نشان م  یتحل و  هیتجز یبرا
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 مقالات و منابع انتخاب یارهایمه (:۹) جدول

 پروتکل تحقیق توضیحات

ScienceDirect (Elsevier), Springer Link (Springer), IEEE Xplore Digital Library (IEEE), Taylor & Francis Online 

(Taylor & Francis), Emerald Insight (Emerald), Google Scholar 
 پایگاه منابع علمی 

 بازه زمانی تحقیق 282۹ یمتا  28۹7از سال  

  زبان جستجو فقط مقالاتی که به زبان انگلیسی هستند

 شده ارائهنوع مقالات  و مجلات ها کنفرانس

 جستجو بر اسا  کلمات کلیدیعنوان، چکیده، 

ی الکترونیکی تحقیق و بح  ریگ یرأی ها چالشی برای رفع بلوک رهیزنجی ها تیقابلی الکترونیکی و ها یریگ یرأمقالاتی که در مورد 

 .کرده باشند

 مهیارهای انتخاب شدن

و  ها استیسمحلی، -ی سنتیریگ یرأی دیجیتال، بانکداری، ها پول ،یبلوک رهیزنجمقالاتی که بر روی بیت کوین، فرایند استخراج بلو  در 

 .مقالات به زبان غیر انگلیسی و مقالات نامرتبط با موضوع اصلی این مطالهههمچنین ی تمرکز کرده باشند، ریگ یرأقوانین 

 مهیارهای انتخاب نشدن

 ندهیآ قاتیتحق یبرا ییها راه شنهادیو پ یاصل یها شکاف، برجسته کردن  اتیاز ادب قیتحق سؤالاتپاسخ به  یمحتوا برا  یاز روش تحل

 .است شده استفاده ی الکترونیکیها یریگ یرأ نهیدرزم یبلوک رهیزنج یکاربرد یها برنامهدر موضوعات داغ درون 

 آنالیز و تحلی 

 علمی منابع پایگاه اسا  بر شده وجستج کلیدی کلمات (:2) جدول

 شده کلمات جستجو پایگاه منابع علمی

ScienceDirect  Blockchain AND Voting, Blockchain AND e-Voting, Blockchain-based AND Voting, Blockchain AND Democracy, 

Blockchain AND Online-Voting, Decentralize AND Voting, Ethereum AND Voting 

IEEE Xplore (Blockchain) AND (Vote), (Blockchain) AND (e-Voting), (Smart Contract) AND (Voting), (Online) AND (Voting) AND 

(Systems), (Digital) AND (Election) 

Springer Blockchain AND Voting, Blockchain AND Digital AND Vote, Blockchain AND e-Voting 

Emerald Insight (Blockchain) AND (Vote), (Blockchain) AND (e-Voting), (Smart Contract) AND (Voting), (Online) AND (Voting) AND 

(Systems), (Digital) AND (Election), (Decentralize) AND (Election) 

Taylor & 

Francis Online 

[All: Blockchain] AND [All: Voting], [All: Blockchain] AND [Election], [All: e-Voting], [All: Online-Voting] 

Google Scholar Blockchain + e-Voting, Blockchain-based + Election, Online + Voting, Digital + Voting + Process 

 مقالات یمحتوا  یوتحل هیتجز یبرا یبند دسته (:۳) جدول

 / مثال حیتوض یبند دسته

 نیتهداد ک  مقالات منتشرشده ب

 282۹ یمو  28۹7 یها سال

 بر اسا  سال مقالاتتهداد 

 تمقالات منتشرشده توسط مجلا مجله

 هاکنفرانسمقالات منتشرشده توسط  کنفرانس

پذیری، بیت کوین، اتریم، ی اطلاعات، مقیا ساز کپارچهگیری الکترونیکی، حریم خصوصی، یرأی ،یبلوک رهیزنجفناوری  یتمرکز بر حوزه اصل

 گیری آنلاینرأی ،یبلوک رهیزنجگیری مبتنی بر قراردادهای هوشمند، رأی

ی ی  اپلیکیشن، ساز ادهیپی، ساز هیشبارائه مدل، ارائه متد، ارائه ی  سیستم، ارائه پروتک ، آنالیز منظم، مرور کوتاه، ارائه طرح،  شده ارائه هینظرو  یکار اصل

 طراحی ی  مهماری

 یها موضوعات مهم و چالش

 یکیالکترون یریگ یرأ

 نانیاطم قاب و کاندیداها،  دهندگان یرأعدالت و انصاف در اعلام نتایج، واجد شرایط بودن و احراز هویت افراد، حریم خصوصی 

 فرد منحصربهو یکپارچگی در سرورهای مختلف،  ها داده، سازگاری دهندگان یرأی و فرایند، ناشنا  بودن ریگ یرأبودن سیستم 

زمان و هزینه،  ازنظری، کارایی سیستم ریگ یرأنتایج نهایی و موضوع تقلب، شفافیت فرایند ، صحت ها شناسهو  ها تیهوبودن 

 ی و امنیت فرایند و سرورها در مقاب  حمله هکرها و خراب شدنریگ یرأی ریپذ ا یمق

ی اثبات و ها پروتک ی اجماع و ها تمیالگوری، شفافیت، ریپذ ا یمقی بودن، کار دست رقاب یغی و ریرناپذییتیبودن،  رمتمرکزیغ یبلوک رهیزنج یها تیقابل

 رمزنگاری
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(: مراح  اصلی اجرای پژوهش۳شک  )

 
 اتیمنظم ادب ی(: پروسه انتخاب مقالات بر اسا  بررس1شک  )

 انتشار مقالات بر اساس کشور. 1.4

( تهداد مقالات منتشرشده بر اسا  کشـور را  نشـان   5) شک 

 رهیزنجاینکه  رغم ی. عل)کشور نویسندگان اصلی مقاله( دهد یم

است، اما مقالات بسیار کمی در  شده یمهرف 2880ی از سال بلوک

-وجود داشت، بنابراین برای استخراج یافته 28۹6تا  2880بازه 

تحقیق، دامنه زمانی این پژوهش بـه   سؤالاتهای مهم و پاسخ 

شود. ایـن موضـوع نشـان    محدود می 282۹ یمتا  28۹7سال 

 رهی ـزنجی اصـلی و کاربردهـای   هـا  تیقابلکه شناخت  دهد یم

ه ب 28۹6تا  2880ی الکترونیکی در بازه ها یریگ یرأی برای بلوک

 (5) شک نسبت جذابیت و اهمیت موضوع کم بوده است. در 

شود که محققان شور حضور دارند و مشاهده میک 28محققان از 

درصـد از   15یی حـدود  تنهـا  بـه کشور آمریکا، هند و بریتانیـا  

ی الکترونیکی مبتنی بر ها یریگ یرأدر حوزه  منتشرشدهمقالات 

که اهمیت  دهد یم. این امر نشان باشند یمی را دارا بلوک رهیزنج

بیشتری  ریتأث احتمالا  ها آنی الکترونیکی بر جوامع ها یریگ یرأ

 دارد.

 ایتالیارفت که پژوهشگران زیادی در کشورهای آلمان، انتظار می

را شاهد باشیم، اما در ایـن جـدول مـوردی مشـاهده      ایاسپانو 

در ارتبـاه بـا دموکراسـی،     کشـورها ، هرچند کـه آن  شود ینم

ی هـا  ردهشفافیت و اقتصاد جزو کشورهای مطرح هسـتند. در  

حضـور   فرانسـه  وپاکستان بنگلادش، ،ن چینی پژوهشگرابهد

. اگر بر اسا  شوند یمدرصد را شام   22حدود  باهمدارند که 

درصد از سهم مقالات  17قاره در نظر بگیریم، قاره آسیا حدودا  

و قاره اروپا )با در نظر گرفتن بریتانیا( حدودا   اردارندیاخترا در 

 تا ینهاو  درصد 5 قایآفر قاره درصد، 28درصد و قاره آمریکا  22

ی آتی تهداد ها سالکه در  رود یمانتظار درصد.  2 ایقاره استرال

مند به حوزه مقالات و پراکندگی جیرافیایی پژوهشگران علاقه

ی الکترونیکی رو به افزایش ها یریگ یرأی با بلوک رهیزنجادغام 

 باشد.
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 انتشار مقالات بر اساس مجلات. 1.2

. مجله کند یمی ده سازمانمقالات را با توجه به مجله  (6) شک 

Procedia Computer Science  از انتشـارات ScienceDirect 

در مجـلات   منتشرشـده قـالات  درصد از م 2۳یی مسئول تنها به

ــه آن از  پــساســت.   Future Generation Computerمجل

Systems  ی ها سامانهکه حوزه تخصصی کامپیوتر، زیرساخت و

 منتشرشـده از مقـالات   درصـد ۹5مسئول  دهد یمآن را پوشش 

از  Computers & Electrical Engineeringاسـت. دو مجلـه   

مرتبط با دانشـگاه   MIT CSAILو   ScienceDirectانتشارات

MIT  ،درصد از انتشار مقالـه   7 هرکدامدر ماساچوست آمریکا

 Internetدو مجله  با IEEE هینشر. باشند یمدر این گروه را دارا 

of Thongs Journal و Access   ۹1مقاله سهم   یهرکدام با 

مقاله   یمجلات هرکدام از  گریک  مقالات را دارد. د یدرصد

  اند. شده ( نشان داده6هستند که در شک  ) برخوردار

 هاکنفرانس اساس بر مقالات انتشار. 1.3

 شـده  ارائهی مربوطه ها کنفرانسمقالات بر اسا   (7) شک در 

کنفرانس مختلف وجود دارند که  ۹7است. بر اسا  این شک  

. از رادارنددرصدی از مقالات این دسته  5سهم  حدودا  هرکدام

به شـهرهای   توان یم ها کنفرانسی اصلی این ها حوزه نیتر مهم

 وامنیـت   ،هوشمند، محاسبات و ارتباطـات، صـنهت کـامپیوتر   

 اشاره کرد. رمتمرکزیغ یهاشبکه

 
 (: انتشار مقالات بر اسا  کشور5) شک 

 
 (: مقالات منتشرشده بر اسا  مجله.6) شک 

 
(: تهداد مقالات منتشرشده در کنفرانس ها7) شک 
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های الکترونیکی گیریی مطالعات رأیبند طبقه. 1.1

 یبلوک رهیزنجمبتنی بر فناوری 

ی هـا  یری ـگ یرأی در بلوک رهیزنجکاربردهای  قیدر  عم یبرا

بر  را شده یبررسآنالیز و تحلی  مقالات ( 1، جدول ) الکترونیکی

 ـنظرکار اصلی و ، تمرکز بر حوزه اصلیاسا   شـده،   ارائـه  هی

ی هــا یریــگ یرأ موردبحــ ی هــا چــالشمهــم و  موضــوعات

ی برای ادغام بـا  بلوک رهیزنجی ها تیقابلالکترونیکی، همچنین 

، بر اسا  (1)در جدول . دهد ینشان م ی الکترونیکی راریگ یرأ

الزام مهـم و   ۹2تهداد  مورداستفادهو منابع  شده انجامتحقیقات 

آورده شده سپس بررسی  به دستی الکترونیکی ریگ یرأچالش 

را بررسـی و   هـا  آناز   ی کداممقاله  2۹از این  هرکدامشد که 

الزام و چالش به این شرح است: عدالت و  دوازده اند. کردهذکر 

شرایط (، واجد ۹در اعلام نتایج مربوه به کاندیداها )چ ۹انصاف

 دهندگان یرأ(، حریم خصوصی 2و احراز هویت افراد )چ 2بودن

ی و فرایند ریگ یرأبودن سیستم  نانیاطم قاب (، ۳و کاندیداها )چ

و  هـا  داده(، سـازگاری  5)چ دهندگان یرأ(، ناشنا  بودن 1)چ

بـودن   1فرد منحصربه(، 6در سرورهای مختلف )چ ۳یکپارچگی

(، 0صحت نتایج نهایی )چ (، تقلب و7)چ ها شناسهو  ها تیهو

زمان و  ازنظر(، کارایی سیستم 9ی )چریگ یرأفرایند  5شفافیت

( و امنیت فرایند، ۹۹ی )چریگ یرأی ریپذ ا یمق(، ۹8هزینه )چ

 (.۹2سرورها در مقاب  حمله هکرها و خرابی سیستم )چ

 29 آمـده  دسـت  بـه ، بر اسـا  نتـایج   رود یمانتظار  همانطورکه

ی الکترونیکی یهنی امنیت ریگ یرأ  چالش نیتر مهمپژوهش به 

ی اشاره کردند. موضوع مهـم بهـدی   ریگ یرأو فرایند  ها سامانه

 دهندگان یرأ یخصوص میشدن حر حفظ ها پژوهشاین  ازنظر

که مرتبط  یریگ یرأ یها بودن سامانه نانیاطم قاب  داها،یو کاند

 یهـا  سـامانه  یکپـارچگ یو در دستر  بودن اسـت،   تیبه امن

 گریمختلف با همد یاطلاعات سرورها یسازگار و یریگ یرأ

پـژوهش   2۹موردنظر است که هرکدام در  یها چالش گریاز د

                                                             
1 Fairness and justice 
2 Eligibility 
3 Data consistency and integrity 
4 Uniqueness 
5 Transparency 

 یها سامانه تیاند شفاف قرارگرفته نیهمچن. یموردبح  و بررس

هرچند  اند. پژوهش به آن پرداخته ۹9است که تهداد  یریگ یرأ

 ـمق، موقـع  بـه که عدالت و انصاف در اعلام نتـایج   ی ریپـذ  ا ی

در بـازه   شـده  ثبتزمانی و تهداد رأی  ازنظری ریگ یرأسیستم 

بـه   هرکـدام یی سیستم مهم است ولـی  کار آزمانی مشخص و 

است که  قرارگرفته موردتوجهپژوهش  ۹۳ و ۹2 ،۹8ترتیب در 

ی اولیـه  هـا  تیاولواین است که این موضوعات در  دهنده نشان

  رهیزنجمبتنی بر فناوری  یریگ یرأی ی  سیستم ساز ادهیپارائه و 

 ی نیستند.بلوک

که در  یبلوک رهیزنج یاصل یژگیو و تیقابل 6 بیترت نیهم به

مورداستفاده قرارگرفته بود از منـابع   یکیالکترون یها یریگ یرأ

بودن  رمتمرکزیشرح است: غ نیا استخراج شد که به یمطالهات

ــذیی(، تی۹)و ــ یو غ یریرناپ ــت رقاب ــار دس ــودن )و یک ( ، 2ب

اجمـاع و   یهـا  تمی(، الگـور 1)و تی(، شـفاف ۳)و یریپذ ا یمق

 (.6)و ی( و رمزنگار5)و 6اثبات یها پروتک 

  رهیزنجبودن شبکه  رمتمرکزیغ تیشده قابل انجام یها یبررس طبق

  ی یاست برا یبلوک رهیزنج یکاربرد یژگیو نیبارزتر یبلوک

 ـبه ا پژوهش 21که مشخصا   ،یکیالکترون یریگ یرأ ستمیس  نی

 یهـا  اجمـاع و پروتکـ    یها تمیاند. الگور موضوع اشاره داشته

 شتریب تیبودن و امن نانیاطم قاب  شتر،یب تیشفاف یاثبات که برا

 پــژوهش ۹9شــده اســت در  ارائــه یبلــوک رهیــزنجشــبکه در 

 یهـا  یژگ ـیاز و گـر ید یکیموردتوجه قرارگرفته.  شده یبررس

 ـبـه   اریشـبکه بس ـ  تیشـفاف  یهنی ،یبلوک رهیزنج  سـتم یس  ی

 دهندگان یو رأ یکم  خواهد کرد که اعتماد عموم یریگ یرأ

 گـر ی. داسـت شـده   اشاره مقاله 28 درامر  نیرا جلب کند، و ا

اطلاعات  یاعم از فن رمزنگار یبلوک رهیزنج یدیکل یها یژگیو

 ـمق ،ها و بلو   رقابـ  یو غ یریرناپـذ ییشـبکه و تی  یریپـذ  ا ی

 ـبـودن بـه ترت   یکار دست  مقالـه  ۹۹ و ۹۹ ،۹9هرکـدام در   بی

 دهد ینشان م شود یم افتیموردتوجه قرارگرفته است. آنچه در

 ـزنجکه اساسا    ـامن شیافـزا  یبـرا  یبلـوک  رهی  یهـا  سـامانه  تی

 یرمزنگار یها بودن شبکه و فن رمتمرکزیغ قیاز طر یریگ یرأ

 .شود یم شنهادیاطلاعات پ

                                                             
6 Consensus algorithms and proofs protocols 
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 شده یبررس مقالات  یتحل و زیآنال (:1) جدول

 تمرکز بر حوزه اصلی  منابع
 هینظرکار اصلی و 

 شده ارائه

 یبلوک رهیزنجی ها تیقابل ی الکترونیکیریگ یرأی ها چالشموضوعات مهم و 
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                   آنالیز بر اسا  چندین مهیار ی الکترونیکیریگ یرأ، میاتر  ]۹5[

                   ی  متد ارائه  یریگ یرأامضای حلقه،   ]28[

                   ارائه ی  پروتک   ی الکترونیکی، رمزنگاریریگ یرأ ،یبلوک رهیزنج  ]2۹[

                   یساز هیشب  بیت کوین ،یبلوک رهیزنج  ]22[

                   ارائه ی  مدل  یریپذ ا یمقی الکترونیکی، ریگ یرأ ،یبلوک رهیزنج  ]2۳[

                   ارائه ی  طرح  ی الکترونیکی، هوشمند سازیریگ یرأ ،یبلوک رهیزنج  ]21[

                   آنالیز منظم  یبلوک رهیزنجی مبتنی بر ریگ یرأی آنلاین، ریگ یرأ  ]25[

                   مطالهه موردی  یریگ یرأقرارداد هوشمند،  ،یبلوک رهیزنج  ]۹6[

                   ارائه پروتک   یبلوک رهیزنجی، حریم خصوصی، ریگ یرأ  ]26[

                   ی ی  اپلیکیشنساز ادهیپ  میاتر  ]27[

                   ارائه ی  سیستم  یریگ یرأ ،یبلوک رهیزنج  ]20[

                   طراحی ی  مهماری  ی الکترونیکیریگ یرأ ،یبلوک رهیزنج  ]29[

                   ارائه ی  سیستم  یساز کپارچهی، اعتماد، یریگ یرأ، میاتر  ]۳8[

                   ارائه ی  مدل  ی الکترونیکی، حریم خصوصیریگ یرأ ،یبلوک رهیزنج  ]۳۹[

                   ارائه ی  سیستم  ی الکترونیکی، اعتبارسنجیریگ یرأ ،یبلوک رهیزنج  ]۳2[

                   مرور کوتاه  ی الکترونیکیریگ یرأ ،یبلوک رهیزنج  ]۳۳[

                   ارائه ی  پروتک  اجماع  ی کنسرسیومبلوک رهیزنجی، ریگ یرأی اجماع، ها تمیالگور  ]۳1[

                   ارائه ی  سیستم  یبلوک رهیزنجی، حریم خصوصی، ریگ یرأ  ]۳5[

                   ارائه ی  طرح  یریگ یرأرایانش ابری،  ،یبلوک رهیزنج  ]۳6[

                   ارائه ی  طرح  یبلوک رهیزنجی مجازی، ها شناسهی الکترونیکی، ریگ یرأ  ]۳7[

                   ارائه ی  طرح  ی اینترنتی، بیت کوینریگ یرأ  ]۳0[

                   کوتاه یبررس  ی یبلوک رهیزنج اعتماد، ،یکیالکترون یریگیرأ ]9[

                   پروتک   ی یطراح یبلوک رهیزنج ،یکیالکترون یریگیرأ ،یرمزنگار ]۳9[

                   دهیا  ی یبررس یبلوک رهیزنج ،یانتخابات تقلب ،یریگیرأ ]18[

                   مدل  ی ارائه دهندگان یرأ ماندن ناشنا  دور، راه از یریگیرأ ]۹8[

                   طرح  ی ارائه یبلوک رهیزنج هوشمند، یشهرها ،یکیالکترون یریگیرأ ]0[

                   یبررس و  یتحل یبلوک رهیزنج یفناور بر یمبتن یریگیرأ ،یریگیرأ تیامن ]۹7[

                   مدل  ی ارائه هوشمند یقراردادها ،یریگیرأ یها سامانه ،یبلوک رهیزنج ]1۹[

                   تمیالگور  ی یطراح یبلوک رهیزنج ا،یاش نترنتیا ]12[

                   مدل  ی ارائه یبلوک رهیزنج ن،یآنلا یریگ یرأ ]1۳[
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 تحقیق سؤالاتبررسی نتایج و پاسخ به . 5

تحقیق بر اسـا    سؤالاتدر این بخش سهی شده است که به 

پاسخ داده شود. ابتدا بر اسا  روش بررسی  شده یبررسمقالات 

ی الکترونیکـی را  ری ـگ یرأی هـا  چـالش  نیتر مهممنظم ادبیات 

شود. سپس، اشاره شد شرح داده می (1)در جدول  همانطورکه

ی و ارتباه بلوک رهیزنجی ها تیقابل نیتر مهمبا در  و شناخت 

ی الکترونیکـی، نتـایج   ریگ یرأی ها چالشبا  ها یژگیودادن آن 

ی الکترونیکی ریگ یرأی با بلوک رهیزنجحاص  از ادغام فناوری 

از بررسی مـنظم   آمده دست هبی ها افتهبر اسا  ی شود.ارائه می

ی ری ـگ یرأی هـا  سامانهی جدیدی پیش روی ها چالشادبیات، 

ــر   ــی ب ــی مبتن ــزنجالکترونیک ــوک رهی ــد بل ــود دارد، مانن ی وج

ی استخراج بلو ، که در ایـن  ها نهیهزی و موضوع ریپذ ا یمق

شرح خواهیم داد. در انتهای این بخش هم بحثی را  ها آنبخش 



 01         یبلوک رهیزنج یفناور بر یمبتن یکیالکترون یها یریگ یرأ اتیادب بر منظم یمرور 

 

ی بلوک رهیزنجی الکترونیکی مبتنی بر ها یریگ یرأپیرامون آینده 

 است. شده  ارائه

های الکترونیکی گیریهای رأیچالش نیتر مهم. 5.4

 چیست؟

موضوع مهم و چالش اصلی در ارتباه با  ۹2به  ،(1) جدولدر 

چالش برجسته  نیتر مهمی الکترونیکی اشاره شد. ها یریگ یرأ

ی است، و ریگ یرأکه محققان در نظر دارند امنیت ی  سیستم 

ی، ری ـگ یرأاین مهم به دلی  اینترنتی بودن ارتباطات سرورهای 

ی رأی و احراز هویت الکترونیکی افراد ها برگهدیجیتالی بودن 

ی بهـد از اتمـام   ریگ یرأ. مهمولا  نتایج ]2۹[ است کننده شرکت

 ها یرأاعلام خواهد شد. اگر  ها آنرأی و شمارش  نیآخرثبت 

ی از دستر  ریگ یرأباشند و یا سرور اصلی  نشده ثبتی درست به

با ابهامـاتی روبـرو    آمده دست بهخارج شود یا ه  شود، نتایج 

. این ]2۳[ نخواهد کرد دیتائو  نانیاطم قاب  آن راخواهد بود که 

کـه در آن   کند یمیی بیشتر موضوعیت پیدا ها سامانهریس  در 

ی ساز رهیذخی و ریگ یرأسرورهای مرکزی وظیفه اجرای فرایند 

 .]۳2[ هستند ها یرأاطلاعات و 

ی هــا حـوزه ی اطلاعـات بـرخط   ســاز کپارچـه بـدین ترتیـب ی  

 اخذشدهی ها یرأشده هویتی و  دیتائی ها دادهی شام  ریگ یرأ

یی اسـت کـه ممکـن    ها چالشبا همدیگر از  ها آنو سازگاری 

 است با قطع شدن ارتباه این مراکز با همدیگر به وجود بیایـد 

او در ی  حوزه  شده ثبت. نهایتا  ی  فرد به دلی  اینکه رأی ]۳8[

 افـزار  سـخت به دلی  قطهی ارتباه )اینترنت یـا خـراب شـدن    

 تواند یمارائه نشده،  سرورهاو  ها حوزهسرورها( هنوز به دیگر 

 دوباره رأی بدهد و یا اینکه اصلا  رأی او ثبت نشود.

 میحفـظ حـر   ،هـا  چـالش  یبنـد  دسـته  یبهـد  یها تیاولودر  

شفاف  ستمیس نکهیا نیدر ع داهایو کاند دهندگان یرأ یخصوص

بـه   نـان یاعتمـاد و اطم  جـاد یا یباشد، است. برا نانیاطم و قاب 

 یساز رهیمهم است که مراح  ثبت، نحوه ذخ یریگ یرأ ستمیس

است  ازیدر  باشد، اما ن شمارش آراء شفاف و قاب  سمیو مکان

بـر   نکـه یمحرمانه بماند تا ا یرأ نیتا بهد از اخذ آخر جیکه نتا

 ـتما دهنـدگان  ینداشته باشد. اغلب رأ ریتأث یریگ یروند رأ   ی

آشـکار نشـود و اطلاعـات     یریگ یرأ دردارند که مشارکتشان 

 ـهـا با  آن یو رأ یتیهو  ـ    دی در  نیکـاملا  محرمانـه باشـد همچن

 بـه چـه   یمشخص نباشد کـه چـه شخص ـ   یریگ یرأ سمیمکان

 اسـتفاده نشـود   موضوع سوء نیداده است تا از ا یرأ یدیکاند

]26, ۳5[. 

به واجد شرایط بـودن   توان یم موردبح ی ها چالشاز دیگر  

احـراز   سـم یمکانو اجرا نمودن قوانین به همـراه   دهندگان یرأ

از  سوءاسـتفاده جه  هویـت و   ازهویت قوی برای جلوگیری 

ی سیسـتم  ریپذ ا یمقحق رأی افراد واجد شرایط، همچنین به 

ی ری ـگ یرأی یـ  سیسـتم   ریپـذ  ا یمقی اشاره نمود. ریگ یرأ

ی شخصـی ماننـد   هـا  دسـتگاه الکترونیکی به دلیـ  اسـتفاده از   

کامپیوتر شخصی و تلفن همراه هوشمند متص  بـه پورتـال یـا    

که افراد در منزل،  کند یمی این امکان را فراهم ریگ یرأ افزار نرم

ی شرکت کننـد. امـا   ریگ یرأمح  کار و حتی در مسافرت در 

ی اطلاعـات یـ  سیسـتم    سـاز  رهی ـذخمدیریت محاسـباتی و  

یی جدی همراه با ها چالش تواند یمی در مقیا  میلیونی ریگ یرأ

 ی امنیتی به همراه داشته باشد.ها س یرالزامات و 

ی حل راهتواند ی که میبلوک رهیزنجهای ویژگی. 5.2

 ،ی الکترونیکی باشدریگ یرأی یک ها چالشبرای 

 چیست؟

ی از ا شـبکه ی یـ   بلوک رهیزنج، شده اشاره تر شیپ همانطورکه

ــب  هــا گــره ی غیرمتمرکــز اســت کــه در آن اطلاعــات در قال

یکسان  طور بهو  شده ثبت ها بلو در  شده یرمزنگاری ها تراکنش

پژوهشگران را متقاعد  آنچه. گردد یمدر ک  شبکه ثبت و ذخیره 

ی ها یریگ یرأ بای گزینه مناسبی برای ادغام بلوک رهیزنجکرد که 

ی ساختاری و ها یژگیوی از ا مجموعهالکترونیکی است شام  

در این شبکه یا به تهبیری پایگاه داده  شده گرفتهی در نظر ها فن

غیرمتمرکز است که مستقیما  برای افزایش امنیت یـ  سیسـتم   

 رمتمرکـز یغاست. بـه دلیـ     استفاده قاب ی الکترونیکی ریگ یرأ

 ،یبلوک رهیزنجی و محاسباتی در شبکه ساز رهیذخی ها گرهبودن 

اسـت کـه سـرورهای     شـده  ارائـه این ایده توسط پژوهشگران 

ی ریــگ یرأی مرکــزی یـ  سیسـتم   سـاز  رهی ـذخمحاسـباتی و  
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ی شود. بردار بهرهی طراحی و بلوک رهیزنجالکترونیکی مبتنی بر 

این ایده برای افزایش امنیت سرورها در مقاب  خرابـی و هـ    

ی پشتیبان در سرتاسر شبکه ها نسخه، همچنین ثبت ها آنشدن 

 .]25 ,۹5[ شود یم شده رهیذخباع  اطمینان از اطلاعات 

 ها گرهدر صورت خرابی یا از دستر  خارج شدن تهدادی از  

 طـور  بـه ی، همچنـان شـبکه   بلـوک  رهیزنجو سرورها در شبکه 

ی سـاز  رهی ـذخبه کار خود یهنـی ثبـت و    تواند یم نانیاطم قاب 

ی، بر اسا  نوع کاربرد تهداد بلوک رهیزنجادامه دهد. در  ها یرأ

است. وقتی از  شده ارائهاجماع و پروتک  اثبات  سمیمکانزیادی 

ی استفاده شود، تمام ریگ یرأفرایند  دیتائاجماع برای سازوکار 

ی آراء نظارت خواهند داشت و ساز رهیذخکه به فرایند ثبت و شب

و ایـن   دهـد  یم ـاین اعتماد به نتایج و سیستم را بسیار افزایش 

 شـده   اشاره ]۳1[حاص  شفافیت سیستم خواهد بود. در مقاله 

را  رمتمرکزیسازوکار اجماع غبرای اولین بار  نیکو تیباست که 

بیـت کـوین بـرای    اجماع  ی، سازوکارهاحال نی. بااکرد یمهرف

 رهی ـزنجی الکترونیکی مبتنی بـر  ریگ یرأاعمال در ی  سیستم 

 ـهـا   آنی کنسرسیوم مناسب نیست، بـه همـین دلیـ     بلوک   ی

این  .دادند شنهادیپ ا( رPOV) ی، اثبات رأدیسازوکار اجماع جد

 رهیزنجدر  شده عیتوز یها شده توسط گره ارائه اجماع سازوکار

 یـ   بـه  یری ـگ یرأ که بـا  شود یهماهنگ م ومیکنسرس یبلوک

 .رسند یم رمتمرکزیغ ی و نظارتداور

کنندگان در  شرکت یمتفاوت برا یتیامن تیهو جادیا یاصل دهیا 

 یـ  فراینـد   ها بـا  بلو  دییارسال و تأ که یطور شبکه است به

 واسطه شخص ثال  ی  به یبدون وابستگکه  ها گره یریگ یرأ

 رهی ـزنجی مهـم  ها یژگیواز دیگر  .شود یم یریگ میتصم است،

اشاره کرد که  ها بلو و  ها تراکنشبه رمزنگاری  توان یمی بلوک

و اطلاعـات هـویتی    هـا  یرأی اعم از ا دادهدر این سیستم هیچ 

اصلی وجـود نـدارد بلکـه توسـط توابـع       صورت بهشده  دیتائ

مختلف برای افزایش امنیت رمزنگاری خواهند شد. هر رأی که 

ی ثبت خواهد شد به دلی  بلوک رهیزنجی  تراکنش در  در قالب

شده و  دیتائکاملا  شفاف  صورت بهاینکه توسط سازوکار اجماع 

ی آن کار دست، امکان تیییر و شود یمدر سرتاسر شبکه ذخیره 

وجود ندارد، یهنی عملا  برای تیییر یا تحریف ی  رأی باید ک  

ییر داده شود که ایـن  ی تیبلوک رهیزنجدر شبکه  شده رهیذخداده 

ی، نـاممکن  بلـوک  رهیزنجی ریرناپذییتیموضوع به دلی  ویژگی 

 .]۳5[ است

ی الکترونیکی ها یریگ یرأهای چالش نیتر مهم. 5.3

 ی چیست؟بلوک رهیزنجمبتنی بر 

مناسبی در ارتبـاه بـا ادغـام     شده انجامی ها پژوهشکه  هرچند

ی در چنـد سـال اخیـر    بلـوک  رهی ـزنجی الکترونیکی با ریگ یرأ

است، اما در بهد عملیاتی در مراح  اولیه خود هستند،  شده انجام

یی پـیش روی  هـا  چـالش محققان انتظار دارنـد کـه    وجود نیباا

ی باشد. بلوک رهیزنجی الکترونیکی مبتنی بر ریگ یرأی ها سامانه

 ۳کـه   دهـد  یمبر اسا  بررسی ادبیات تحقیق، مطالهات نشان 

ی الکترونیکـی مبتنـی بـر    ریگ یرأی ها سامانهچالش اصلی در 

ی، هزینه ریپذ ا یمقی وجود خواهد داشت، که به بلوک رهیزنج

. گـردد  یم ـی تقسـیم  ریپـذ  انهطـاف و حمله  ها بلو استخراج 

ی الکترونیکـی  ری ـگ یرأیی در ارتباه بـا  ها چالش نکهیباوجودا

 شده امانج، اما از بین مطالهات داردی وجود بلوک رهیزنجمبتنی بر 

 ها به این موضوع پرداخته بودند.تهداد بسیار کمی از آن

ی این بود که به دلی  بلوک رهیزنجی ها شبکهی ها یژگیویکی از 

و کاربران این امکان وجود دارد که  ها گرهپراکندگی جیرافیای 

 همانطورکهچند صد هزار یا میلیون گره به شبکه ملحق شوند )

در بیت کوین شاهد هستیم( اما در حقیقت به دلی  سازوکار در 

ی تهداد تـراکنش یـا   بلوک رهیزنجی ها سامانهدر  شده گرفتهنظر 

دقیقـه یـا    مـثلا  رأی که امکان ثبت شدن را در بازه مشـخص ) 

کـه   شـود  یمساعت( دارند بسیار کم است. این موضوع باع  

ی یهنـی، بیـت   بلوک هریزنجی ها پلتفرم نیتر مهروفاستفاده از 

ی مقیا  کوچ  استفاده شود و ها یریگ یرأدر  میاترکوین و 

 .]۳0 ,27 ,22 ,۹5[ مدل متناسب آن ارائه شود

به ازای هر تراکنش ی  مقدار مشـخص   میاتردر بیت کوین و 

 شود یمهزینه اجرای تراکنش که به آن کمیسیون گفته  عنوان به

. اینجا است کـه بایـد تهیـین کـرد کـه آیـا       ]11[ دشو یماخذ 

ی و ریگ یرأاین هزینه را بپردازند، دولت یا مجری  دهندگان یرأ

حمایتی پرداخت شـود. در ایـن   -ی نظارتیها سازمانیا توسط 



 01         یبلوک رهیزنج یفناور بر یمبتن یکیالکترون یها یریگ یرأ اتیادب بر منظم یمرور 

 

 موردتوافـق مورد هنوز پژوهشگران بـه راهکـاری عملیـاتی و    

 .اند دهینرس

ــه ــز ]22[ در مقال ــندگان ، تمرک ــر حمــلات   اصــلی نویس ب

توانـد  یاست کـه م ـ  یبلوک رهیزنج هایتراکنش یریپذ انهطاف

افزار در نظر گرفته شود  نرم یبر طراح یحمله مبتن  یعنوان  به

حملـه    ی ـمضـاعف شـود. در    هزینـه تواند منجـر بـه   یم که

قبـ  از اسـتخراج در    تـراکنش تراکنش، شناسه  یریپذ انهطاف

 نیهدف استفاده از اخصا ، مشکند. یم رییتی یبلوک رهیشبکه زنج

است کـه   یاصل تراکنشتکرار  ،دشدهییتأ ریپذ انهطاف تراکنش

تراکنش را  دو بار)یهنی امکان استخراج آن در ابتدا وجود ندارد 

همانطورکـه  در شبکه اجرا کردن و این هزینه مضـاعف دارد(.  

 ـموفق حمله  یشده است، در  نشان داده ]15[ توسط  ـآم تی ، زی

 شده دییها تأ آن تراکنشمهمولا  مهتقد است که  تراکنش رندهیگ

مشـابه   تـراکنش شود یتلاش مدر همین حین  که یاست درحال

شبکه قرار بگیرد. اگر  دییتأاجرا شود و مورد شبکه در  یگرید

-این حمله موفق آمیز باشد، به ازای ی  شناسه مهتبر رأی، می

 نیاذخیره و ثبت نمود و به  نیبلا  چتوان دو رأی را در شبکه 

 نتیجه آراء قاب  اعتبار نخواهد بود. صورت

 رهیزنجی الکترونیکی مبتنی بر ها یریگ یرأی آینده. 5.1

 ی چگونه خواهد بود؟بلوک

ی ریگ یرأ ریتأثاهمیت روزافزون  شود یمامروزه مشاهده  آنچه

در کشـورهای   تنهـا  نـه بر مسائ  سیاسـی و اجتمـاعی اسـت.    

و مدرن که ابهاد تحقق دموکراسی اجتماعی و حفظ  افتهی توسهه

ی مهم است، بلکـه دیگـر کشـورها بـرای     ریگ یرأآن از طریق 

ی را ریگ یرأارتقاء سطح اعتماد و شفافیت در جامهه باید فرایند 

قرار دهند.  موردتوجهتشریح و  ها آنی ها چالشجدی گرفته و 

کاغذی و -نتیی سها یریگ یرأی موجود ها چالشدر این میان 

 یها سال دراست.  در  قاب ی الکترونیکی واضح و ها یریگ یرأ

و  یدولت یندهایفراشدن خدمات و  ینترنتی/ایکیبا الکترون ریاخ

 یسنت یها یریگ یرأ شدن ینترنتی/ایکیبه الکترون ازین ،یسازمان

 مقاله در. ]18[ گرددیاحسا  م اریبس رات،ییتی نیموازات ا به

 است شده یبررس یکیالکترون یها یریگ یرأ در تقلب ریتأث ]18[

 دهی ـچیپ امـا  یکاربرد یفناور عنوان به یبلوک رهیزنج یفناور و

ی و مسائ  پیرامون ریگ یرأامنیت سیستم  .است دهیگرد شنهادیپ

به همراه جلـوگیری از تقلـب و    دهندگان یرأحریم خصوصی 

ی ری ـگ یرأمباح  مرتبط بـا   نیتر یاصولاز  نانیاطم قاب نتایج 

چندین چالش در ارتباه با ادغام  نکهیباوجوداالکترونیکی است. 

ی وجود دارد، اما محققان بلوک رهیزنجی الکترونیکی با ریگ یرأ

ی برای بلوک رهیزنجی ها تیقابلدارند که  نظر اتفاقبر این اص  

ی بسیار مناسب ریگ یرأی ها سامانهی موجود این ها چالشرفع 

 خواهد بود.  مؤثرو 

ی به همـراه حفـظ   ریگ یرألازمه ارائه ی  سیستم شفاف برای 

بـه شـفافیت شـبکه     با توجـه  کنندگان شرکتحریم خصوصی 

ی امـری  بلـوک  رهیزنجی و ناشنا  ماندن افراد در بلوک رهیزنج

است که محققان به آن اشاره داشته و در آینده برای تحقق آن، 

ی گزینه عملیاتی متناسب آن خواهد بود. امروزه در بلوک رهیزنج

ی شنیداری ها رسانهکشورهای پیشرفته که سطح آشنایی مردم با 

و اجتمـاعی بــه نسـبت دیگــر کشـورها زیــاد اسـت و ارکــان     

، شده ارائهاست  ها سال ها آنالکترونیکی شدن خدمات دولتی در 

و مزایـا و مهایـب آن    هـا  یری ـگ یرأمردم با الکترونیکی بودن 

پژوهشـگران   دهـد  یماین مطالهه نشان  آنچهآشنایی دارند. اما 

 چندسـاله ی ا سـابقه  شـده  ارائهبه این حوزه و مقالات  مند علاقه

ی الکترونیکـی  ریگ یرأی ها سامانهدارد و ارائه و اجرایی کردن 

ی نیازمند تحقیق بیشـتر و آشـنا سـاختن    بلوک رهیزنجمبتنی بر 

 ه با این موضوع و جلب اعتماد مردم دارد. عموم جامه

 ـزنجهای مهـروف  ی است که اتریم یکی از پلتفرمچند سال  رهی

ی جدیدی به نام قراردادهای هوشمند ارائه کـرده  فنّاوری، بلوک

قراردادهـای  طور مختصر اشاره شـد،   همانطورکه قبلا  بهاست. 

هوشمند که نوعی عملیـات کـامپیوتری و ریاضـی اسـت کـه      

خودکار اجرا خواهد شد، نیازی به اعتمـاد مـابین دو    ورتص به

ی قراردادهای اورفن واسطه بهی بلوک رهیزنجطرف قرارداد نیست. 

خودکار  صورت به ها یرأکه  کند یمهوشمند این امکان را فراهم 

و بلافاصــله بهــد از اخــذ آخــرین رأی نتــایج  شــده شــمارش

 یها یریگ یگرفت که رأ جهینت توانی. م]۹6[ باشد استخراج قاب 

 ـواسـطه قابل  بـه  یکیالکترون  ـزنج یریرناپـذ ییتی تی  یبلـوک  رهی
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خواهد شـد. امـا    دیجد یفناور نیو ادغام با ا رییدستخوش تی

 جادیا یعنوان رکن و ابزار اساس به ،یمیقد اجماع یهاپروتک 

شده  استفاده نیکو تیو اعتماد در شبکه، مانند آنچه در ب تیامن

 خواهـد  یانرژ اندازه از  شیمصرف ب واست، باع  هدر رفت 

 .]1۹[ بود

 پیامدهای اجرایی و تحقیقاتی . 6

ی ها ، گروهپژوهشگران، دولتی گذاران استیس یمطالهه برا نیا

 تر قیمند به در  عم علاقه کلان رندگانیگ میو تصم پآاستارت

 ـزنج یکاربردها  ی الکترونیکـی ری ـگ یدر حـوزه رأ  یبلـوک  رهی

و دقیق و  موقع بهاعلام نتایج ، نهیزم نیدارد. در ا یمهم یامدهایپ

بسیار حائز اهمیت اسـت.   دهندگان یرأحفظ حریم خصوصی 

در انتخابات ریاست جمهـوری آمریکـا در سـال    مثال،  عنوان به

در اعلام نتایج، ادعای تقلب و تحریـف نتـایج و    ریتأخ 2828

ی الکترونیکی همچنین ریگ یرأی ها سامانهاطمینان بودن  رقاب یغ

ی هـا  چـالش  نیتر مهماز  دهندگان یرأاز اطلاعات  سوءاستفاده

بود. یکی از نامزدها، آقای دونالد ترامپ، اسـنادی را   آمده شیپ

 طور بهفرایند ثبت و شمارش آراء  دیرس یمکردند که به نظر  ارائه

میایر با واقهیات و را  شده اعلامدقیق انجام نگرفته است و نتایج 

 ست. دان یماسناد 

بـودن   رمتمرکـز یغرسد در اینجـا مشخصـا  ویژگـی    به نظر می

 رهی ـزنجی اجمـاع  هـا  تمیالگـور ی مبتنی بر ریگ یرأی ها سامانه

ایـن   توانـد  یم ـی خوب بهی رمزنگاری اطلاعات، ها فنی و بلوک

ی ریــگ یرأیــ  سیسـتم   آنچـه نمایـد.   برطــرفرا  هـا  چـالش 

ی به همراه دارد شام  شمارش بلوک رهیزنجالکترونیکی مبتنی بر 

خودکار آراء، امنیت بسیار زیـاد سیسـتم و جلـوگیری از هـ      

بودن نتایج است. این امر  نانیاطم قاب ی ایمن و ساز رهیذخشدن، 

و مدیران عملیاتی را ترغیب خواهد کرد که برای  گذاران استیس

ــوگیری از  ــ یرجل ــا س ــالشو  ه ــ چ ــده  اه ــود آم ــه وج ی ب

بـه فنـاوری    شیازپ ـ شیبی الکترونیکی و اینترنتی ها یریگ یرأ

 رهیزنجی ها تیقابل نیتر مهمی توجه داشته باشند و بلوک رهیزنج

ی را در  کننـد و در فراینـدهای مـدیریتی، تصـمیمی و     بلـوک 

عملیاتی خود به آن اهمیت دهند. همچنین یکی از پیامدهای این 

ن اسـت کـه اهمیـت نتـایج و پیامـدهای      ای شده انجامپژوهش 

، افکار عمـومی و دموکراسـی،   ها استیسی بر جوامع، ریگ یرأ

پژوهشگران را به مطالهه و بررسی این حوزه ترغیب کند و در 

ی متناسبی در ها پژوهشی تحقیقاتی را پیدا کنند و خلأهاعم  

 این حوزه در آینده انجام گیرد.

 آیندهپیامدهای تحقیق و تحقیقات . 2

را بــه  یاساســ یهــا دگاهیــمطالهــه د نیــ، اینظـر دانشــگاه  از

موضوعات داغ  نیا و توسهه شرفتیمند به پ علاقه پژوهشگران

 ها حوزهاکثر در  تواند یم یبلوک رهیزنج یها تی. قابلدهد یارائه م

اسـتفاده شـوند.    ی الکترونیکیریگ یرأی ها چالشو برای ح  

( برجسته شده 7) و( 6(، )5) یها ، همانطورکه در شک نیبنابرا

در  ر تحقیقات رادر انتشا یروند رو به رشد میاست، انتظار دار

  ی  نی، اجهی. درنتمیداشته باش چند سال پیش رودر  نهیزم نیا

 است.  ندهیآ قاتیتحق یبرا جذاب حوزه تحقیقاتی

دستور کار مفصـ  و    ی این مقالهمهم،  دستاورد  یعنوان  به

( 5. جـدول ) دهـد مـی  شـنهاد یپ ندهیآ قاتیتحق یمداوم را برا

ی با بلوک رهیدر مورد ادغام زنج یشنهادیپ یقاتیدستور کار تحق

صـورت  مطالهـه   .دهـد  یرا ارائه م ـی الکترونیکی ها یریگ یرأ

 ـ    گرفته برای این مقاله   ینشـان داد کـه کمبـود مطالهـات تجرب

  ی مقیـا ها یریگ یرأبرای  شده ارائهی ها طرحو  شده گزارش

ی الکترونیکی ریگ یرأی اصل یها چالشهمچنین بررسی  بزر 

نشـان   (5) شـک  همچنین وجود دارد.  یبلوک رهیزنجمبتنی بر 

و  در حال ظهور یاقتصادهااز  منتشرشدهی ها ، پژوهشدهد می

 از ،شرفتهیپ یبا کشورها سهیدر مقا افتهی توسههکشورهای کمتر 

 ـغلبه بـر ا  ینظر انتشار کم است. برا  ایـن مقالـه  ، موضـوع  نی

ی هـا  یری ـگ یرأموضـوع   یدر  سطح فهل ـ یرارا ب یقاتیتحق

 ـزنج علاوه بهی اصلی آن ها چالشالکترونیکی و  ی و بلـوک  رهی

 یمشکلات اصل ترسیم و شناخت بیشتر این ی آن برایها تیقابل

گـزارش   شـده  یبررس ، مطالهاتنی. علاوه بر ادهد یم شنهادیپ

  نهیدرزم یبلوک رهیزنج یکاربردهااز مختلف  یها دگاهیدهنده د

 ی الکترونیکی و کم  به تحقق دموکراسی در جوامـع ریگ یرأ

 موضوع بالقوه است.  ی نیاو  ،هستند
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 یبلوک رهیزنج بر مبتنی الکترونیکی یها یریگ یرأ حوزه در ندهیآ قاتیتحق یبرا یکار دستور (:5) جدول

 ندهیدر آ مطالعاتی یها فرصت مطالعاتدر نواقص 

 یارهایمه ی و تحلی مطالهات تجرب

 مدل در مقیا  واقهی یساز ادهیپ

 های مقیا  بزر گیریرأیدر  یبلوک رهیزنج یمرتبط با اجرا کارآمد یها روش نیبهتر یبررس یبرا

 

 ها غلبه بر چالش یمؤثر برا یاصل یها ح  راه ییمرتبط با اجرا و شناسا یاصل یها چالش یررسب ییاجرا یها چالش و تحلی  یطالهات تجربم

 یبلوک رهیزنجی الکترونیکی مبتنی بر ریگ یرأ% در نتایج نهایی 5۹حملات  ریتأثبررسی اجرایی  %5۹حملات 

 گیری الکترونیکیی در رأیبلوک رهیزنجو استفاده از  یساز ادهیپ یبرا هادولت ازیموردن یها ییتوانا یبررس یبرا یبلوک رهیزنج یها تیقابل تر قیدقبررسی 

 ی الکترونیکیها یریگ یهوشمند در رأ یبا استفاده از قراردادها دیجد یها تیقابل یبررس یبرا هوشمند یقراردادها

 اند اجرا کرده ی الکترونیکیریگ یرأدر  را ی و قراردادهای هوشمندبلوک رهیزنجکه یی ها در مدل ها نهیهز یبررس یبرا ها تراکنش نهیهز

و کاندیدا چطور خواهد بود؟ اطمینان از ثبت رأی  دهنده یرأاعتماد مابین ، استفاده شودقرارداد هوشمند  ی که ازدرزمان کاندیداو  دهنده یرأ تهام  و ارتباه

 چگونه خواهد بود؟

 ست؟یچ ی آناصل یای. مزای الکترونیکیها یریگ یرأی در بلوک رهیزنجشده توسط  ارائه تیسطح امن ییشناسا یبرا یبلوک رهیزنج تیامن

 ی الکترونیکیریگ یرأی اینترنت اشیا در ها تیقابلبررسی  ی الکترونیکیریگ یرأادغام اینترنت اشیا با 

 شده دیتائی اطلاعات هویتی ساز رهیذخی احراز هویت و ها سامانهی ها چالشبررسی  رمتمرکزیغاحراز هویت 

 ی عمومی و خصوصیبلوک رهیزنجی الکترونیکی در مقاب  ریگ یرأی ترکیبی برای بلوک هایرهیزنجی ها تیقابلبررسی  یبیترک یبلوک رهیزنج
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دهد که موضوع ارائه و اجرایی کـردن یـ    مطالهات نشان می

و در مقیا   انهیگرا واقع صورت بهگیری الکترونیکی سیستم رأی

نیاز عملیاتی و   ی نیاقرار خواهد گرفت و  موردتوجهبزر ، 

تحقیقاتی است که حوزه جذابی برای پژوهشگران خواهد بود. 

مقاله علمی را بر اسا  کلمات کلیدی در  ۳8در این پژوهش 

یـد.  تخصصی جستجو شده انتخاب گرد-های علمیپایگاه داده

در  همانطورکهذکر این نکته مهم است که تهداد مقالات موجود 

عدد است، امـا بـه    ۳8است بیشتر از  شده داده( نشان 1شک  )

دلیـ  محـدودیت حجـم مطالـب و دسترسـی بـه جدیــدترین       

، و همچنین بـا توجـه بـه    ها آنو نتایج  شده انجامهای پژوهش

تخاب گردید. در این تهداد ان تیدرنهامهیارهای انتخاب مقالات 

-چالش و الزام مهم مربوه به رأی ۹2، شده انتخابمقاله  ۳8این 

  (.1)جدول گیری الکترونیکی استخراج شد 

-بیشترین حساسیت موجود مربوه به امنیت ی  سیسـتم رأی 

های الکترونیکی گیری مبتنی بر بستر ارتباطی اینترنت با دستگاه

در مقابـ  تهدیـدات   های دیجیتالی، است. حفظ امنیـت  و داده

 DDos هکرها، خرابی سرورها، حملات

هـای  ، امنیت دسـتگاه ۹

گیری بسیار مهم اسـت. ایـن   رأی افزار نرمشخصی و پورتال یا 

                                                             
1 Distributed Denial-of-Service 

موضوع باع  شده که عموم جامهه بـه نتـایج حاصـله از ایـن     

گیری الکترونیکی اعتماد کمـی داشـته باشـند،    ی رأیها سامانه

-هـای سـنتی  گیـری مزایای بسیاری به نسبت رأی نکهیباوجودا

ی  شـبکه غیرمتمرکـز از    عنوان بهی بلوک رهیزنج کاغذی دارد.

هـای  ی رمزنگاری، الگـوریتم ها فنهای متهدد با استفاده از گره

سطح رضایت خوبی برای  ،(1 جدول)ها اجماع و دیگر قابلیت

سـت.  های الکترونیکی ایجاد کـرده ا گیریهای رأیرفع چالش

-دهد که هرچند عملیاتی کردن ی  سیستم رأیها نشان مییافته

گیری الکترونیکی در مقیا  بزر  مهم است اما آخرین چالش 

 .است ی بودهریپذ ا یمقمحققان این موضوع  موردنظر

 رهی ـزنجی اخیـر کاربردهـای فنـاوری    ها سالبه دلی  اینکه در 

هـای  پلتفـرم های مختلـف بسـیار زیـاد شـده،     ی در حوزهبلوک

، و قابلیت جدیدی از شده ارائهی بلوک رهیزنجمتهددی مبتنی بر 

ی به اثبـات رسـیده، و شـاهد هسـتیم کـه      بلوک رهیزنجفناوری 

گیـری  ی رأیهـا  سـامانه پژوهشگران بـه دنبـال ارائـه مـدل و     

الکترونیکی در مقیا  کوچ  برای ارزیابی اولیه این موضـوع  

 رهیزنجطالهه این است که، ادغام های این مهستند. از دیگر یافته

هـایی  های الکترونیکـی دسـتخوش چـالش   گیریی با رأیبلوک

پـذیری، موضـوع هزینـه و    چالش مقیـا   ۳خواهد بود مانند 

ی کـه از مقـالات   ریپـذ  انهطافها و حملات کمیسیون تراکنش
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رفت کـه  طور واضح انتظار میاستخراج شد. اما به شده یبررس

% و مشـکلات انشـهاب   5۹های حملات بح  در مورد چالش

آن در نتایج نهایی یـ    ریتأثی و بلوک رهیزنجمرتبط با فناوری 

 ـزنجگیـری الکترونیکـی مبتنـی بـر     سیستم رأی ی در بلـوک  رهی

به آن پرداخته  متأسفانهمشاهده شود، ولی  شده یبررسمطالهات 

 نشده بود. 

رونیکـی  گیـری الکت ی بـا رأی بلوک رهیزنجدر مورد آینده ادغام 

هـای  ی و چـالش بلوک رهیزنجهای انتظار در  بیشتر از قابلیت

رود، زیرا اکثر مقالات مطالهه شده عملیاتی شدن این ادغام می

های تحقیقاتی بسیار خوبی از منظر توسهه مـدل خـود و   طرح

گیری الکترونیکی برای های رأیتر چالشپوشش دادن منسجم

عصر دیجیتالی امروز با توسهه آینده ارائه نمودند. همچنین، در 

های اینترنت و هوشمند شدن محیط و بهبود امنیـت  زیرساخت

های شخصی ارتباطی، انتظار های الکترونیکی و دستگاهدستگاه

-ها و هزینهکشورهای مختلف که با چالش سرعت بهرود که می

کاغذی خـود روبـرو هسـتند    -گیری سنتیهای فرایندهای رأی

هـای خـود،   انتظارات این جوامـع از دولـت   اسا  برهمچنین 

ها بیشتر اهمیت پیدا کنـد.  گیریواقهیت الکترونیکی شدن رأی

 (1) جدولی که در بلوک رهیزنجقابلیت  6اینجا است که  نیبنابرا

 قرار خواهد گرفت. موردتوجه شده اشارهبه آن 
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 نهیرا درزم یبلوک رهیزنج یکاربردها یفهل تیمطالهه وضه نیا

 ـادب یکرد. در بررس یبررس گیری الکترونیکیرأی  ـاز  اتی   ی

 نـه یدرزم یبلـوک  رهیزنج یکشف کاربردها یبرا منظم کردیرو

هـا نشـان داد اگرچـه    افتـه یاستفاده شد.  گیری الکترونیکیرأی

گیـری  ی در رأیبلوک رهیزنجی و عملیاتی کردن ادغام ساز ادهیپ

قرار  ییهنوز در مراح  ابتداالکترونیکی و تحقیقات کام  مرتبط 

سـهم  ( 282۹تـا   28۹7 یها سال نی)بکشورها از  یدارند، برخ

گیـری  ی با رأیبلوک رهیمربوطه در ادغام زنج بیشتری از ادبیات

آمریکـا، هنـد و    پژوهشـگران  مثـال  عنوان به دارند.  الکترونیکی

  .اند دادهاز مطالهات را انجام درصد  15 بریتانیا حدودا 

نشـان داد کـه    گرفتـه  انجـام هـای  ی، بررس ـیتـوجه  طور قاب  به

اطلاعات مرتبط در مورد فناوری  ی مختلف، شناخت وکشورها

و از  اند کردههای الکترونیکی را در  گیریی و رأیبلوک رهیزنج

 282۹تـا   28۹7ی هـا  سالبین  ،حال نی. بااآن برخوردار هستند

. اسـت  شده یبررس قایآفر ای نیلات یکایاز آمر مقاله یکم تهداد

دارد. اول،  رندگانیگ میمحققان و تصم یبرا یمهم یامدهایپ نیا

 ـ قیوجود دارد تا از طر یقاتیفرصت تحق  ی  یمطالهات تجرب

کشورها در   نیرا در ا ی عملیاتیها ییو توانا علمی سطح بلوغ

 نی، اگذارانیی و سیاستاجرا رندگانیگ میتصم ی. دوم، براکنند

 ـادغام زنج قیدر  عم یاست برا یفرصت -بـا رأی  یبلـوک  رهی

ی عملی و فراهم نمودن ها و شروع پروژههای الکترونیکی گیری

 صـورت  بـه ها گیریامکانات زیرساختی برای اجرا نمودن رأی

 .الکترونیکی در بستر اینترنت

گیری با رأی یبلوک رهیمند به ادغام زنجعلاقه پژوهشگران یبرا

شـده مـا    اسـتخراج  هایو کنفرانس مجلات ستی، لالکترونیکی

 هـا  آنبرای مهم  یقاتیمنبع تحق  یعنوان  (( به7) ( و6) شک )

 یکردهـا یرو نیتـر یشده نشان داد کـه اصـل   انجام SLRاست. 

 ـاست. ا یو چارچوب یها مفهوممورداستفاده در مقاله ینظر  نی

 گرید یهااستفاده از روش یبرا پژوهشگران یبرارا  ییهانهیزم

ی نزدیـ  بـه   و ضرورت توسهه مطالهات تجرب ارزیابی، ادغام

بـه همـین   دهـد.  ینشان م های مهم راگیریمقیا  واقهی رأی

ادغـام   اتیبه ادب یمطالهه کم  اساس نیکه ا می، ما مهتقددلی 

 کند. یم گیری الکترونیکیی با رأیبلوک رهیزنج

بـا   یبلـوک  رهیادغام زنج اتیادب شرفتهیپ در ارائه  ،مورد نیاول

 سـهه است. مورد دوم توجه بـه لـزوم تو  گیری الکترونیکی رأی

 نیکند. سـوم ینوظهور را جلب م یدر کشورها شتریمطالهات ب

گیــری رأیو  یبلــوک رهیــاســت کــه ادغــام زنج نیــا تیــواقه

-باید مجلات و کنفرانسموضوع داغ است و   ی الکترونیکی

دستور  این مقاله. سرانجام، بیشتری به آن بپردازندهای تخصصی 

موضوع  نیا مطالههمند به علاقه پژوهشگران یکار مفص  را برا

  (.5)جدول کرد  رائها

مربـوه بـه کمبـود     دارد که عمـدتا   ییها تیمطالهه محدود نیا

 ـزنج منسجم مربـوه بـه   اتیادب هـای  گیـری و رأی یبلـوک  رهی

است،  یاطلاعات یها گاهیو پا یقاتیدر مجلات تحقالکترونیکی 
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مطالهـه از   نیاگرچه در ا است، موضوع یتازگ  یاحتمالا  به دل

 گـاه یدر پابـرای جسـتجو    یدیاز کلمات کل یاگسترده ستیل

 گرید تیمحدود. ستشده ا  استفادهمختلف  یقاتیتحق یها داده

،  "یخاکستر اتیادب"مطالهه  نیاست که ا تیواقه نیمربوه به ا

 یهـا  مثال گزارش  عنوان )به یردانشگاهیغ یعموم اتیادب یهنی

و  هـا  ، دادهو اطلاعات موجود در صفحات وبها  ، روزنامهیفن

ی گروهـی  هـا  و پروژهب ها ی موجود در گیتها پروژهکدهای 

، دسـتور کــار  نی( را در نظـر نگرفتــه اسـت. بنــابرا  دانشـگاهی 

غلبه بر  یمهم برا یتلاش انگرینما ندهیآ قاتیتحق یبرا یشنهادیپ

 .است اتیادب شبردیو پ ها تیمحدود نیا

های  گیریمقاله مرتبط با موضوع رأی ۹۹0توضیح: برای دسترسی به 

تا  28۹7الکترونیکی مبتنی بر فناوری زنجیره بلوکی که در بازه زمانی 
توانیـد بـه   (( مـی 1اند )مرحله غربالگری شک  ) ارائه شده 282۹می 

 نید.آدر  زیر مراجهه ک
https://github.com/prichain/Blockchain-integration-with-

e_Voting-system/blob/main/1.docx 

 

کنند که هیچ تعارض منافعی  اعلام میتعارض منافع: نویسندگان 

ندارند.
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