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 چكیده
 

 ها بلاک از ای رهیزن  در را ها تراکنش که است انكار رقابلیغ و شده عیتوز تالی ید دفترکل کی نچی بلاک

 در خصوصهی  میحهر  و تیامن به مربوط مشكلات حل ییتوانا نچی بلاک. کند یم رهیذخ بالا تیامن با

 و تیامن های پژوهش یرو بر سن ی علم ی مطالعه کی ان ام پژوهش نیا هدف. دارد را مختلف های دامنه

 نیه ا تیوضهع  از ینیع یریتصو تا است Web of Science گاهیپا در نچی بلاک حوزه خصوصی میحر

 را پهژوهش  ی جامعه. است شده ان ام سن ی علم فنون یریبكارگ با پژوهش نیا. دهد ارائه ها پژوهش

 میحر و تیامن نهیزم در نچی بلاک ی حوزه پژوهشگران توسط که دهد یم لیتشك یرکورد 1221 تعداد

 وارد( 2419 تا 2415 یها سال نیب) ساله پنج ی بازه در ،Web of Science های نامه هینما در خصوصی

 نیبرتر برتر، های دانشگاه و کشورها نیب یهمكار شبكه کشورها، نیرگذارتریتاث مقاله، نیا در. اند شده

 گرفته قرار یبررس مورد حوزه نیا های دواژهیکل ای خوشه لیتحل و ها دواژهیکل نیپرتكرارتر پژوهشگران،

 میحر و تیامن های پژوهش که داشت اظهار نیچن توان یم پژوهش نیا از حاصل جینتا به توجه با. است

 از و اسهت  داشته یریچشمگ رشد سال پنج نیا مدت یط یآ.اس.یآ در نچی بلاک حوزه خصوصی

 یکاربردها و ایاش نترنتیا حوزه یخصوص میحر و تیامن به مربوط مشكلات حل یبرا شتریب نچی بلاک

 .است شده استفاده آن
محاسبات نرم، کلیه حقوق محفوظ است. مجلۀـ  1۳99 ©  

 مقدمه. 1
کسب و کار به لطف  هایمدلتمامی  تقریباًدر عصر دیجیتال، 

های زیاد در فناوری اطلاعات و ارتباطات دسـتووش  پیشرفت

                                                             
 پژوهشیاله: نوع مق 

 نویسنده مسئول *

 ()برنگی hbarangi@eng.ui.ac.irالکترونیک:  (های) پست

f.raji@eng.ui.ac.ir راجی() 

khasseh@gmail.com خاصه() 

. یک تکنولوژی برجسته که ]1 [ای شده استسابقهتغییرات بی

هــای تجــاری سـنتی شــده، تکنولــوژی  باعـ  تغییــر در مـدل  

، فرد یا افرادی بـا نـام مسـت ار    2442 سالچین است. در  بلاک

کـوین را م رفـی   سفید، بیـت  مقاله، در یک 1ساتوشی ناکاموتو

است که بر پایه دفترکـل   دیجیتالکوین، یک ارز . بیت]2[کرد 

چـین  که بـا عنـوان بـلاک    2انکارعمومی غیرمتمرکز و غیرقابل

                                                             
1Satoshi Nakamoto 
2
immutable 
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چـین  . وض یت ف لی بلاک]0، ۳[کند شود، کار میشناخته می

شـود،  مقایسه می 1994ب با شرایط اینترنت در اواسط دهه اغل

زمانی که هنوز اینترنت در مراحـل ابتـدایی رشـد خـود قـرار      

. البتـه  ]5[ داشت و هنوز ارزش و پتانسیل آن درک نشـده بـود  

چـین   های اخیر اهمیت فناوری بلاک ب ضی از کشورها در سال

دایـر   اند و موسسـات تحقیقـاتی در ایـن حـوزه    را درک کرده

هـم در   چـین بـلاک  یبـا   لیکشـف پتانس ـ  یبرا. ]2[اند کرده

 قاتتحقی و شدهبه آن  یادزی توجه هاصن ت و هم در دانشگاه

چـین  کاربردهـای بـلاک   انجام شده اسـت.  ی در حوزه آنادیز

ــای   ــورد کاربرده ــادی در م ــاد اســت و مقــا ت زی بســیار زی

هـای  تـرین کاربرد  . مهـم ]7-9[ چین منتشـر شـده اسـت    بلاک

، ]1۳-15[، بازار ]14-12[ چین شامل حوزه اینترنت اشیا بلاک

و کاربردهـای   ]19، 12[، پزشکی و سـلامت  ]17، 12[ دولت

 است.  ]21، 24[عمومی 

پس از زمانی برخط و  ارتباطاتبا گسترش اینترنت و افزایش 

هـای   چین به عنوان یک فناوری اصـلی در تکنولـوژی  که بلاک

مالی مورد استفاده قرار گرفـت، موضـوع امنیـت مـورد توجـه      

صـورتی کـه    . بـه ]22،24[اسـت  کاربران بسیاری قرار گرفتـه  

ــیب   ــه آس ــی در زمین ــا ت موتلف ــای  مق ــذیری در قرارداده پ

هـای م ـرو     هوشمند، حمله به قراردادها و دزدی از رمز ارز

همچنـین  . ]25-2۳ [کوین و اتریوم منتشر شده اسـت مثل بیت

خصوصـی ماننـد امکـان مشـو      موضوعات مربوط به حریم

ها از دیگر نکـات مـورد   شدن هویت کاربران و مقدار تراکنش

. دامنـه کاربردهـای   ]22[آیـد  اهمیت کاربران بـه حسـام مـی   

چین با شناخت بیشتر این تکنولوژی رو به افزایش اسـت  بلاک

انـد،  جام شدههای موتلف انو این کاربردها که با ادغام فناوری

خصوصی را های موتلف امنیتی و حفظ حریمهر کدام نگرانی

چین برای حفظ امنیت  . همچنین از بلاک]27[آورند بوجود می

شـود. بـا   های موتلف استفاده مـی خصوصی در حوزهو حریم

های این حوزه، کسب بیـنش کلـی   توجه به گستردگی پژوهش

هتر آن کمک کنـد. بـه   تواند در درک بها میدرباره این پژوهش

با نـام  و رو به توس ه  نینو علوماز  یکتوان از یاین منظور می

ها سنجی شامل یک سری از روشفاده کرد. علماستسنجی علم

ها و مقـا ت  برای تحلیل انتشارات علمی مانند مجلات، کتام

-با استفاده از ابزارهای موتلف ریاضی، آماری، تحلیـل شـبکه  

 .]29، 22[باشد های ارتباطی می

هـای بـزرا اینـدکس    داده هایپایگاهامروزه مقا ت علمی در 

دهـد کـه بتـوان مقـا ت را از     شوند. این موضوع اجازه میمی

های موتلف ارزیابی کرد مانند مجموع تولیـدات علمـی،   جنبه

ــتنادها،    ــداد اس ــدی، ت  ــده، کلمــات کلی ــوان، چکی ــل عن تحلی

هـا بـرای نمـایش بهتـر بـه      لنویسندگان تاثیرگذار. نتایج تحلی

های موتلف از جمله جداول آمـاری، نقشـه، گـرا  یـا     شکل

. ایـن نـوع تجزیـه و تحلیـل     ]۳4[شوند می شبکه نمایش داده

کنـد تـا مسـاکل کلیـدی،     سنجی مقا ت به مـا کمـک مـی   علم

روندهای در حال ظهور و افـراد تاثیرگـذار در یـک حـوزه را     

یقـات آینـده در آن حـوزه،    بهتر شناساکی کرده تـا جهـت تحق  

 .]۳1[تصمیمات مناسبی اتواذ کرد 

چین از خصوصی و امنیت در بلاکبه حریم مربوطموضوعات 

آینـد. لـذا   جمله مساکل چالشی در این حوزه بـه حسـام مـی   

سنجی کل مقا ت امنیت و هد  از تحقیق حاضر، تحلیل علم

 Web ofچـین اینـدکس شـده در    خصوصی حوزه بلاکحریم

Science های مهم مورد توجه در باشد تا بدین ترتیب حوزهمی

 یسـنج علـم  فنـون  این مقا ت مشو  شود. در این راستا از

 یری ـگشـبکه و بهـره   لیتح وی آمار ،یبندخوشه یافزارهانرم

 . دشویم

ی کـه در ادامـه بیـان    ، سـوا ت پـژوهش بـه هـد    یابی دسـت با 

 :پاسخ داده خواهد شد شوند، می

 خصوصـی حـوزه  امنیت و حریم یها پژوهش یروند کم .1

 هچگونه بود ی.اس.آیآ یاطلاعات یهاگاهیدر پا نیچبلاک

 است؟

 ـتول المللـی نیب یهمکار یکهشب .2 در حـوزه   یعلم ـ داتی

 ؟است یبه چه نحو نیچبلاک خصوصیامنیت و حریم

انجــام  یبرتــر در راســتا هــایدانشــگاه یشــبکه همکــار .۳

 ؟است صورتیبه چه  این حوزه یهاپژوهش

-امنیـت و حـریم   در حـوزه  استناد نیشتریب یی باکشورها .0



 1، شماره 9مجله محاسبات نرم، جلد /  14

 ؟کدامند نیچبلاک خصوصی

ت ـداد  ، از نظر ت داد مقالـه  حوزه نیپژوهشگران ا نیبرتر .5

 کدامند؟ H-Indexو  استناد

براساس فراوانـی   نیچبلاک حوزههای بندی کلیدواژهرتبه .2

 چگونه است؟

-در حـوزه بـلاک   واژگانیزوج هم نیپرتکرارتر ییشناسا .7

 ؟اندکدام نچی

 نچیحوزه بلاک یهاپژوهش ،یواژگانهم لیبراساس تحل .2

 شده است؟ یموضوع یهاچه خوشه یریگبه شکل منجر

شود. بوش سوم، در ادامه در بوش دوم، پیشینه تحقیق بیان می

شود. نتـایج حاصـل از تحقیـق بـر     روش انجام تحقیق بیان می

چهارم شرح  آمده، در فصلاساس رکوردهای پژوهشی بدست 

 گیری است.شود و بوش آخر شامل بح  و نتیجهداده می

 پیشینه تحقیق. 2

کــه بــا اســتفاده از فنــون  هــاییپــژوهشبررســی آن دســته از 

چین انجـام شـده اسـت مبـینن آن     ی بلاکسنجی در حوزه علم

ــب     ــر از جان ــالیان اخی ــوزه در س ــن ح ــه ای ــه اگرچ اســت ک

توجه قرار گرفته است، ولی بررسی پژوهشگران موتلف مورد 

دهد که بررسی جامع در حوزه امنیت و حریم مقا ت نشان می

چین از مقـا ت اینـدکس شـده در آی.اس.آی    خصوصی بلاک

مقالــه  1119، ]۳2[انجــام نشــده اســت. فــردیس و همکــاران 

چـین بـین   ایندکس شده در پایگاه اسـکوپس در حـوزه بـلاک   

انـد. آنهـا   ورد بررسـی قـرار داده  را م 2412تا  241۳های سال

حلـی بـرای    تواند به عنـوان راه چین میبلاک اند کهعنوان کرده

حل مشکلات امنیتی در اینترنت اشیا مورد استفاده قرار گیـرد.  

 هایی از جمله حـریم چین در زمینهعلاوه بر این، محققان بلاک

و سازی دیجیتال، امنیت داده، کلان داده خصوصی داده، ذخیره

شـده بیشـترین تحقیقـات را انجـام     های اطلاعاتی توزیـع بانک

هـای   مقاله بـین سـال   291، ]۳۳[اند. روزبهانی و همکاران داده

ســاینس در حــوزه کــاربرد آ در پایگــاه وم 2419تــا  2449

ــلاک ــتمب ــدرتچــین در سیس ــای ق ــرد 1ه ــه ک ــد. هرا مطال  ان

شـده در  پژوهشگران چین و آمریکا بیشترین تحقیقات انجـام  

. مردیـدز سـو  و   انـد این حـوزه را بـه خـود اختصـاد داده    

مقـا ت در زمینـه    ]۳5[و رومانـا و همکـاران    ]۳0[ویرا  باری

را بررسـی   2419تـا   2412کوین در یک بازه هشت ساله  بیت

درصـدی   120اند و نشان دادند مقا ت این حـوزه رشـد   هکرد

هم تمرکز خود را  ]۳2[سالیانه داشته است. ایساک و همکاران 

 Web ofکوین در دو پایگاه داده اسـکوپس و  روی تحلیل بیت

Science   گذاشته و روی مفاهیم مربوط به تحلیل محتوا بیشـتر

ــته ــز داش ــاران  تمرک ــه و همک ــد. ژن ــاه ]۳7[ان ــای از پایگ ه

 China National Knowledgeو   Ei Compendex های  داده

Infrastructure  چین در بین ت حوزه بلاکجهت بررسی مقا

کـوین  اند. موضوع بیـت هاستفاده کرد 2417الی  2411سالهای 

بیشترین تکرار را در بین این مقا ت داشـته اسـت. کـامران و    

چـین در  مقا ت مربـوط بـه کاربردهـای بـلاک    ] ۳2[همکاران 

انـد. پرتکرارتــرین  اینترنـت اشـیار را مـورد بررسـی قـرار داده     

استفاده شده در ایـن مقـا ت بـه ترتیـب شـامل      های کلیدواژه

خصوصـی و  امنیت، قراردادهای هوشـمند، محاسـبات، حـریم   

 995بـا بررسـی   ] ۳9[باشد. دباغ و همکـاران  شهرهوشمند می

در  2412الـی   241۳هـای   چین بین سـال مقاله مربوط به بلاک

را  2417، میزان رشد مقا ت از سـال  Web of Scienceپایگاه 

انـد. چهـار زمینـه تحقیقـاتی علـوم      ید توصیف کردهبسیار شد

 ۳کـار وو اقتصاد کسب 2کامپیوتر، مهندسی، ارتباطات موابراتی

چین پوشش داده شده اسـت.  توسط بیشتر مقا ت حوزه بلاک

های  بین سال ISIمقا ت ایندکس شده در  ]04[ژو و همکاران 

و حـریم  اند و امنیـت  سی قرار دادهرا مورد برر 2412تا  241۳

خصوصی را یکی از موضوعات تحقیقاتی مهم در ایـن حـوزه   

 اند. م رفی کرده

چین، تاکنون سنجی حوزه بلاکبا در نظر گرفتن مقا ت علم

خصوصی انجام نشده است. به کاری در حوزه امنیت و حریم

های امنیتی نیاز است که  همین دلیل با توجه به اهمیت چالش

                                                             
1
Power systems 

2Telecommunications 
3Business Economics 
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سنجی این موضوع مورد مطال ه قرار با استفاده از فنون علم

 گیرد.

 قیروش تحق. 3

 یکاربرد یها پژوهش یهحاضر از نظر نوع در زمر پژوهش

 یهاشبکه لیو تحل یسنج است که در آن از فنون علم

پژوهش را  نیا یآمار یهاستفاده شده است. جام  یاجتماع

در  مربوط به امنیت و حریم خصوصی یها پژوهش ییهکل

در  یسیدهند که به زبان انگلیم لیتشک چینبلاک یهحوز

 نی)ب پنج ساله یهازدر ب ،Web of Science یهانامه هینما

 .اند شده هی( نما2419تا  2415 یها سال

پژوهش، ابتدا با  نیا یمنظور به دست آوردن رکوردها به

 ییهکل ،]04[ی م رفی شده در استفاده از راهبرد جستجو

 2419تا  2415 یزمان یهدر بازچین  بلاکحوزه  یهاپژوهش

راهبرد فوق گیرد. استفاده از میقرار  ییجستجو و مورد شناسا

جهت  . سپسه استدیرکورد گرد 22۳2 یابیمنجر به باز

که شامل  ییهاآن دسته از پژوهش دستیابی به هد  پروژه،

هستند  یخصوص میو حر تیمربوط به حوزه امن یهادواژهیکل

در نهایت راهبرد جستجوی زیر به  .]02، 01[د ناهجدا شد

-های حوزه امنیت و حریمدست آمده است که کلیه پژوهش

 شود:چین را شامل می خصوصی در بلاک

wc = (blockchain OR bitcoin OR Ethereum  

OR "distributed ledger" OR "smart 

contract" OR "hyperledger fabric") AND 

TOPIC: (privacy OR security OR secure  

OR attack OR vulnerability OR Threat  

OR Intrusion) 

Refined by: PUBLICATION YEARS: (2017 OR 

2015 OR 2019 OR 2016 OR 2018) AND 

DOCUMENT TYPES: (ARTICLE OR EARLY 

ACCESS OR REVIEW OR PROCEEDINGS PAPER) 

Timespan: All years. Indexes: SCI-
EXPANDED, SSCI, A&HCI, ESCI." 

به  یرکورد پژوهش 1222فوق  یاستفاده از راهبرد جستجو با

و پس از  یریها بارگآن یکه تمام ه استدست آمد

ها بر اساس هد  پژوهش به سوا ت  داده لیفا یساز کپارچهی

پاسخ داده شد.  زم به ذکر است که  1مطرح شده در قسمت 

 .ه استانجام گرفت 15/45/2424رکوردها در  یریبارگ

امنیت و حریم خصوصی مربوط به  یرکوردها یابیاز باز پس

در این . انجام شده استداده  لیو تحل هیتجز چین،در بلاک

استفاده  یفراوان هیته یبرا ]BibExcel ]0۳افزار  از نرمراستا 

نقشه  میمحتوا و ترس لیبه منظور تحل تیدر نها .ه استشد

 استفاده ]VOSviewer ]00افزار  ماز نر حوزهاین  یهاپژوهش

 .ه استشد

 قیتحق یهاافته. ی0

و  هیتجز ،بر اساس اهدا  و سوا ت پژوهشدر این قسمت 

 گردند.های موتلف انجام شده است که در ادامه بیان میلیتحل

 یعلم داتیتولکمی روند . 0.1

پژوهش از  نیبه کار رفته در ا یجستجو یاساس استراتژ بر

در  یمدرک علم 1222ت داد   2419سال  اواخرتا  2415سال 

 یها نامه هیدر نما چینخصوصی و امنیت بلاکی حریم هحوز

-روند کلی این پژوهش (1). شکل ثبت شده است ی.اس.آیآ

 دهد.ها را نشان می

رشد  ر،یاخ پنج سالدهد در ینشان م به وضوح( 1)شکل 

 چینامنیت و حریم خصوصی بلاکحوزه  یها پژوهشمقا ت 

 بسیار چشمگیر( ی.اس.آی)آ ترزیتامسون رو یها نامه هیدر نما

 14حوزه از  نیا یها که ت داد پژوهش یبه طور بوده است.

است  دهیرس 2419مورد در سال  729به  2415مورد در سال 

انجام پژوهشگران به  شیاز پ شیتوجه ب یهدهند که نشان

همچنین این روند در سال . باشدمیحوزه  نیمطال ات در ا

هم ادامه پیدا کرده و با این سیر رشد، ت داد مقا ت در  2424

 خواهد بود. 2419با تر از سال  2424انتهای 

  یعلم داتیتول المللیی بینهمكار یهشبك. 0.2

 افتهیرواج  یعلم یها طیاز مح یاریبسدر  که یاز موارد یکی

 یالملل نیدر سطح ب یعلم یاست موضوع مشارکت و همکار

به  یپژوهشگران یها اسام از پژوهشبسیاری در . زیرا  باشد یم
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 میت کبه صورت یموتلف  ید که از کشورهانخوریمچشم 

 2411 لتا ساالبته  .اندکردهمبادرت به انجام پژوهش  یپژوهش

 نسیساآ که در وم ییها و پنج درصد از کل پژوهش ستیب

انجام شده  یالمللنیشده بودند در قالب مشارکت ب هینما

فقط ده  زانیم نیا 1994است که در سال  یدر حال نیا. بودند

با دو دهه  سهیدر مقاهای اخیر  . در سال]07[درصد بوده است 

 یالملل نیب یها یهمکار یروبر  یشتریب یقبل، کشورها

های مشارکت دانشگاه. زیرا ]02[ کنندگذاری میسرمایه

موتلف برای کار بر روی مباح  موتلف علمی باع  با تر 

با بررسی میزان مشارکت  گردد.رفتن سطح کیفی مقا ت می

چین مشو  خصوصی بلاکحریم حوزه امنیت و پژوهشگران

اند. کشور مقاله داشته ،کشور موتلف در این حوزه 22شد که 

مقاله در این حوزه را منتشر  مقاله، بیشترین ت داد 2۳0چین با 

جنوبی، استرالیا و کرده است. پس از آن آمریکا، انگلیس، کره

های مقاله در رتبه 142و  1۳۳، 15۳،1۳2، ۳5۳هند به ترتیب با 

 ار مقاله در این حوزه قرار دارند.ب دی انتش

 
 چینبلاک حوزه خصوصیحریم و امنیت یهاپژوهش یکمّ روند (:1) شكل

موتلف جهان  یکشورهاهمکاری کامل  یهشبک (2)شکل  در

 یالمللنیو مشارکت ب تیف ال زانیم انگریشده است که ب میترس

 چینحوزه امنیت و حریم خصوصی بلاکپژوهشگران 

دهنده نشانموجود های گره بزرگی ،شبکه نیدر ا .باشد یم

ها ت داد بیشتر مقا ت منتشر شده توسط آن کشور است و یال

ه همکاری کشورها در انتشار مقا ت است. البته دهندنشان

شبکه وارد  نیاند در اکه حداقل ده مقاله داشته ییکشورها

. کشورهای چین، آمریکا، انگلیس، استرالیا، کانادا، هند، اندشده

اسپانیا، عربستان س ودی و ایتالیا همکاری خوبی در اراکه 

های گره اند و ازمقا ت با محققان سایر کشورها داشته

 آیند. به حسام می تاثیرگذار در شبکه همکاری

نمای دیگری از شبکه همکاری بین کشورهای  (۳)در شکل 

با سایر کشور یک  یهمکارموتلف قابل مشاهده است. 

داده شده است. همانطور که نشان  یبا رنه آب هاکشور

مشو  است پژوهشگران چین، آمریکا، انگلستان و استرالیا 

همکاری با سایر کشورها در اراکه مقا ت مربوط به بیشترین 

 اند.این حوزه داشته

 های برترشبكه همكاری دانشگاه. 0.3

های چین نقش بسیار پررنگی در تولید مقا ت و شبکه دانشگاه

-کنند و از گرههای موتلف را بازی میهمکاری میان دانشگاه

دانشگاه  مثال، آیند. به عنوانهای تاثیرگذار شبکه به حسام می

Beijing University of Posts and Telecommunications  از

مقاله، بیشترین نرخ تولید  09چین با مشارکت در تألیف 

 University ofهای مقا ت این حوزه را داشته است و دانشگاه

Electronic Science and Technology of China ،Xidian 

University،Chinese Academy of Sciences  از چین به

های دوم تا چهارم قرار مقاله در رتبه ۳5و  01، 02ترتیب با 

 University of Texas atدارند و رتبه پنجم مربوط به دانشگاه 

San Antonio  باشد.مقاله می ۳2از آمریکا با 
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 چینبلاک خصوصی حریم و امنیت حوزۀ در جهان مختلف کشورهای بین همكاری کامل یشبكه (:2) شكل

 

 نچیبلاک یخصوص میحر و تیامن ۀحوز در جهان مختلف یکشورها نیب یهمكار یهشبك دیگر نمای (:3) شكل
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های برتر این حوزه را شبکه همکاری میان دانشگاه (0)شکل 

ها ها و اندازه گرهدهنده دانشگاهها نشانگرهکند. مشو  می

دهد. ها را نشان میمیزان مقا ت تولید شده توسط دانشگاه

هاست و ت داد دهنده همکاری با سایر دانشگاهها، نشان یال

ها را نشان ها میزان همکاری بیشتر میان دانشگاهبیشتر یال

شود، مشاهده می (0)دهد. همانطور که از شکل  می

 University of Electronic Science andهای  دانشگاه

Technology of China ،Beijing University of Posts and 

Telecommunications ،Xidian University ،Shaanxi 

Normal University  وBeihang University  ،همگی از چین

های تاثیرگذار در شبکه همکاری میان از جمله دانشگاه

 های موتلف جهان در تحقیقات امنیت و حریماهدانشگ

 .آیندچین به حسام میخصوصی حوزه بلاک

 نادتاس نیشتریب. 0.0

 یهااستناد را در پژوهش نیشتریکه ب ییکشورها (5)در شکل 

اند کرده افتیدر نچیبلاکامنیت و حریم خصوصی در  حوزه

انجام  یها گرچه پژوهشا، (5) دهد. مطابق شکلیرا نشان م

متحده و کره  ا تیا، نیچی شده توسط پژوهشگران کشورها

اند، کرده افتیاستناد را در مقا ت در نیشتریمجموعاً ب یجنوب

-نکرده افتیدر یادیاستناد ز نیانگیها بطور مپژوهش نیا ولی

هر مقاله، مقا ت  یاستناد به ازا نیانگیاند. از نظر م

 رها بوده است.کشو ریاز سا شیپژوهشگران مراکش ب

 
 چینبلاک یخصوص میحر و تیامن حوزه برتر هایدانشگاه یهمكار شبكه (:0) شكل

 
 چینبلاک خصوصی حریم و امنیت حوزه در استناد بیشترین با کشورهایی (:5) شكل
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 برتر ان پژوهشگر. 0.5

 یها پژوهشگران از شاخ  یعملکرد پژوهش یابیدر ارز

ها آن نیترکه از مهم شود یاستفاده م یسنج موتلف علم

-Hو ی افتیبه شاخ  ت داد مقاله، ت داد استناد در توان یم

Index ها، ت داد مقاله از جمله  شاخ  نیا نیاشاره کرد. در ب

 یاریدر بس زیناست که هم اکنون  یمیو قد یسنت یها شاخ 

 کاربرد دارد.  رانیا یها از دانشگاه

از آن است که مجموعاً  یها حاکداده هیاول لیو تحل هیتجز

نقش  یفایمقاله ا 1222 یریگ پژوهشگر در شکل ۳0۳5

این علوم  دیپژوهشگر پرتول 11 یاسام (1)جدول . اند کرده

و  فیبا تأل Park JHدهد. یرا نشان م ی.اس.آیدر آ حوزه

حوزه امنیت و پژوهشگر  نیتر مقاله ف ال 24مشارکت در 

با  Zhang Yرود. یبه شمار م ی.اس.آیدر آ خصوصی حریم

 یها مقاله در رتبه 15هر کدام با  Du XJو  Choo KKRو  17

 دوم و سوم قرار دارند.

 حوزه خصوصیحریم و امنیت پژوهشگران پرتولیدترین (:1) جدول

 چین بلاک

 تعداد مقاله پژوهشگرنام  رتبه

1 Park JH 24 

2 Zhang Y 17 

۳ Choo KKR 15 

۳ Du XJ 15 

5 Guizani M 10 

2 Salah K 1۳ 

7 Li H 12 

2 Zhu LH 9 

2 He DB 9 

2 Li J 9 

2 Yu Y 9 

 یحوزه حاک نیپژوهشگران ا نیمربوط به پراستنادتر یهاداده

 نیپراستنادتر 5۳2 افتیدربا   Zhang Yاز آن است که 

در  نچیبلاک خصوصیمیو حر تیپژوهشگر حوزه امن

. او استاد تمام دپارتمان انفورماتیک رود یبه شمار م ی.اس.آیآ

دانشگاه اسلو نروژ است. زمینه ف الیت ایشان در حوزه 

های های وایرلس، سیستمچین،  نسل  ب دی  شبکه بلاک

و  Park JH نی. همچنباشد یسبز و امن م یبریسافیزیکی 

Kang JW  استناد در  ۳72و  ۳9۳ افتیبا در بیبه ترت کیهر

مربوط به هفت  یها افتهیدوم و سوم قرار دارند.  یهارتبه

 اراکه شده است.( 2) حوزه در جدول نیپژوهشگر پراستناد ا

 کیدر  رگذاریپژوهشگران تأث ییشناسای ارهایم  نیتر جیاز را

 یتجم  ریشاخ  با هد  نشان دادن تأث نی. اباشد یحوزه م

 یاریبس شده است و در یپژوهشگران طراح یبرونداد پژوهش

دارد که دو  ار تیقابل نیا H-Indexکاربرد دارد.  ها یبنداز رتبه

شاخ  مهم ت داد مقاله و ت داد استناد را به طور همزمان 

 یابیپژوهشگر را مورد ارز کی یرگذاریتأث زانیو م کندلحاظ 

و  سندگانیا توجه به ت داد مقا ت نوب (۳)جدول قرار دهد. 

 افتیاز مقا ت آنها در کیکه هر  یاستنادات زانیم نیهمچن

 .ه شده استمحاسبمقاله  یبند و رتبه H-Indexاند  کرده

 حوزه خصوصیحریم و امنیت پژوهشگران پراستنادترین (:2) جدول

 چین بلاک

 تعداد استناد نام پژوهشگر رتبه

1 Zhang Y 5۳2 

2 Park JH ۳9۳ 

۳ Kang JW ۳72 

0 Salah K ۳2۳ 

5 Yu R ۳52 

2 Sharma PK ۳14 

7 Choo KKR 225 

با  Zhang Y شود، یمشاهده م (۳)طور که در جدول  همان

 نیرا در ب H-Index زانیم نیشتریب H-Index 9از  یبرخوردار

 نچیبلاک خصوصیمیو حر تیپژوهشگران حوزه امن ییهکل

 یهمقال 17مقاله از  9بدان م ناست که  H-Index 9. را دارد

Zhang Y  همچنین . اند نموده افتیدر ،استناد 9حداقل  کیهر

Choo KKR  وZhu LH  باH-Index 2 دوم قرار  یهدر رتب

رتبه سوم را به  H-Index 7با  Salah Kو   Park JH و دارند

 ند.اخود اختصاد داده

باشد؛ یم 0مربوط به رتبه  (۳) از نکات جالب جدول یکی

نفرات اول، دوم و سوم از  شتریب Park JHگرچه ت داد مقا ت 
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 عیمقاله به صورت توز زانیم نیا نکهیا یهبه واسط ولیاست، 

کمتر از  او H-Indexاند، نکرده افتیدر یشده، استنادات متناسب

مقاله  9با داشتن  Zhu LHطور  نی. همباشدسایرین می

از  یاریبا بس سهیدر مقا یبهتر H-Indexتوانسته است از 

دارند برخوردار باشد. به  یشتریکه مقا ت ب گریپژوهشگران د

از  رقم ت داد کمعلی Zhu LH یهاپژوهش گریعبارت د

 برخوردار بوده است. یشتریب یرگذاریتأث

 نچیبلاک حوزه خصوصیمیحر و تیامن پژوهشگران نیبرتر (:3) جدول

 اچ شاخص اساس بر

 H-Index تعداد استناد تعداد مقاله نام پژوهشگر رتبه

1 Zhang Y 17 5۳2 9 

2 Choo KKR 15 225 2 

2 Zhu LH 9 100 2 

0 Park JH24 ۳9۳ 7 

0 Salah K 1۳ ۳2۳ 7 

2 Du XJ 15 202 2 

2 Li H 12 104 2 

2 Sharma PK 7 ۳14 5 

2 Guizani M 10 127 5 

2 Wang Y 2 1۳2 5 

2 Chen Y 7 149 5 

2 He DB 9 142 5 

2 Shen M 2 92 5 

2 Wang J 2 05 5 

 ی براساس فراوانها دواژهیکل بندیرتبه. 0.1

های های این حوزه براساس کلیدواژهتجزیه و تحلیل پژوهش

دهد که چه مفاهیم و به کار رفته در مقا ت نشان می

بیشتر مورد توجه قرار گرفته است. موضوعاتی در مقا ت 

به   محتوا  های تحلیل روش در مهم مقیاسی هاواژه وقوع بسامد

 هایموضوع ترینت یین مهم برای این سنجه .رود شمار  می

پر بسامد  هایواژه روی بر تمرکز با حوزه یک در پژوهشی

واژه  به عبارت دیگر فراوانی یک گیرد؛مورد استفاده قرار می

عنوان شاخصی از اهمیت، توجه یا تأکید بر آن واژه در نظر به 

ها این قابلیت را دارند که توصیف شود. کلیدواژهگرفته می

ها های مقالهها اراکه نمایند. کلیدواژه مناسبی از محتوای مقاله

ا گرایش پژوهشی و یا مسیر توانند بیانگر یک موضوع یمی

 .]02[مشو  باشند  پژوهشی

های یک ها در مقالهو تجزیه و تحلیل کلیدواژهبا بررسی 

ویری بدون واسطه از محتوای توان تصپژوهشی می یحوزه

ی پژوهشی به دست موضوعات مطرح در آن حوزه واق ی

 ی،از علم و فناور یا در هر حوزه. به عبارت دیگر ]09[آورد 

که ساختار دانش آن حوزه را دارد وجود  یماز مفاه یا مجموعه

د لت بر آنها وضع  یکه برا یبا الفاظ یممفاه ینسازند. ا یم

 شوند. یم یگذار شود نام یم

های به کار رفته در در این قسمت از پژوهش، کلیدواژه

چین تجزیه و خصوصی حوزه بلاکهای امنیت و حریمپژوهش

تحلیل شده است. با استوراج کلیه کلیدواژه های موجود در 

آنها مشو   ی فراوانیمحاسبههای این حوزه و پژوهش

های پرُ نتایج مربوط به تحلیل کلیدواژه (0)گردید. در جدول 

استفاده به ترتیب میزان فراوانی آنها آمده است. واژه 

«Blockchain »بیشترین تکرار را در 722 با فراوانی ،

های مذکور داشته است. البته با توجه به اینکه تمامی  پژوهش

چین هستند این امر بدیهی به نظر لاکمقا ت در حوزه ب

 2079های بدست آمده از مقا ت، رسد. ت داد کلیدواژه می

اند. به طور کلیدواژه بود که به طور منحصر به فرد استفاده شده

کلیدواژه بود که با استفاده از  20/0متوسط هر مقاله دارای 

قرار  ها مورد تجزیه و تحلیلسنجی این کلیدواژهابزارهای علم

 گرفتند.

بیشترین تکرار را در « IoT»، کلیدواژه «Blockchain»ب د از 

 IoTتکرار دارد. مفاهیم مرتبط به  192بین کلیدواژه موجود با 

و کاربردهای   Edge Computing ،Fog Computingمانند 

کلیدواژه را دارند.  24 در بین Smart Cityاینترنت اشیار مانند 

چین در مطال ات مربوط ه اهمیت بلاکدهندنشان این مطلب،

به حریم خصوصی و امنیت حوزه اینترنت اشیار را دارد. پس 

 157با فراوانی « Smart Contract» از اینترنت اشیار، کلیدواژه

ها را دارد. پس از اراکه تکرار، بیشترین تکرار بین کلیدواژه
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 ، امنیت یکی از]7[ 2.4چین قراردادهای هوشمند در بلاک

 آید.ها به حسام میهای این قراردادترین ویژگی مهم

به ترتیب با فراوانی « Ethereum»و « Bitcoin»ارزهای دیجیتال 

های چهارم و دهم در بین پژوهشگران حوزه با رتبه 52و  15۳

 اند.خصوصی بیشتر مورد توجه قرار گرفتهامنیت و حریم

 و امنیت حوزه در استفاده مورد هایواژه کلید پرتكرارترین (:0) جدول

 چینبلاک خصوصیحریم

 فراوانی کلیدواژه رتبه

1 Blockchain 722 

2 IoT 192 

۳ Smart Contract 157 

0 Bitcoin 15۳ 

5 Security 149 

2 Cryptocurrency141 

7 Distributed Ledger Technology 29 

2 Privacy 22 

9 Consensus Protocol 55 

14 Ethereum 52 

11 Cloud Computing 01 

12 Access Control ۳۳ 

1۳ Decentralization ۳4 

10 Edge Computing 29 

15 Cryptography 22 

12 Authentication 22 

17 Fog Computing 22 

12 Trust 20 

19 Big Data 22 

24 Smart City 22 

 یاز موارد مهم دواژهیزوج کل کی یندیآ هم ای یرخداد هم

 شود.یم یبدان توجه خاص یسنج  ات علماست که در مطال

توانند یم گرید یهادواژهیهمزمان در کنار کل یهادواژهیکل زیرا

آن حوزه  یحوزه به مباح  فرع کیتوجه پژوهشگران  زانیم

واژگانی با هم ، بیست زوج(5)جدول  در .دینما مشو را 

همان طور  داده شده است. شیحوزه نما نیدر ابیشترین تکرار 

ی شود دو کلیدواژهمشاهده می (5)که در جدول 

«Bockchain » و«IoT » رخدادی را بیشترین هم تکرار، 152با

اند. بنابراین موضوعات مربوط های این حوزه داشتهدر پژوهش

چین برای کاربردهای خصوصی حوزه بلاکبه امنیت و حریم

 بیشتر مورد توجه قرار گرفته است. ]51،54[ اینترنت اشیا

 حریم و امنیت در واژگانی هم هایزوج فراوانی توزیع .5 جدول

 چینبلاک حوزه خصوصی

 فراوانی زوج هم واژگانی ردیف

1 Blockchain-IoT 120 

2 Blockchain-Smart Contract 101 

۳ Blockchain-Security 90 

0 Bitcoin-Blockchain 72 

5 Bitcoin-Cryptocurrency 59 

2 Blockchain-Distributed Ledger Technology52 

7 Blockchain-Privacy 55 

2 Blockchain-Cryptocurrency 5۳ 

9 Blockchain-Ethereum 09 

14 Blockchain-Consensus Protocol 02 

11 IoT-Security ۳7 

12 Blockchain-Cloud Computing ۳۳ 

1۳ IoT-Smart Contract 29 

10 Ethereum-Smart Contract 29 

15 Access Control-Blockchain 22 

12 Blockchain-Decentralization 25 

17 Authentication-Blockchain 2۳ 

12 Blockchain-Edge Computing 21 

19 Privacy-Security 21 

24 Blockchain-Fog Computing 21 

 واژگانیزوج هم پرتكرارترین. 0.4

-خصوصی میبه ترتیب مربوط به امنیت و حریم  7و  ۳رتبه 

دهنده این است که به موضوعات مربوط به باشد که نشان

امنیت بیشتر از حریم خصوصی توجه شده است. همچنین در 

 Access»خصوصی،  بین موضوعات مربوط به امنیت و حریم

Control » و«Authentication »چین بیشتر مورد توجه در بلاک

 اند.قرار گرفته
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 یواژگان هم لیر اساس تحلهای موضوعی بخوشه. 0.4

در  یارتباط واژگان یقآنها از طر یانو روابط م یمکشف مفاه

 یعلم یها را در حوزه ینقشه علم یجادا ینهاسناد و مدارک، زم

ها یا  ی وض یت خوشهدهنده که نشان کند یفراهم م

های موضوعی موجود در آن حوزه است. جهت  توص 

حوزه  خصوصیمیو حر تیامن هایپژوهش یِواژگانهم لیتحل

سازی  های مورد مطال ه یکدست، ابتدا کلیه کلیدواژهنچیبلاک

هایی که هم به صورت شوند. به این صورت که کلیدواژهمی

متراد  هستند، اصلاح  مفرد و هم جمع بودند و یا با همدیگر

 شوند. به عنوان مثال شده و یک شکل واحد انتوام می

Proof Of Work  وProof-Of-Stake  به شکل واحدProof Of 

Work  انتوام شده است یا از بینQuality Of Service  ،

Qos   وQuality Of Service (Qos)  شکل یکسانQuality 

Of Service ه ذکر است که انتوام شده است.  زم ب

به علت عام بودن آن از مجموعه  Blockchainی کلیدواژه

کلیدواژه که  22بندی، ی نهایی خوشهخارج شد. در مرحله

بار فراوانی دارند وارد شده است. در گام ب دی با  7حداقل 

-کار خوشه بندی انجام می VOSviewerاستفاده از نرم افزار 

-ی بلاکژه برتر در حوزهکلیدوا 22شود. به طور کلی ت داد 

اند، های این حوزه تکرار شدهبار در مقاله 2چین که بیش از 

اند. با بندی موضوعات این حوزه وارد شدهجهت ت یین خوشه

 22رخدادی این  فایل هم« BibExcel»استفاده از نرم افزار 

« VOSviewer»افزار  واژه تهیه و سپس خروجی آن در نرمکلید

های مقا ت بندی کلیدواژهنتایج خوشهوارد شده است. 

ی موضوعی با چین نشان از تشکیل پنج خوشهی بلاک حوزه

ها  رخدادی کلیدواژه های متفاوت است که در ماتریس هم رنه

 آورده شده است. (2)در شکل 

 
 چینبلاک خصوصیحریم و امنیت حوزه هایکلیدواژه رخدادیهم شبكه  .1 شكل
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باشد که در بزرگترین خوشه می کلیدواژه، ۳5خوشه اول شامل 

با رنه قرمز مشو  شده است. در این خوشه  (2) شکل

های خصوصی در کلیدواژهمساکل مربوط به امنیت و حریم

IOT و  Cloud Computingنیدر اگیرد. مورد بررسی قرار می 

در  یو کنترل دسترس یهمچون م مار یراستا به مباحث

خوشه  شده است. یشتریمحاسبات لبه و محاسبات مه توجه ب

کلیدواژه است که با رنه سبز مشو  شده  10دوم شامل 

-میو حر تیخوشه به مساکل مربوط به امن نیدر ااست. 

 پرداخته شده است و نکویتیدر ب نچی حوزه بلاک خصوصی

توجه شده و در  BLOCK Withholdingهمچون  یبه حملات

صحبت شده  طهیح نیدر ا هایباز تئوری و افزارهامورد باج

 یبا رنه سبز، تمرکز اصل دواژهیکل 1۳است. در خوشه سوم با 

 نیشده است و در ا عیتوز یدفترکل عموم یتکنولوژ یبر رو

 یمقررات عموم ای GDPR، قانون E-VOTINGرابطه در مورد 

همتا به  لیفا ستمیحفاظت از اطلاعات کاربران و در مورد س

 دیکل 11صحبت شده است. خوشه چهارم شامل  IPFS یهمتا

است که با رنه زرد مشو  شده است و به  واژه

 نترنتیهمچون ا ایاش نترنتیا یو کاربردها هارمجموعهیز

داخته پر ومیکنسرس نیچشهر هوشمند و بلاک ،یصن ت اریاش

واژه نشان  دیکل 9شده است. رنه بنفش، خوشه پنجم را با 

  E-Healthدر  نچیخوشه به کاربرد بلاک نی. در ادهدیم

 هاداده اشتراک و هاداده تیمانند امن یو موضوعات هاشاره شد

 یمورد بررس خصوصی میو حر تیاز لحاظ امن طیمح نای در

 قرار گرفته است.

 آتی گیری و کارهاینتی ه. 5

به استفاده از اطلاعات  یادیعلاقه ز ر،یاخ هایدر سال

به وجود آمده  یپژوهش هایتیف ال یابیارز یبرا یسنج علم

 یریبر آن شد تا با به کارگ یپژوهش س  نیدر ا .است

 ریعلم، تصو یسازبصری یافزارها نرم و شبکه لیتحل یابزارها

 خصوصی حوزهامنیت و حریم هایاز پژوهش یجام 

ساله  5 یبازه زمان کیدر  ها . این پژوهشاراکه گردد چین بلاک

در  یسی( به زبان انگل2419پایان تا  2415 یها سال نی)ب

نشان  ها یبررس .اندشده هینما Web of Science یها نامه هینما

 نهیمقاله در زم 22۳2ساله، ت داد  پنج ۀدادند که در باز

 که اندشده هینما Web of Science یهانامه هیدر نما چین بلاک

خصوصی حوزه مقاله در ارتباط با امنیت و حریم 1222

درصد مقا ت در  29/0۳چین بوده است. به عبارت دیگر  بلاک

 دهنده اهمیت موضوع امنیت و حریماین حوزه است که نشان

چین و کاربردهای آن خصوصی در مطال ات مربوط به بلاک

 باشد. می

خصوصی  امنیت و حریم یهاد که پژوهشها نشان داافتهی

سال رشد  پنج نیمدت ا یط ی.اس.آیدر آ چینحوزه بلاک

 729به  2415مورد در سال  14از که  داشته است چشمگیری

محققان کشورهای چین،  است. دهیرس 2419مورد در سال 

آمریکا، انگلیس و استرالیا بیشترین سهم در تولیدات و 

همکاری با محققان کشورهای موتلف برای تولید مقا ت 

اند. چین داشتهخصوصی حوزه بلاکمربوط به امنیت و حریم

های ها در شبکه همکاری میان دانشگاهتاثیرگذارترین دانشگاه

های کشور مربوط به دانشگاه ی،موتلف در تولید مقا ت علم

باشد. همچنین پژوهشگران چین و آمریکا به ترتیب چین می

استناد با اختلا  نسبت به سایر کشورها  2024و  2794با 

اند. اما پژوهشگران بیشترین میزان استناد را کسب کرده

کشورهای مراکش و نروژ با توجه به ت داد استنادها و ت داد 

اند. از انگین بیشترین استناد را دریافت کردهمقا ت به طور می

مقاله  24با مشارکت در  Park JHبین پژوهشگران این حوزه، 

 پژوهشگران نیترف المقاله  17با مشارکت در  Zhang Yو 

 Park JHنسبت به  Zhang Yروند. اما یبه شمار ماین حوزه 

ه ت داد استناد بیشتری دریافت کرده و این دو محقق نسبت ب

اند. میزان استناد بیشتری نیز دریافت کرده ققان،سایر مح

Zhang Y   از نظر شاخH  با ترین امتیاز را نسبت  9با امتیاز

توان او را تاثیرگذارترین به سایر پژوهشگران کسب کرده و می

چین م رفی خصوصی حوزه بلاکپژوهشگر امنیت و حریم

 کرد. 

اصطلاحات به  نیمدتربر اساس پربسا یاتراکم خوشه ینما

ها به  پژوهش نینشان داد که ا قا تم کلیدواژهکار رفته در 
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مهم و متفاوت  ۀخوش 5در  کلیدواژه یمحتوا لیلحاظ تحل

ها این است که سه . نکته جالب در این خوشهرندیگیقرار م

خوشه در ارتباط با اینترنت اشیار و کاربردهای آن  5خوشه از 

چین در امنیت و اهمیت استفاده بلاکباشد که نشان از می

باشد. خصوصی اینترنت اشیار و کاربردهای آن میحریم

کاربردهای مورد توجه در اینترنت اشیا شامل شهر هوشمند و 

به کار رفته  یهادواژهیکل لیتحلباشد. سلامت الکترونیک می

ی ژهدوایمشو  کرد که کل این حوزه یهادر پژوهش

«Blockchain »و 722 یاوانبا فر «IoT » نیشتریب ،تکرار 192با 

از طر  دیگر  .مذکور داشته است یها تکرار را در پژوهش

و  تیامنحوزه در  یهم واژگان هایزوج یفراوان عیتوزبررسی 

نشان داد که رخداد همزمان  نچیحوزه بلاک یخصوصمیحر

، کلید بار تکرار 152با  « IOT»و « Bockchain»دو کلیدواژه 

باشد. بنابراین بررسی های مذکور می پر تکرار در پژوهش واژه

های موتلف، نشان از کاربرد بسیار ها از جنبهمحتوایی کلیدواژه

خصوصی و امنیت  چین در مطال ات حریمفناوری بلاک

 اینترنت اشیا و کاربردهای آن را دارد. 

این مقاله چندین مسیر تحقیقی را برای تحقیقات آینده نشان  

تر بر روی موضوعات دهد. امکان انجام تحقیقات دقیقمی

های حریم خصوصی و امنیت اصلی مربوط به خوشه

چین که در این مقاله به آنها اشاره شده است، وجود دارد.  بلاک

این امکان انجام تحقیقی مشابه در بانک اطلاعاتی  بر علاوه

Scopus  برای نمایش اینکه چقدر نتایج بدست آمده شبیه به

 تواند جالب توجه باشد.نتایج این تحقیق خواهد بود، می

کنند که ههی  تعهارض منهافعی     تعارض منافع: نویسندگان اعلام می

 ندارند.
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