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 چکیده
 

های  ای و ساختاری بانک همعنی جلوگیری از افشای جزئیات داد  ، بهاطلاعات الگوی دسترسی از حفاظت

های اطلاعاتی با  شده و بانک سپاری های اطلاعاتی برون ویژه در حالت بانک به هاداده کار با دراطلاعاتی، 

به این نکته  اطلاعات الگوی دسترسی از حفاظت. است برخوردار بسیاری تیاهم ازدسترسی اینترنتی، 

 ـن هایدسترس و جوهاوپرس یمحرمانگ دیبا و ستین یکاف ییتنها به داده، یمحرمانگاشاره دارد که   زی

 با و استخراج راها  آن نیب روابط کاربران، جوهایوپرس هۀمشاه با توانندیم مهاجمان؛ زیرا ندشو نیتأم

هـای   ای و سـاختاری بانـک   هو استنتاج جزئیات داد ییرمزگشا به اقدام آورند،یم دست به که یدانش

 نیتـأم ی مناسب برای ساز رهیذخ هایروش ها،داده سپاری بروندر مدل   مقاله، نیا در .کنند اطلاعاتی

بندی برای  قطعهمبتنی بر  یروش ،تینها در و شوندیم حیتشر الگوی دسترسی از حفاظت و یمحرمانگ

 ـارز مـورد  و شنهادیپ ،شده یسپاربرون یهاداده در یدسترس یالگوحفاظت از   ـ قـرار  یابی  ـیم  .ردگی

شده نشان از دستیابی به سطح قابل قبولی از جلوگیری از افشای اطلاعات نسبت به  های انجام ارزیابی

 سازی، محاسباتی و ارتباطی دارد. های پیشین این حوزه در کنار عدم تحمیل سربارهای زیاد ذخیره روش

محاسبات نرم، کلیه حقوق محفوظ است. مجلۀـ  ۱۹۳۳ ©  

 *مقدمه .1
 نیاز به تخصص بالا و هاداده حجم روزافزون شیافزا به توجه اب

و فـراهم کـردن دسترسـی     دارینگه ـ و تجهیزات خاص برای

 ،داده مالکـان عنوان یـ  راهکـار مناسـب،     به ،ها مناسب به آن

واگذار  یخارج ریکارپذ به را خود هایداده تیریمد و نگهداری

بیان دیگر، کاربران تمایل زیادی دارند که از خدمات  به. کنند می

استفاده کنند  خدمت عنوان به دادهویژه خدمت  به ی،ابر انشیرا

ها شـناخته   سپاری داده برونای با عنوان  داده که از دیدگاه پایگاه

                                                             
 نوع مقاله: پژوهشی 

 نویسنده مسئول *

 ()باباخانی m.babakhani@znu.ac.irهای الکترونی :  پست
dmp@znu.ac.ir (محمدپور زنجانی) 

lsafari@znu.ac.ir )صفری( 

 ـموجود چهـار  هـا داده سپاری برون  تعریف در[. ۱شود ] می  تی

 :[2اند ]شده داده نشان (۱) شکل در که دارد وجود یاصل

  و  سـپاری  بـرون   را هـا داده کـه  یسـازمان  ای فرد: داده مال

 کند. ها را تعیین می به داده  گذاریِ دسترسیسیاست

 ـ و هـا داده سـازی رهی ـذخ مسـئول : ریکارپذ   بـه  پاسـ   ۀارائ

 .است کاربران وجوی‌پرس

 دارد داده گاهیپا از جوییوسپر که است یفرد: کاربر . 

 ها  آن لیتبد و کاربران جویوپرس افتیدر ۀفیوظ: کارخواه

 .دارد را انریکارپذ یبرا فهم قابل یجوهاوپرس به

 انـد  حساس هایداده شامل اغلب شده سپاری برون هایداده

 گام  ی. باشند امان در مهاجمانو تغییرات  یدسترس از دیبا که

 دنکر فراهم ها،داده سپاری برون  مفهوم یریکارگ هب برای یالزام
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حفاظت  و هاداده یمحرمانگ یژگیو نیتأم برای لازم داتیتمه

 .است از الگوی دسترسی

  
 هاداده سپاری برون (: 1شکل )

 

 یمحتوا نشت از یریجلوگ یمعنا به داده، یمحرمانگ نیتأم

 کـاربران  توسـ   یدسترس ـ از داده داشـتن  نگـاه  مصون و داده

 یدسترس ۀاجاز مجاز کاربران فق بیان دیگر،  به. است رمجازیغ

 بارۀدر دینبا ریکارپذ یحت و دارند را شده سپاری برون  هایدادهبه 

 انتظـار  داده مال ؛ زیرا آورد دست به یاطلاعات هاداده یمحتوا

 .شوند مند بهره خدمات ازها  داده نشت بدون بتوانند کاربران دارد

 خـدمات  از استفاده هنگام در کاربران از یاریبسعلاوه بر این، 

. دارنـد  نگـه  یمخف را خود اتیعمل و تیهو که دارند لیتما یابر

 ـکل کلمات ،کاربران درخواست در مثال، رایب  ـباز بـرای  یدی  یابی

 ارائـه  یخـارج  ریکارپـذ  توسـ   کـه  درخواسـت  جینتـا  و هـا داده

 .دنباش کاربران گرید و ریکارپذ دید معرض در دینبا شود، یم

الگـوی  توانـد بـا تحلیـل     مهـاجم مـی  ها،  سپاری داده در برون

[، بـه  ۹] 2و انجام حمـلات مبتنـی بـر اسـتنتا      ۱دسترسی کاربران

های مهمی از داده دسترسی پیدا کنـد کـه موجـب افشـای      ویژگی

شود. در این مقالـه، نحـوۀ    ها می و نقض محرمانگی داده اطلاعات

با تحلیل الگوی دسترسی کـاربران مـورد توجـه قـرار       افشای داده

ارائه شده   گرفته و مدل امنیتی مناسبی برای حفاظت از افشای داده

 است.

 شده سپاری برون  هایداده . امنیت1 .1

 دو به دیبا داده مال  سپاری، برون  مدل انتخاب در یکل طور به

 همـان  یداخل مهاجم. ندک توجه یخارج و یداخل مهاجم نوع

                                                             
1. Data Access Patterns 
2. Inference Attack 

 و دارد عهده بر را هاداده سازی فۀ ذخیرهیوظ که است یریکارپذ

 رهیذخ آن در هاداده کهرا  یریکارپذ. است آگاهها  آن یمحتوا از

 فیوظـا  ر،یکارپذ. [2] نامندیم «کنجکاو اما درستکار»اند، شده

 یدسـتکار  و حذف را هاداده و دهدیم انجام یدرست به را خود

امـا   .اسـت  کنجکاو هاداده تیاهم و دربارۀ محتوا اما کند،ینم

 خرابکارانـه  اتی ـعمل انجـام  در یسع اغلب یخارج مهاجمان

 را شده رهیذخ هایداده یمحتوا و داده گاهیپا یشما ابتدا دارند،

. کنندیم هاداده حذف و یدستکار به اقدام سپس و رندگییم ادی

 فقـ   یداخل مهاجمان مانند زین مهاجمان نیا است ممکن البته

 .باشند کنجکاو کاربران و هاداده یمحتوا بارۀدر

یکی از  ،وجو جست قابل یرمزنگار یها تمیالگور از استفاده

 از واقـ   در. سـت ها های مرسوم برای حفاظـت از داده  مکانیزم

 قبل داده، مال  است، «کنجکاو اما درستکار» ریکارپذ که ییآنجا

( اعتماد قابل بخش) کارخواه در راها  آن ها،داده سپاری برون  از

 رهی ـذخ( اعتمـاد  رقابـل یغ) ریکارپذ در سپس کرده، یرمزنگار

 رد،یگ یم صورت هاداده یمحرمانگ نیتأم برای کار نیا. دکن یم

 نیتـأم  یبـرا  ییتنها ها، به داده یوجو جست قابل یرمزنگار اما

 ـکن فـرض  مثـال  ایبـر  .سـت ین یکـاف ها  امنیت آن  کـاربران  دی

کنند یم ارسال ریکارپذ به یدیکل کلمات با را خود وجوی پرس

 هـم  باز اما ،ندا شده یرمزنگار کاربران جویوپرس و هاداده و

 ؛ زیـرا دارد وجـود  اطلاعات از هیتوج قابل مقدار نشت امکان

 بشمارد را یدیکل کلمات تکرار تعداد تواندیم( ریکارپذ) مهاجم

 ـ دانش با سپس و آورد دست به راها  آن یفراوان و  خـود  یقبل

 یمحرمـانگ  نیبنـابرا . کنـد  ییرمزگشـا  به اقدام و دهکر سهیمقا

 ـبا آن بـر  عـلاوه  و ستین یکاف تنهایی به ها داده  یمحرمـانگ  دی

 .دشو نیتأم زین الگوی دسترسی از حفاظت و یدسترس

 ها داده یمحرمانگ نیتأم هایروش .1.2

 ـ هـا داده بنـدی قطعـه  ،افزارینرم یرمزنگار مانند هاییروش  ای

 نیتـأم  بـرای  افـزاری سـخت  یرمزنگـار نیـز   و دو هر بیترک

 .[۸ و 5] شوندیم استفادهها  داده یمحرمانگ

( کـارخواه ) امـن  بخش در هاداده افزاری، در رمزنگاری نرم

 در نتیجـه  شوند،یم رهیذخ ریکارپذ در سپس و شده یرمزنگار
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. ستین آگاه هاداده یمحتوا از ریکارپذی، خارج مهاجمان همانند

 وجو جست قابل یرمزنگارای، استفاده از  داده اما در حالت پایگاه

روی  وجـو  جسـت وجوهـا و   اجرای پـرس  تا شودیم شنهادیپ

 دهنـدۀ  )خدمتصورت مستقیم در کارپذیر  های رمزشده به داده

 بـه  داده کـل  انتقـال  به ازین در نتیجه و ردگی انجامپایگاه داده( 

 .[5] ستین کارخواه

 زین هاداده بندیقطعه  یتکن از توانیم یرمزنگار بر علاوه

 نیب از هدف با هاداده  یتفک عمل روش، نیا در. دکر استفاده

با توجـه بـه   . ردگییم انجام هاداده نیب حساس ارتباطات بردن

 اطلاعـات  نشـت  امکـان  نیز همچنان هاداده بندیقطعه بااینکه 

 بندیقطعه و یرمزنگار  یتکن دو بیترک از استفاده دارد، وجود

  ها،داده بندیقطعه از بعد اگر که صورت نیبد شده است. هیتوص

 هاداده از یبرخ باشد، داشته وجود اطلاعات نشت امکان هم باز

 .[2شوند ]می یرمزنگار

 یدسترس یالگو از حفاظت هایروش. 1.1 

 یکـاف  تنهـایی  بـه  هـا داده یمحرمانگطور که عنوان شد،  همان

 کند یم تیتقو را یمحرمانگ ،یدسترس یالگو از حفاظت ست،ین

بـه مـوارد زیـر     الگوی دسترسی از حفاظت هایروشاز . [۳]

 توان اشاره کرد: می

 از اسـتفاده  بـا  تواندیم مهاجم: یساختگ جوهایوپرس ارسال 

 استنتا  را یاطلاعات ها،درخواست بیترت زین و یفراوان لیتحل

 ـترت تا است ازین نیبنابرا. کند  تعدادشـان  و هـا درخواسـت  بی

 هـدف  بـا  یسـاختگ  جوهـای وپـرس  منظـور  نیبد. ندک رییتغ

 بـه  انـد،  شده درخواست یکمتر دفعات به که هاییداده یابیباز

 .[۳] کنند گمراه را مهاجم تا شوندیم ارسال ریکارپذ

 مال ، هایداده روش، نیا در: یجعل هایداده سازیرهیذخ 

. شـوند یم ـ رهی ـذخ ریکارپـذ  در یساختگ هایداده با همراه

 قیطر از هادرخواست پوشش یبرا توانند یم یجعل های داده

 ـباز یسـاختگ  درخواست  ـا. شـوند  یابی  صیتشـخ  کـار  نی

 .[2و  ۳کند ]یم سخت مهاجم یبرا را هدف های داده

 دهندۀ نشان حافظه، بلوک  ی به یدسترس یفراوان: ییجا هجاب

 ـ  ،جـایی  جابـه  روش در. است بلوک آن تیاهم  نیرابطـۀ ب

 هـر  در بلـوک  آدرس و شـود یم ـ شکسته هاداده و ها بلوک

 تمـام  شدن یتصادف موجب کار نیا. ابدییم رییتغ یدسترس

 یمعنـا  بـه  بلـوک   ی آدرس تکرار و شودیم هادرخواست

 .[2و  ۳] ستین داده  ی تکرار

 یحافظۀ امن کارخواه ،روش نیا در: نهان ۀحافظ استفاده از

 درخواست مورد یادیز دفعات به که هاییداده تاکند  می فراهم

 به آنجا از و نگهداری نهان ۀحافظ در یمدت یبرا ،رندگییم قرار

 اساس بر مهاجم استنتا  از اقدام نیا با. شوند داده لیتحو کاربر

 که ییآنجا از البته. شودیم یریجلوگ درخواست، دفعات تعداد

 هنگام در است، آگاه ریکارپذ در هاداده خواندن زمان از مهاجم

نیز  یساختگ جوهایوپرس دیبا حافظۀ نهان، از هاداده یابیباز

 .[۹و  ۳] دشو ارسال ریکارپذ به

 یشنهادیپ روش .2

 وجـو  جسـت  قابـل  یرمزنگـار  شد، انیب تر شیپ که طور همان

 امـا . اسـت  شده سپاری برون هایداده از محافظت یبرا یحل راه

 در مهاجمـان  یریادگی به که دارد وجود اطلاعات نشت امکان

 بـا  طوری که مهاجمان به. کندیم کم  حساس هایداده مورد

مشخص  و شده های ذخیره داده یکیزیف محل و ردیابی مشاهده

 یاطلاعات توانندیمها  آن جینتا و جوهاوپرسو تکرار  نوعشدن 

 کـاربران  یدسترس یالگو بر اساس یریادگی نیا .نندک استنتا 

 برای یدسترس یالگو از حفاظتلزوم  نیبنابرا رد،گییم صورت

 . دش انیب اطلاعات نشت از یریجلوگ

شـدۀ روش   کـه اصـلا    شـده در مقالـۀ حا ـر    ارائه روش

APHQ  یدسترس یالگو از حفاظتباشد، برای  [ می۱1مقالۀ ]از 

 نیچنـد  از اسـتفاده  بـا  بتوانـد  که طوری به ،است شده شنهادیپ

 ـهـا، نسـبت    افقی داده بندی و با قطعه ریکارپذ  کلمـات  یفراوان

 ـا در. های یـ  کارپـذیر را تغییـر دهـد     داده نیب در یدیکل  نی

 ـ ،ریکارپـذ  هر صورت  ـکل کلمـات  یفراوان صـورت   بـه ی را دی

 که است نیا بندیقطعه نوع نیا تیمز. کندیم مشاهده نادرستی

 ـی ؛اسـت  همـراه  هاداده سازینرمال های یتکن با  هـر  در یعن

 گـردد یم ـ رهی ـذخ شـده  دادۀ نرمـال  گـاه یپا نمونه  ی ریکارپذ

 شـده  نیتـأم هـا   آن یخصوص میحر و یمحرمانگ که یطور به
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 جینتـا  بـا  جوهاوپرس که است ایگونه به بندی قطعه نیا. است

ایـن  . شوندیم داده صیتخص ریکارپذ  ی به ،مشابه ای کسانی

ی، دسترس ـ یالگـو  از حفاظـت  علاوه بر بهبـود  بندی قطعهنوع 

 . شود می پاس  زمان و اطلاعات یافشا موجب بهبود

 R یرابطـۀ اصـل   ،ی بـا فـرض سـه کارپـذیر    شنهادیپ روش در

 سـه  انتخاب لیدل. شودیم میتقس قطعه سه بهصورت نمونه،  به

 صینحوۀ تخص ،ادامه درتر مراحل روش است.  بیان ساده قطعه

شود. همچنین یم حیتشر رانیکارپذ به جوهاوپرس و رکوردها

اسـتراتژی  از لحاظ  [۱1شده نسبت به مرج  ] بهبودهای اعمال

وجوهـا، بـا لحـاظ کـردن پارامترهـای       توزی  رکوردها و پرس

گـردد؛ کـه نشـان از     تاب  هدف بیان می تری در محاسبۀ مناسب

 لحاظ جلوگیری از افشای اطلاعات دارد. نتایج بهتری به

 جوهاوپرس و رکوردها عیتوز یاستراتژ. 2.1

 ایگونه به دیبا ریکارپذ نیچند در جوهاوپرس و رکوردها  یتوز

 الزامـات  آن بر علاوه و باشد حداقل گوییپاس  زمان که باشد

 یدکنفرض . ندک ار ا را یتیامن 1 2 3, , ,..., NR r r r r مجموعه

ــا از ای ــاهیپا یرکورده ــا داده گ ــد ب ــفت نیچن ــد  ص  وباش

 1 2 3, , ,..., mQ q q q q کـه باشـد   جوهـا وپـرس  از ایدنباله 

ــۀ  ــ هرنتیج ــای   ی ــدادی از رکورده ــد Rتع ــۀ . باش مجموع

 1 2 3, , ,..., kS S S S S رکوردها که هستند یخارج رانیکارپذ  

 ـتوز از قبـل . شوندیم داده صیتخصها  آن به جوهاوپرس و   ی

 بهصورت زیر  به یسیماتر داده، مال  جوها،وپرس و رکوردها

 : ستجوهاوهمۀ پرس جینتا شامل که سازدیم B نام

(۱) 

 

 ـدهنـدۀ   نشـان  B سیماتر ستون هر(، ۱در معادلۀ ) پـرس   ی

مجموعه از وجو 1 2, ,..., mQ q q q سیماتر سطر هرو  است 

B از رکورد  یدهندۀ  نشان 1 2, ,..., NR r r r هـر بـرای   .است 

ــااز  عنصــر ــ نی ) سیاترم
,r qx B)، ــر ــورد اگ rرک R  در

qمجموعــــه پاســــ   Q عنصــــر آن مقــــدار ،باشــــد  

(,r qx)، شودیم میتنظ صفر ،آن مقدار صورت نیا ریغ در و  ی. 

 ـز مراحـل  طبـق  رکوردهـا   یتوز Bبا توجه به ماتریس   انجـام  ری

 :  شود یم

 چنـد  در هـا وجـو پـرس  و رکوردهـا   یتوز یبرا: ۱ۀ مرحل 

 هستند  ی مقدار یدارا که B سیماتر از ییهاهیدرا ر،یکارپذ

 صیتخص رانیکارپذ از یکی به یتصادف صورت به و انتخاب

همـۀ   کـه  شـود یم تکرار یزمان تا ندایفر نیا. شوندیم داده

 رانیهمۀ کارپذ به B سیماتر از  ،ی مقدار یحاو هایهیدرا

 ـبا رکوردها صیتخص در. شوند داده اختصاص  ـا بـه  دی  نی

 . ماندن یخال یریکارپذ چیه تا حد امکان که کرد توجه نکته

 نـام  بـه  یـی دودو مـاتریس  ر،یکارپذ هر یبرا: 2ۀ مرحل AS 

( آورده شـده  2شود. نمایشـی از آن در معادلـۀ )  یم ساخته

 : است

(2) 

 
1, 2, ,, ,...,S

Q s s m sA q q q    سیماتر هایستون دهندۀ نشان 

AS ریکارپذ به شده داده اختصاص وجوهایپرس شامل که است 

S باشدیم. 

1, 2, ,, ,...,S

R s s N sA r r r    سیمـاتر  یدهندۀ سطرها نشان 

AS ریکارپذ به شده داده صیتخص یرکوردها شامل که است S 

 . باشدیم

 و رکـورد  صیتخص یمعن به دارند  ی مقدار که هاییهیدرا

 .است S ریکارپذ در ،هیدرا آن با متناظر یجووپرس

 صیتخص ـ و شودیم ساخته ریکارپذ هر یبرا AS سیماتر

 یاجـرا  مراحـل  در. ردگی ـیم انجام یتصادف صورت به آن یۀاول

 ـتعر از هـدف . شودیم یروزرسان هب سیماتر نیا تم،یالگور  فی

ــ ــیماتر نیچن ــا یس ــت نی ــه اس ــدان ک ــه میب ــا چ  و رکورده

 .[۱1] است شده داده صیتخص ریکارپذ هر به وجوهایی پرس

 اطلاعات یافشا .2.2

 یالگـو  مهـاجم  ها، آن یبازگشت حینتا و جوهاومشاهدۀ پرس با

 یافشا به منجر تواندیم که دکنیم استخرا  را کاربران یدسترس

 از ،ریکارپـذ  هـر  اطلاعات یافشا فیتعر یبرا. شود اطلاعات

1,1 1,

,1 ,

m

N N m

x x

B

x x

 
 

  
 
 

1,1 1,

,1 ,

m

S

N N m

b b

A

b b

 
 

  
 
 
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 قبلاً که یحاتیتو  طبق. شودیم استفاده ریکارپذ آن AS سیماتر

  های ستون و است B سیماتر از یبخش AS که مدانییم شد، ارائه

 S ریکارپـذ  در هـا وجـو پـرس  جینتـا دهندۀ نشان ،AS سیماتر

 D(A) نام به مفهومی اطلاعات، یافشا مفهوم انیب یبرا .باشد یم

 :است شده ساخته ریز موارد از D(A) شود؛یم فیتعر

  شـده بـرای افشـای     با درنظرگرفتن ی  حد آستانۀ پذیرفتـه

0که  اطلاعات با عنوان  1  نیب ختلافاباشد،  می 

 مقـدار  از کمتر دیبا( S مانند) ریکارپذ هر در جووپرس دو

از جو،و پرس دو نیب محاسبۀ اختلاف یبرا. [۱1] باشد 

 ستون دو که صورت نیا به. شودیم استفاده ۱نگیفاصلۀ هم

 شودیم حسابها  آن نگیهم و شده انتخاب AS سیماتر از

 یافشـا  ایآ که شودیم یبررس ،(۹) معادلۀ طبق تینها در و

 . ریخ ای دارد وجود اطلاعات

(۹) 

 
 ۀمحاسـب  یبـرا  ،اسـت  که همان تاب  همینـگ  hamتاب  

 قـرار  استفاده مورد AS سیماتر از ستون دو نیب مقدار اختلاف

 به شده داده اختصاص یرکوردها تعداد rowsتاب  .است گرفته

عنوان مقدار افشـای   به D(AS)با درنظرگرفتن  .است S ریکارپذ

 صورت محاسبه کرد: توان آن را بدین  ، میAS اطلاعات ماتریس

 اگر مقدار 𝜓 از که گرفت جهینت توانیم اشد،تر ب زرگب 

جوهایوپرس
1 2,q q در ایـن  . هسـتند  کنندۀ اطلاعـات  فاش

D(A به ، 𝜓مقدار  حالت،
S
 شود.ا افه می (

 ـ بـه  کامـل  طـور  بـه  جووپرس  ی جینتا اگر   ریکارپـذ   ی

 جـو، وپـرس  آن کـه  معناسـت  نیا به ،شود داده اختصاص

 جـو، وپـرس  آن یازا به دیبا پس است، اطلاعات ۀافشاکنند

 . گردد ا افه D(AS) به ۱ مقدار

( رانیکارپــذ یتمــام) یکلــ اطلاعــات یافشــا ت،یــنها در

 :شودیم فیتعر( 2معادلۀ ) صورت به

(2) 
 

( )sM A ترین بزرگ( )sD A ریکارپذ یبرا ممکن S است. 
                                                             
1. Hamming Distance 

 و است رانیهمۀ کارپذ در موجود یوجوها پرس کل تعداد   

∑  (  )  گرفتـه  قرار استفاده مورد یساز نرمال یبرا      

 .است

 پاسخ زمان .2.1

 و رکوردها  یتوز یچگونگ یابیارز یبرا جووپرس پاس  زمان

 تعـداد  m اگر. [۱1] شودیم استفاده رانیکارپذ در جوهاوپرس

 مالـ   توسـ                 شود، فرض هاوجوپرس کل

 جـو وپـرس  هـر  یاجـرا  یفراوان .اندشده ییشناسا قبل از داده

 ـتعر                   بردار  ی توس  و  شـود یم ـ فی

∑ طوری که به     
   
 به ریکارپذ هر پاس  زمان. باشدیم    

 زمـان  و یمحل پردازش زمان: است بخش دو شامل جووپرس

 .جینتا انتقال

 مدل صف  ی صورت به ریکارپذ هر یمحل پردازش زمان

وجـو در نظـر گرفتـه     عنوان مقدا برای هـر پـرس   شود و بهیم

 شبکه باند یپهنا و جیاندازۀ نتا بر اساس زین انتقال زمان. شود می

 شود. ( محاسبه می5صورت معادلۀ ) به است

(5)  
 
 

,

s

qSize A
Trans q s

Net S
 

 وجـوی  پرس یبرا انتقال ۀنیهز  (،5در معادلۀ )

q ریکارپذ در S است.     (  
 در کـه  است ییرکوردها تعداد ( 

 شــود ویمــ برگردانــده S ریکارپــذ از q جــویوپــرس بــه پاســ 

 کـه  اسـت  جینتـا  انتقـال  یبـرا  استفاده مورد باند یپهنا  ( )   

 شـده  داده صیتخص وجوهای پرس یبرا اندازه نیشتریب با آن مقدار

 . شودیم فیتعر S ریکارپذ به

 صیتخص ـ ریکارپذ  ی از شیب به جووپرس هر که ییآنجا از

 انجـام  یمـواز  صـورت  بـه  وجـو پـرس  آن یاجـرا  شـود، یم داده

 در وجـو پـرس  هر یبرا پاس  زمان حداکثر دیبا نیبنابرا. ردگی یم

 (6از طریـق معادلـۀ )   آن مقدار که دیآ دست به مختلف رانیکارپذ

 :شود یم محاسبه

(6)     , max ,,T q A Trans q ss q  

ــه یبــرا بــه ایــن ترتیــب    جوهــایوپــرس از ایدنبال

 نیـی تع (7معادلـۀ )  صورت به پاس  زمان نیانگیم          

 
 
1 2
,s s

q q

s

ham A A

rows A
 

 ,Trans q s

 
( )

( )

s

s
s

Qs

D A
D A

M A N







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 : شود یم

(7)    , , . q

q Q

T Q A T q A f


 

 .ستجوها و پرسبه تمامی  پاس  زمان ،(   )  از منظور

 هدف تابع .2.4

  د،وش می ساخته جوهاوپرس جینتا شینما یبرا که B سیماتردر 

 یتصادف صورت به جوهاوپرس و رکوردها یۀاول صیتخص عمل

وپرس و رکوردها انتساب نیبهتر دنبال به دیبا اما. دریگمی انجام

 بندیقطعه  ی به ازین ،برای این منظور. بود رانیکارپذ به جوها

 علاوه که است بندیقطعه نه،یبه بندیقطعه از منظور .است نهیبه

 از بتواند ،الگوی دسترسی و یمحرمانگ هایتیمحدود نیتأم بر

قطعـه  افتنی یبرا. باشد منهیک هاجووپرس به پاس  سربار نظر

 ـهر اساس بر) یشنهادیپ روش در نهیبه بندی  ـمع دو از  ی  اری

 یافشـا  و جـو وپـرس  بـه  پاسـ   زمـان  حـداقل  یعنی ادشدهی

    آن در شـود کـه  یم ـ عمـل  (۸معادلـۀ )  مبنـای بر ( اطلاعات

 :[۱1] دارد نگه مثبت را آن مقدار تا است D(A)ی برا یبی ر

(۸)       min , .T Q A D A
A B S


 

 

 هاداده ۀنیبه بندیقطعه .2.5

 و رکوردهـا  انتساب تا دوش می یسع ها بندی بهینه داده در قطعه

 یافشـا  و پاسـ   زمـان  حـداقل  بـا  رانیکارپـذ  به جوهاوپرس

توانـد   مـی  (۸)معادلۀ . برای این منظور، شود فیتوص اطلاعات

شده در مرج   اما با توجه به استدلال ارائهمبنای کار قرار بگیرد. 

 یبرا لذا است NP-Hard ایلهئمس نه،یبه بندیقطعه افتنی [۱1]

 ـیتقر تمیالگـور  از مذکور، لۀئمس حل  یارهـا یمع بـا  منطبـق  یِب

برای حل  (۱یتم )الگور [۱1در مرج  ] .شودیم استفاده شده ارائه

 . است شده ارائهتقریبی این مسئله 

روش پیشـنهادی  ( در ۱با هـدف بهبـود نتـایج الگـوریتم )    

اصلاحی روی مراحل اجرایی ارائه شده است اما ابتدا به تشریح 

 پردازیم.  ( می۱اجرای الگوریتم )

. است( G(A)) هدف تاب  سازینهیبه دنبال به (۱) تمیالگور

برای تخصیص  (t, s) رانیکارپذ یدو دوبه مسئله، نیا حل یبرا

 یبرا تا شوندیم انتخاب Aبر اساس ماتریس  Bوجوهای  پرس

مسـئلۀ   بـه  هدف تاب  سازینهیبه مسئلۀ ر،یکارپذ جفت دو هر

 دو هر یازا به ینۀ محلیبه مقدار. شود لیتبد یمحل سازینهیبه

 یبرا یعموم نۀیبه مقدار ت،ینها در تا دآییم دست به ریکارپذ

مسـئلۀ   ،(۱) تمیالگـور  در پـس  .شـود  محاسـبه  رانیکارپذ کل

ــهیبه ــ ســازی ن ــر (۸) ۀمعادل ــا اســت براب ــا و  داده انتســاب ب ه

 صــــــورت بــــــه Bوجوهــــــای مــــــاتریس  پــــــرس

   رانیکارپــــذ بــــه                             

 ممکـن  مقـدار  حداقل به هدف تاب  که یطور به           

 .برسد

 
 [11] نهیبه بندیقطعه افتن(: ی1) تمیالگور

 ـی B در موجـود  یـۀ درا هر یبرا ص،یتخص ندایفر در  یعن

 دربرای مثال، . شودیم گرفته میتصم جداگانه طور به 

 t و s های نام با یانیپا هایگرهصورت  به ریکارپذ دو ،(2) شکل

 پررنـگ  خطوط. اندشده متصل t و s به یانیم یهاگره آورده و

 متصـل  آن بـه  که است یریکارپذ در عنصر آن وجود یمعنا به

 هـای تکرار در عنصـر  آن صیتخص ـ یمعنـا  به نیچ خ و  شده

 ـم هایگره ،(۱) تمیالگوراز  تکرار هر دراست.  یبعد  بـه  یانی

 یانیم هگر هر. شوندیم متصل یانتخاب رانیکارپذ جفت از یکی

 تاب  که یطور به شود متصل یانیپا هایگره از یکی به تواندیم

 جفـت  هر یبرا مراحل نیا. باشد ممکن نهیبه حالت در هدف

 .شود نهیبه صیتخص که یزمان تا شودیم تکرار ریکارپذ

,r qx B

Input: matrix B; set of servers S; empty 
assignment A; objective function G 

Output: assignment A; G(A) is minimal  

Initialization: A←an arbitrary assignment; 

do 

 stop←0; 

 for all pairs of servers {s, t} S do 

  A’=exchange (s, t, A); 

  if G(A’) <G(A) then 

   A= A’; 

   stop←1; 

  elseif |G(A’)- G(A)|<thrd then 

   A= A’; 

  end 

 end 

while stop == 1; 

return A; 
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 ریکارپذ جفت کی به عناصر ۀنیبه انتساب (:2) شکل

 تـا  کندیم اجرا را حلقه  ی ،مکرر صورت به (۱) تمیالگور

 هـدف،  تـاب   بهبـود  جهـت  در یشـرفت یپ چیه نتواند که یزمان

 در exchange تـاب  . آورد دسـت  بـه  انتساب نسبت به آخرین

 بـه  ریکارپذ  ی از عنصر  ی جایی جابه موجب ،(۱) تمیالگور

 ـ مقدار به stop ریمتغ یزمان. شودیم گرید ریکارپذ  میتنظ ـ  ی

 ـا بـا  و شـود  منتسب ’A به exchange یخروج که شودیم  نی

 ـا در. باشـد  داشته یکمتر مقدار هدف، تاب  انتساب،  روش، نی

 شده نگاشت نۀ گرافیکم مسئلۀ برش به سازینهیمسئلۀ به حل

 ـ ،(۱) تمیالگـور  یاجـرا  از قبل. است  گـره  نـوع  دو بـا  یگراف

 ـم هـای گـره  و یانیپا هایگره شود:یم ساخته  هـای گـره . یانی

 عناصر تمام به یانیم هایگره و دارند اشاره رانیکارپذ به یانیپا

 موجـود  عنصـر  هر ،(۱) تمیالگور مرحلۀ اول در. B در موجود

 داده صیتخصــ رانیکارپـذ  از یک ـی بـه  دلخـواه  طـور  بـه  B در

 صـانه یحر تمیالگـور   ی تم،یالگور نیا که آنجا از اما. شود یم

 . است وابسته هیاول یتصادف صیتخص به شدت به ،است

ــنهادیپ روش در ــت در یش ــاهش جه ــال ک ــکل احتم  مش

 کـه  شودیم ییشناسا یموارد ،(۱ی الگوریتم )محل سازی نهیبه

 مقـدار  گر،ید ریکارپذ به ریکارپذ  ی از عنصر  ی جایی جابه

 اسـت  ممکـن . دهـد یم شیافزا یزیناچ زانیم به را هدف تاب 

 عنصـر  چند ای  ی جایی جابه با توأم صورت به جایی جابه نیا

 نیبـد . شـود  ریچشـمگ  مقدار به هدف تاب  بهبود باعث گر،ید

نـۀ  یبه) مشـکل  ایـن  کاهش یبرا یشنهادیپ تمیالگور در منظور

نمایشـی از   .کنـیم  مـی  اسـتفاده  مجـدد  شـانس  تاب  از ،ی(محل

 ( آورده شده است.2اصلا  مورد نظر در الگوریتم )

 صورت نیا به( Pr(w)) مجدد شانس تاب ( 2در الگوریتم )

(  )   اگر که کند عمل می کمتر از ی  حد آستانه    ( )  

)که ی  عـدد بـین صـفر تـا یـ  اسـت(        Pr احتمال با باشد

 یفعل ـ تیو ـع  بـا  تمیالگور و شودیم حفظ یفعل جایی جابه

 در یبهبود ،جایی جابه نیا که یصورت دراما . کندیم دایپ ادامه

 باشـد،  نداشـته  هدف تاب  مقدار در یبعد هایجایی جابه جینتا

 ـناد خودکار صورت به یبعد تکرار در تیو ع نیا  گرفتـه  دهی

 .شودیم

 
 پیشنهادی ۀنیبه بندیقطعه افتن(: ی2) تمیالگور

 یشنهادیپ روش یابیارز .1

 روش سـازی هیشـب  جینتـا  بـه  مربـوط  اتی ـجزئ بخش، نیا در

نتـایج   اسـت.  شـده  آورده (2بر اسـاس الگـوریتم )   یشنهادیپ

دسـتۀ   در یشـنهاد یپ روش کـه  دهـد  آمـده نشـان مـی    دسـت  به

 هـای روش بـه  نسـبت  تواندیم زانیم چه تا هاداده سپاری‌برون

ارتقـای   از منظور. کند عمل ها مفید در ارتقای امنیت داده گرید

 هیتوج قابل طور به بتواند یشنهادیپ روش که است نیا امنیت

 یارتبـاط  و یمحاسبات یسربارها پاس ، زمان اطلاعات، یافشا

 روش کنـار  در منظـور  نیبـد . دهـد  کـاهش  را سازیرهیذخ و

از منـاب  و مراجـ  معتبـر     ی،گریدروز  به های‌روش ،یشنهادیپ

 بـا  شـده  مطـر   یارهایمع از  یهر از بابت تا اندشده انتخاب

 . رندیگ قرار سهیمقا مورد یشنهادیپ روش

 ها سازی و اجرای روش شرایط پیاده .1.1

 نتـایج،  ارزیـابی  و سازی شبیه انجام برای دادۀ انتخابی مجموعه

بـه   .است( EHR) الکترونی  سلامت های داده حوزۀ به مربوط

Input: matrix B; set of servers S; empty 
assignment A; objective function G 

Output: assignment A; G(A) is minimal  

Initialization: A←an arbitrary assignment; 

do 

 stop←0; 

 for all pairs of servers {s, t} S do 

  A’=exchange (s, t, A); 

  if G(A’) <G(A) then 

   A= A’; 

   stop←1; 

  elseif |G(A’)- G(A)|<thrd and 

      ⍵ < Pr(⍵ ~ N (0,1)) then 

   A= A’; 

  end 

 end 

while stop == 1; 

return A; 
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 EHR عنـوان  با ماریب یپزشک سوابقشود  این ترتیب فرض می

 تـا  شـوند یم رهیذخ مختلف ینهادها در موجود رانیکارپذ در

 . رندیگ قرار دسترس در جا همه و شهیهم

 وها  داده یمحرمانگحفظ  باید به این نکته توجه داشت که

اصـلی   هایچالش یکی از عنوان به حفاظت از الگوی دسترسی

باشـد لـذا بـرآورده کـردن     یم مطر   یالکترون سلامت ۀحوز

بسـیار ارزشـمند    EHRهـای   شرای  محرمانگی بهتر برای داده

 [.۱۱است ]

صـورت آزمایشـگاهی و بـر     به یشنهادیپ روش سازیادهیپ

 نیا. است شده انجام شده سازیهیشب هایداده ازاساس استفاده 

 یرابطۀ پزشک  ی و شده دیتول کایمرآ متحدۀ الاتیا در هاداده

شـامل   و متفـاوت  یک ـیزیف هـای اندازه با صفت 5۹ با یدرمان

 ـیتحل جوهـای وپـرس . اسـت  رکورد 676۹22 تعداد  مـورد  یل

 ـا در استفاده  ـپ نی  ـ از ،سـازی ادهی  ـب محـور  ۱۳ نیب  در شـده  انی

SNOMED-CT ـا انتخـاب  از هدف. [۱2] اندشده انتخاب   نی

 ینیبـال  هایافتهی و یآمار اطلاعات آوردن دست به جوها،وپرس

 . است سلامت ۀحوز در

 هاروش ۀسیمقا .1.2

هـای   بنـدی روش  مقدمه عنوان شد، بـا دسـته  همان طور که در 

انـد، دو   دسترسـی مطـر    الگوی از فعلی که در زمینۀ حفاظت

توان در نظر گرفـت. دسـتۀ    ها می دستۀ عمومی برای این روش

ها بـر   شده و ایستا برای داده اول صرفاً ی  توزی  از قبل تعیین

د کنند و دستۀ دوم سعی در ایجـا  روی چندین کارپذیر ارائه می

ها بر اساس شرای  دسترسی  مکانیزم پویاتری برای توزی  داده

رو بـرای مقایسـۀ روش پیشـنهادی بـا      ها دارنـد. ازایـن   به داده

 هـای  روش ،شـده بـرای هـر دو دسـته     های ارائه آخرین تکنی 

Hashedbased [۱۹ ]و Rangedbased [۹ ــا ــتۀ اول بـ [ از دسـ

دسـتۀ دوم بـا   [ از ۱1] APHQهـا و روش   توزی  ایسـتای داده 

 ،انـد. در ادامـه   ها برای مقایسه انتخـاب شـده   توزی  پویای داده

 یارهـا یمع یمبنا بری، شنهادیپ روشهای فوق با  مقایسۀ روش

از طرفی دیگر  و رانیکارپذ تعداد پاس ، زمان اطلاعات، یافشا

آمـده   یارتبـاط  و سازیرهیذخ ،یمحاسبات یسربارها بر اساس

 کارخواه و داده مال  ها،روش تمام در نکهیا به توجه با. است

ادامۀ  در نیبنابرا شوند،یم یتلق مؤلفه  ی عنوان به عملاً معتمد

 بـا  مؤلفـه   ی تحت معتمد کارخواه و هاداده مال  بخش، نیا

 .شوندیم یمعرف معتمد کارخواه عنوان

 :اندشده فیتعر ریز صورت به آزمون انجام یبرا سربارها

 سـمت  از کـه  یا ـاف  پـردازش  هـر  به: یمحاسبات سربار •

 هایبخش به یدسترس یمحرمانگ نیتأم جهت ها‌داده مال 

 ـتحم ریکارپـذ  و کـارخواه  هـا، داده مالـ   مانند مختلف  لی

 .دارد اشاره گردد،

ــربار • ــذخ س ــاز‌رهی ــر: یس ــا ه ــاف یفض ــر یا   از فرات

 در سازیرهیذخ سربار عنوان به ی،واقع های‌داده سازی‌رهیذخ

 شود.یم گرفته نظر

 ـ یا ـاف  ارتباط هر: یارتباط سربار •  و هـا داده مالـ  » نیب

 عنـوان  بـه  ،ردی ـگ صـورت  «ریکارپذ و کارخواه» و «ریکارپذ

 .شوندیم گرفته نظر در یارتباط سربار

 افشای اطلاعات .1.1

ــزان افشــای اطلاعــات،  ــارۀ می ــا یشــنهادیپ روشدرب روش  ب

APHQ ـمتغ اسـاس  بر سهیمقا نیا. است شده سهیمقا  در  α ری

 گرفته انجام ریکارپذ درنظرگرفتن سه با ومحدودۀ صفر تا ی  

 و Hashedbased هـای روش بـر ‌α مقـدار  که ییآنجا از .است

Rangedbased ـا نـدارد،  یریتأث   ـا در روش دو نی  سـه یمقا نی

 ( آورده شده است.۹نتیجۀ مقایسه در شکل ) .اند آورده نشده

 
 اطلاعات یافشا اریمع اساسبر  سهیمقا (:1) شکل

 یافشا مقدار یشنهادیپ روش ،(۹شکل ) نمودار به توجه با

 ـ نیبد نیا. است داشته α هر یازا به را یکمتر اطلاعات  یمعن



 ۱، شماره ۸مجله محاسبات نرم، جلد /  01

 

 روش به نسبت یبهتر هایصیتخص یشنهادیپ روش که است

APHQ است داده انجام رانیکارپذ به. 

 پاسخ زمان .1.4

ــان ــه پاســ  زم ــوان ب ــایمع از یکــی عن  روش در یاصــل یاره

 مذکور روش چهار بخش، نیا در. است شده مطر  یشنهادیپ

منظـور   بـه . اند گرفته قرار سهیمقا مورد پاس  زمان اریمع نظر از

 5/1 برابـر  و ثابت α مقدار آزمون نیا درها،  مقایسۀ همۀ روش

گـویی بـر اسـاس تعـداد      و زمـان پاسـ    شـده  گرفتـه  نظر در

 ـا های مختلف ارائه شده اسـت.  روشکارپذیران به تفکی    نی

 . است مشاهده قابل (2) شکل در سهیمقا

 رانیکارپـذ  تعـداد  شیافـزا  بـا  هاهمۀ روش در پاس  زمان

 سـه  بـه  نسـبت  یبهتـر  عملکرد APHQ روش. ابدییم کاهش

 روش روش، نیا از بعد. است داشته آزمون نیا در گرید روش

ــنهادیپ ــپس ،یش ــنها در و Hashedbased روش س  روش تی

Rangedbased توجـه  با. اند داشته را یکمتر پاس  زمان مقدار 

 ریکارپـذ  نیچنـد  در یمـواز  صـورت  به جووپرس هر نکهیا به

 ـ یمـواز  یاجـرا  ران،یکارپذ تعداد شیافزا با شود،یم اجرا  نیب

 . ابدییم کاهش پاس  زمان جهینت در و شده شتریب رانیکارپذ

 
 پاسخ زمان -رانیکارپذ تعداد اریمع اساسبر  هیسمقا (:4) شکل

 اطلاعات یافشا -رانیکارپذ تعداد. 1.5

. هسـتند  اطلاعـات  یافشا یدارا آزمون، تحت روش چهار هر

 و ثابـت  α مقـدار  آزمون نیا درها،  منظور مقایسۀ همۀ روش به

 از  یهر اطلاعات میزان افشای و شده گرفته نظر در 5/1 برابر

. شـده اسـت   یبررس ـ مختلف رانیکارپذتعداد  یازا به هاروش

 .است مشاهده قابل (5) شکل در سهیمقا نیا

 
 اطلاعات یافشا -رانیکارپذ تعداد بر اساس سهیمقا (:5) شکل

 یافشـا شـود،   ( مشـاهده مـی  5همان طور کـه در شـکل )  

 ابدی یم کاهش رانیکارپذ تعداد شیافزا با هاهمۀ روش اطلاعات

 یبهتـر  عملکـرد  گر،ید روش سه به نسبت یشنهادیپ روش و

 ـترت بـه  ،یشنهادیپ روش از بعد. است داشته  ،APHQ روش بی

 مقدار Hashedbased روش تینها در و Rangedbased روش

 تعـداد  شیافـزا  بـا  اینکـه  علت. دارند یکمتر اطلاعات یافشا

  یهر کهاین است  ،ابدییم کاهش اطلاعات یافشا ران،یکارپذ

 و کـرده  ینگهـدار  خـود  در را هـا داده از یبخش رانیکارپذ از

 یشنهادیپ روش در. کنندیم مشاهده را یکمتر یدسترس یالگو

 عنـوان  بـه  که ییرکوردها و وجوهاپرس تعداد APHQ روش و

 یشتریب تعداد در اند،شده گرفته نظر در جوهاوپرس آن به پاس 

 فرکـانس  اسـت  شـده  سـبب  امر نیا. شوندیم  یتوز ریکارپذ

 .باشد نادرست کند،یم مشاهده ریکارپذ هر که یدیکل کلمات

 اجرا تکرار تعداد .1.6

نیـز  اجـرا   تکرار اریمعمبنای  بر APHQ و یشنهادیپ روش دو

 برابر و ثابت α مقدار با آزمون نیا. اندگرفته قرار سهیمقا مورد

 ـا. اسـت  گرفتـه  انجام ریکارپذ سه یبرا و 5/1  در سـه یمقا نی

 .است مشاهده قابل (6) شکل

 نـه یبه جـواب  به تر یسر یشنهادیپ روش (،6) شکل طبق

 عملکـرد  یشنهادیپ روش تکرار چند از بعد و شودیم  ینزد

ــر ــه نســبت یبهت ــان APHQ روش ب ــ نش ــدیم  روش در. ده

 نسـبت  بهتـر  اطلاعات یافشا تاب  از استفاده لیدل به ،یشنهادیپ

 .شده است حاصل یکمتر هدف تاب  مقدار ،APHQ روش به
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 اجرا تکرار تعداد اریمع بر اساس سهیمقا (:6) شکل

 سازیرهیذخ سربار. 1.7

 در ســازیرهیــذخ ســربار بخــش دو بــه ســازیرهیــذخ ســربار

 کـه  هاییروش در. شودیم میتقس معتمد کارخواه و رانیکارپذ

 یبـرا  سـازی رهی ـذخ سربار چیه اند،شده انتخاب سهیمقا یبرا

 صـورت  بـه  یاصـل  هـای داده فق  رایز ؛ندارد وجود رانیکارپذ

 بـه  توجـه  بـا . شـوند یم ـ رهی ـذخ رانیکارپذ در شده یرمزنگار

 چیه رودیم انتظار ها،داده کامل سپاریبرون کردیرو از استفاده

 وجـود  معتمـد  کـارخواه  سـمت  در داده سـازی رهی ـذخ سـربار 

 لیدلا به سه،یمقا مورد های‌روش از یبرخ در اما. باشد نداشته

. دارد وجـود  معتمـد  کـارخواه  در سـازی رهیذخ سربار یمختلف

 ـا رسـاندن  صفر به و کردن نهیکم  یازهـا ین از یک ـی سـربار  نی

(، 7در شـکل ) . ستهاداده کامل سپاریبرون کردیرو در یاصل

 بـا  معتمـد  کـارخواه  در هـا  روش هـا داده سـازی رهی ـذخ سربار

 APQHاند )فقـ  دو روش پیشـنهادی و    شده سهیمقا گریکدی

 .(سازی هستند دارای سربار ذخیره

 
 یساز رهیذخ سربار اریمع بر اساس سهیمقا (:7) شکل

 حـدود  در کامـل  سـپاری برون از قبل مارانیب جدول حجم

 زانیم کل، سازیرهیذخ یفضا از منظور. است تیلوبایک ۸552۱

 یفضا نیهمچن. است سپاریبرون یبرا دیجد جدول حجم کل

 دیبا که است ایداده زانیم معتمد، کارخواه سمت سازیرهیذخ

 یاطلاعـات  به توجه با. شود ینگهدار معتمد کارخواه سمت در

 و Rangedbased هـای روش است، شده ارائه (7) شکل در که

 معتمـد  کـارخواه  در سـازی رهیذخ سربار Hashedbased روش

 ـمع نظر از نهیبه هایروش عنوان به هاروش نیا پس. دارندن  اری

 روش و یشـنهاد یپ روش. شـوند یم ـ یتلق سازیرهیذخ سربار

APQH هستند دارا به میزان کمی را سربار نیا . 

ــربار ــذخ س ــازیرهی ــن APQH روش س ــد زی  روش همانن

 ـا. اسـت  فـراداده  بـه  مربوط که است یشنهادیپ  از فـراداده  نی

 تیریمـد  جـدول  و سـرور  نییتع سیماتر ران،یکارپذ تیو ع

 .است شده لیتشک مارانیب جدول دیکل

 یمحاسبات سربار .1.8

ویژه  سازی به بالای ذخیره های دلیل قابل دسترس بودن حجم به

زیادی  ی اهمیتسازرهیذخ یسربارهاسپاری،  در رویکرد برون

 کـارخواه  در یمحاسـبات  یسـربارها  کـاهش  بـه  ازین اما ندارند

منظور دستیابی به تـوان اجرایـی بیشـتر،     به رانیکارپذ و متعمد

 بخش دو به یمحاسبات سربار ی،کل طور به. ای دارد اهمیت ویژه

. شـود  یم ـ میتقس معتمد کارخواه و رانیکارپذ یمحاسبات سربار

ــا در  روش یمحاســبات ســربار اســت شــده یســع بخــش نی

 نیا جینتا. ردیگ قرار سهیمقا مورد گرید روش سه با یشنهادیپ

 .است مشاهده قابل (۱) جدول در سهیمقا

 روش شـود،  ( مشـاهده مـی  ۱همان طـور کـه در جـدول )   

 و معتمـد  کـارخواه  سـمت  در محاسباتی سربار چیه یشنهادیپ

 گـر ید روش سه به نسبت یبهتر عملکردو از  ندارد رانیکارپذ

ــوردار اســت ــا APHQ روش در. برخ ــه ب ــه توج ــع ب  تیو 

 مشـخص  معتمـد،  کـارخواه  سـمت  در ریکارپذ هر ۀشد رهیذخ

 ـبا پاسـ   افـت یدر یبرا جووپرس هر که شود‌یم  کـدام  بـه  دی

 یبـرا  یسیماتر ی،شنهادیپ روش در اما. شود ارسال رانیکارپذ

 شـده  سـاخته  جوهاوپرس به ییگوپاس  جهت ریکارپذ نییتع

 های‌ستون و رانیکارپذدهندۀ نشان سیماتر نیا یسطرها. است

فرادادۀ  قسمت در سیماتر نیا. ستجوهاوپرسدهندۀ نشان آن

 طبق ،یشنهادیپ روش در. شودیم رهیذخ معتمد کارخواه سمت
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 بـه  گوییپاس  جهت رانیکارپذ انتخاب یبرا شده انیب کردیرو

 .است پوشیچشم قابل و زیناچ سربار نیا جوها،وپرس
 

 
 یمحاسبات سربار اریمع بر اساس هاروش ۀسیمقا (:1) جدول

ــایروش در ــربار Hashedbased و Rangedbased هـ  سـ

 ـز ؛دارد وجـود  رانیکارپــذبـالایی روی   یمحاسـبات    یــتوز رای

 رد،گی ـینم ـ انجام جوهاوپرس اساس بر رانیکارپذ به رکوردها

 هر در نیبنابرا. شودیم انجام رکورد شمارۀ هر از استفاده با بلکه

 تـا  شـود  می ارسال رانیکارپذ یتمام به جوهاوپرس روش، دو

 یمحاسبات سربار جادیا سبب کار نیا. شود افتیدر یینها پاس 

مـورد نیـاز    جـو وپـرس آن  به پاس  برای که یرانیکارپذ یبرا

 .شد خواهد ،اند نبوده

 یارتباط سربار .1.3

 جـو وپـرس  هر ازای به مذکور روش چهار هر در که ییآنجا از

 شود،‌یم جادیا رانیکارپذ و معتمد کارخواه نیب ارتباط  ی فق 

 نکـه یا بـه  توجـه  با. ندارد وجودها  آن نیب یارتباط سربار چیه

 نظر در هاداده سازی‌رهیذخ یبرا ویسنار نیا در ریکارپذ نیچند

 در یمـواز  صـورت  بـه  جـو وپـرس  هـر  یاجرا اند،‌شده گرفته

 .داشت نخواهد یارتباط سربار چیه که ردگییم انجام رانیکارپذ

 گیریجهینتبندی و  جمع .4

های جدیدی یازمندین ی،خارج ریکارپذ در هاداده سپاری برون 

 حفاظت و هاداده یمحرمانگ که دارد اطلاعات تیامن برای تأمین

 ـا رد. هسـتند هـا   آن نیتـر  مهم از الگوی دسترسی از  مقالـه،  نی

 و هـا داده یمحرمانگ نیتأم برای موجود های روش جدیدترین

 عملکـرد  بهبود یبرا. شدند یمعرف الگوی دسترسی از حفاظت

 یریکارگ هب مدنظر، یتیامن یها یژگیو از حفاظت در ها روش نیا

. است ی مورد نیازدسترس یالگو از حفاظت یبرا ییها مکانیزم

ها را روی چند  های قدیمی فق  توزی  ایستایی از داده مکانیزم

 یمعرفکنند اما در این مقاله رویکرد پویایی  کارپذیر پیشنهاد می

وجوها  ها و پرس شانس مجدد را در توزی  داده زمیمکان که دش

 .سازی بهتری ارائه کند گیرد تا بهینه روی چند کارپذیر به کار می

ها بر روی  شده دراین مقاله با بهبود نحوۀ توزی  داده روش ارائه

ان خارجی، موجب کاهش افشای اطلاعـات و ارتقـای   ریکارپذ

شود. البتـه   ایجاد سربارهای ا افی میها بدون  محرمانگی داده

شود که هدف بعدی کـار   هنوز امکان افشای اطلاعات دیده می

در این زمینه، کاهش افشای اطلاعات به حداقل میـزان ممکـن   

 است.
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