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 دهیکچ
کـه از ماایـای هـر دو روش     شده استمعرفی  های کامپیوتری تشخیص نفوذ در شبکه برایراهکاری ترکیبی و نوین  ،در این مقاله

اهنجـاری و شناسـایی   ن هـای شناسـایی   سـامانه  ،بـرد  در راهکـار پیشـنهادی    شناسایی سوءاستفاده و شناسایی ناهنجاری بهره مـی 

 هـا  و مـدل  هـا  الگوریتم ای از مجموعه  رویکرد پیشنهادی از اند شدهمنظور بهبود عملکرد شناسایی نفوذ با هم ترکیب  سوءاستفاده به

جهـ  وورباهـه   الگـوریتم   از ،های ورودی بهینه بـه سـامانه     برای انتخاب ویژگیجوید تشخیص نفوذ بهره می ۀبرای تحقق سامان

بـرای شناسـایی    گیـرد   می کار  بهمنظور  را بدین گیری درخت تصمیمدر این سامانه،  بخ  شناسایی سوءاستفاده استفاده شده است 

هـای   الگـوریتم  اسـتفاده شـده اسـت     ماشـین بـردار پشـتیبان    یا شعاعی -عصبی پایه ۀشبکهای  در این سامانه، از مدل ناهنجاری

آمده با اسـتفاده از   دست ه  نتایج تجربی باند گرفته شده کار  به عصبی ۀآموزش شبک نیا در فرایندوراثتی  یا ازدحام ذرات سازی بهینه

یی شناسـایی نفـوذ در   اتواند کـار  دهند که رویکرد پیشنهادی می نتایج نشان میاین گاارش شده است   NSL-KDD ۀداد مجموعه

 کمـ   بـه انتخاب ویژگـی   مدلی با همچنین از شناسایی ناهنجاری یا سوءاستفاده بهبود ببخشد  صرف ۀاستفاد در مقایسه باشبکه را 

ویژگـی انتخـابی    ۶1، بـا  ماشـین بـردار پشـتیبان   گیری و  های درخت تصمیم بندی با ترکیب روش دستهالگوریتم جه  وورباهه و 

دیـده بـا دادگـان مشـابه در سـایر       هـای آمـوزش   سامانهاین در حالی است که   رسد درصد می ۸/۳9ورودی به نرخ آشکارسازی 

 همچنـین انـد    درصد رسیده ۶/۴۹درصد و  ۹/۴۹ترتیب به نرخ آشکارسازی  ویژگی انتخابی ورودی به ۶۸و  ۹۹با تعداد  ها پژوه 

 برابـر  ۹۴ تـا  الگـوریتم ، سرعت اجـرای  شده در این مقاله سازی های رویب شبیه در تراز سایر روش نرخ آشکارسازی نفوذ با حفظ

  کند پیدا میبهبود  مذکورهای  روش به  نسبت
شـعاعی، الگـوریتم جهـ      -پایـه  عصـبی  ۀگیری، شـبک  درخت تصمیم، آمیختار ۀسامانشبکه،  بهشناسایی نفوذ : یدیلک یها واژه

  وورباهه
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 مقدمه .1
 ازجملهه ،نامطلوب اعمال وانجام کاربران هایسامانه در نفوذ

د.کنمی دیتهد را نترنتیا به متصل یوترهایکامپ که مواردیاست

امروزه.[2و1]شودیکحملهقلمدادمیمعمولاً،نفوذبهشبکه

ازاسهتاندارد ب ه  کیه عنهوانبهه نفهوذ صیتشه  ۀسهامان

تش یصنفوذۀاهدافساماناست. درآمده تییامن هایرساختیز

پیشگیریازمشکلاترفتارهایی.الفتوانچنینبرشمرد:رامی

.ب؛دهنهداسهتفادهقهرارمهیحملهیاسهو راموردسامانهکه

حملاتسازیمستند.پ؛هاتش یصحملاتوبرخوردباآن

ۀوفراهمکردناطلاعاتمفیهددربهارکنترلکیفی؛ت.موجود

[.2برایمدیرانامنیت]نفوذ

« CSI/FBIایبررسیامنیتوجرایمرایانهه»گزارشدر

1111،22درسالتش یصنفوذۀسامانآمدهاستکهاستفادهاز

درصهد22بهه2212درصدبودهاستکهایننسبتدرسهال

درصدیخودراحفظکرده22نیزسهم2212سالوتارسیده

ههایوریافنهدرههااینسامانهدهدکهنشانمیآمار.ایناست

.[۵ه3]ندامامنیتیبسیارمه

هایشناسایینفوذبهشهبکه،حمهلاتراازطریه سامانه

هایاصهلیروش.ندنکهایشبکهشناساییمیفعالیتۀمشاهد

و1شناسههاییسو اسههتفاده:ازاسههتتشهه یصنفههوذعبههارت

شناساییسو استفاده،نفوذهاراازطری .2شناساییناهنجاری

حمهلاتهسهتندشناسهاییۀدهنهدکهنشهان3الگوهاوامضاها

اماقادربهشناساییحملاتناشناختهنیسهت.مزیهت،کندمی

ناشیشناساییسو استفاده،سرعتبسیاربالایشناساییروش

2]هایشناساییباپیچیدگیکمتراستالگوریتمکارگیریهازب

هایازطری ایجادپروفایل،شناساییناهنجاریروشدر.[7و

کارکردنرمالانحرافبهنسبتهاییکهنرمال،فعالیتۀاستفاد

ۀسهامان،درنتیجهه.شونددادهمیعنواننفوذتش یصبه،دارند

ایاستنفوذهایناشناختهشناساییناهنجاریقادربهشناسایی

ازرانههدارد.یآنتوانههای،شناسههاییسو اسههتفادهرویکههردکههه

                                                             
1. Misuse detection 
2. Anomaly detection 
3. Signatures 

نرخبالایهشدارهایاشتباه،شناساییناهنجاریروشهایایراد

.[8]استآندر

هایشناساییسامانه،روشایندومنظوررفعمشکلاتبه

طری اندکهبهسهشدهمعرفینیزروشنفوذباترکیبهردو

شناسهایی.:الهفپردازنهدبهترکیهبراهکارههایاصهلیمهی

؛رویکردمهوازی.ب؛سپسشناساییسو استفادهوناهنجاری

.[8]شناساییسو استفادهوسپسشناساییناهنجاری.پ

دررویکردموازیترافیکورودیتوسطههردوازآنجاکه

صهورتبه(شناساییسو استفادهوشناساییناهنجاری)روش

حملاتانواعنرختش یصگیرد،جداگانهموردبررسیقرارمی

یبالانرخهرچندکهبد.یامیافزای (شدهوناشناختهشناخته)

روشتش یصناهنجاریباقیناشیازمثبتاشتباههایاعلان

عنوانیکحملههزیرااگرمدلتش یص،ارتباطرابه؛ماندمی

شکلحملههاینروشهمارتباطورودیرابه،بندیکنددسته

تش یصهممحاسباتیۀهزینۀمسئلهمچنین.گیردنظرمیدر

هایزیراهرارتباطیبایدبااستفادهازهردویمدل؛وجوددارد

تش یصناهنجاریوتش یصسو استفادهبررسیشودواین

.[1]تش یصشودمحاسباتیۀهزینتواندباعثافزای می

سعیشدهکه،مقالهدرایناستفادهمورددررویکردترکیبی

هاآنهایموجودوترکیبکردنهاومدلبااستفادهازالگوریتم

کهارگیریهایدستیابیم.دراینراستا،بهبهطرحبهینه،باهم

امکانکاه تعداد،جه قورباغهبرمبتنیسازیبهینهالگوریتم

دهاست.فراهمکر12به21سامانهراازبههایورودیویژگی

هایاینطهرحدرمقایسههبهاترکیبینیزخودازمزیتۀسامان

.اسههتشههدهدرایههنحههوزههههایارا هههبسههیاریازپههژوه 

شناسهاییۀسهامانابتهداترافیهکورودیبههترتیهبکههبدین

.مواردخروجیفازشناسایی(1)شکلشودسو استفادهواردمی

عنوانورودیبه،استفادهکهتطابقیباالگوهاینفوذندارندسو 

شهوندتهانفوذههایشناساییناهنجاریتزریه مهیۀسامانبه

ییشناساییناهنجاریباافزای اناشناسراتش یصدهند.کار

منظورغلبهبراینمشهکل،یابد،کهبهتعدادحملاتکاه می

ۀسهامان.فتههشهدهاسهتگرکهاراستفادهبهابتداشناساییسو 

شدهراتش یصتواندحملاتشناختهاستفادهمیشناساییسو 
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،تعدادحمهلاتشدهختهدهد.بااستفادهازحذفحملاتشنا

یابد.ایبرایشناساییناهنجاریکاه میطورقابلملاحظهبه

توانهدترکیبهیپیشهنهادیمهیۀسامانآناستکه،مزیتدیگر

زیراشناسهایی؛درنگشناساییکندیشدهرابنفوذهایشناخته

الگهوریتمدرخهتیچهونههایروشسو استفادهبااستفادهاز

 .[1و8]گیریسرعتبالاییداردتصمیم

 
 سوءاستفاده ییشناسا تقدم با یبیترک نفوذ ییشناساسامانۀ  (:1)شکل 



هههایب هه شناسههاییناهنجههاریایههنطههرحنیههزازمههدل

عصهبیمصهنوعی(ۀموف دراینمورد)ماننهدشهبکۀشدشناخته

جویدکهتواناییشناسهاییحمهلاتناشهناس)الگوههایبهرهمی

جههایهعصهبینیهزبهۀ[.بهرایآمهوزششهبک2جدیهد(رادارد]

ههوشمحاسهباتیهایهایمتداول،ازالگوریتمکارگیریروشهب

نشهانکهبرتریخودرادردسهتیابیبههعملکهردبهتهرازخهود

ۀکهارگیریشهبکهب،بارهدراین.[،بهرهگرفتهشدهاست12اند]داده

دردرفههازشناسههاییناهنجههاری(RBF)1شههعاعی-پایهههعصههبی

سههبببهبههودچشههمگیرسههرعتاجههراینیههزروشپیشههنهادی

ههایترکیبهیمشهابهشهدهاسهت.الگوریتمدرمقایسههبهاروش

                                                             
Radial-Basis Function 1.  

ههایترکیبیپیشنهادیبهابرخهیازطهرحۀعملکردسامانۀمقایس

انهد،مشابهکهدرهمینزمینهورویدادگهانمشهابهآزمهونشهده

بههنهرخآشکارسهازیترجیحهیپیشنهادیدستیابیطرح نشاناز

 (.۵درب  7)جدولاست

 تحقیق ۀپیشین .2

تههدابرخههیازکارهههایگذشههتهدرخصههو اب،درایههنب هه 

ههاوند؛سهپسمبهانیالگهوریتمشهومیهایترکیبیمرورسامانه

شد.خواهندکاررفتهدراینمقالهمعرفیههایبمدل

  کارهای گذشته. 1 .2

بهارۀشهدهدرههایانجهامبرخهیازپهژوه ،ب  زیردراین

هایترکیبی،ایازسامانهنمونهاند.شدههایترکیبیمرورسامانه

و2نگاتوسطهوکهاستتش یصنفوذۀسامانۀلایمعماریسه

شاملاینسامانه.طراحیوتوسعهدادهشدهبود[11]همکاران

بنهدماشهینویکدسته،ستسفیدفهرسیاه،یکفهرستیک

 KDDههایاسهتاندارددادهبهرمبتنیبردارپشتیبانچندکلاسه

Cup’99سهتسهیاهازفهرشهدهتوسهطبود.حملاتشهناخته

ترافیهک،ستسهفیدتوسطفهرشدندوترافیکشبکهفیلترمی

.دشنرمالکشفمی

ۀکههاوشوتحلیههلدادروش[12وهمکههاران]3باربههارا

راارا هههکردنههدکهههدرآنتشهه یص(ADAM)2حسابرسههی

سو استفادهپسازتشه یصناهنجهاریاعمهالشهدهاسهت.

ADAMبندیکاویانجمنیویکروشدستهترکیبیازقاعده

مدلتش یصناهنجاریکههابتدا.بودبرایتش یصحملات

ترافیکمشکوکراتعیین،کندکاویانجمنیرااستفادهمیقاعده

دهد.سپسرابهمدلتش یصسو استفادهانتقالمیکردهوآن

عنهوانمدلتشه یصسو اسهتفادهارتباطهاتمشهکوکرابهه

،«حمههلاتناشههناخته»و«شههدهحمههلاتشههناخته»،«نرمههال»

 .)هشدارنادرستمدلتش یصناهنجاری(کندبندیمیدسته

ازیههکروشتشهه یصسو اسههتفادهبههرایADAMاینکههه

،حمههلاتناشههناختهاسههتفادهکنههدازنههوعتشهه یصارتباطههات

                                                             
2. Hwang 
3. Barbara 
4. Audit Data Analysis and Mining  
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تواننهدیکههنمهیهای،ارتباط ADAMغیرمعمولاست.درروش

،بنهدیشهوندشهدهدسهتهشناختهحملاتنرمالیاالگویعنوانبه

استفادهصورتدرشوند.بندیمیحملاتناشناختهدستهعنوانبه

تشه یصسو اسهتفاده،مهدلآندنبالوبهازتش یصناهنجاری

تش یصناهنجاریبهتراستنرختش یصبالاییداشتهباشهدو

اسهتفادهبایسهتیهشهدارهاینادرسهتمهدلمدلتش یصسو 

شهناخته،ناازشهدهیصناهنجاریراباتمیزحملاتشهناختهش ت

ههایتشه یصسو اسهتفادهسهامانهاغلب،حالهرحذفکند.به

وهمکارانبرایکاه هشدارهاینادرستمناسبنیستند.دپِرن

ایپیشهنهادکردنهدتش یصنفوذترکیبیهوشمندانهۀسامان[،13]

کهشاملیکمهدلتشه یصناهنجهاری،یهکمهدلتشه یص

مهدلهاآنشد.میگیریپشتیبانتصمیمۀسامانسو استفادهویک

-خهودۀنقشهعصهبیازنهوعۀشبکتش یصناهنجاریرابایک

ومدلتش یصسو استفادهرابایکدرخت(SOM)1دهسازمان

طهورمسهتقلآمهوزشسازیکردند.هرمدلبهمدلگیریتصمیم

بنهدینتهای دسهته،گیریپشتیبانتصمیمۀساماندادهشدهوسپس

.کردمیهردومدلراترکیب

وروشتشهه یصسو اسههتفاده[12وهمکههاران]نههگاهو

ۀسهامانروشتش یصناهنجاریرابرایطراحییکآندنبالبه

مدلتشه یصسو اسهتفاده.تش یصنفوذترکیبیاستفادهکردند

ههایاشهتباهاعهلانشدهرابانرخپهایینتواندحملاتشناختهمی

ترازمدلتش یصناهنجهاریعمهلتش یصدهدوسریعمثبت

منظورتشه یصحمهلاتمدلتش یصسو استفادهبهابتداکند.

شدهاستفادهشدهوسپسمدلتش یصناهنجهاریفقهطشناخته

کاربردهشهدهاسهت.مهدلماندهبهقطعیباقیغیرهایبرایارتباط

ۀراکههازالگوههایداد2دورافتهادهههایداده،تش یصناهنجاری

عنهوانحمهلاترابههههاآنتشه یصدادهو،الجداهستندنرم

امهاماننهدروشترکیبهیمهوازی،.کنهدبندیمیشدهدستهشناخته

طهورهایتش یصناهنجاریوتش یصسو استفادههمبههمدل

اعهلاننهرخشودهمنجرمیمسئلمستقلآموزشدادهشدهکهاین

 مشاهدهشود.نتای دربالاییمثبتاشتباه

                                                             
1. Self-Organizing Map 
2. Outlier 

ابتداترافیکراطهی،بارویکردیترکیبی[1]وهمکارانکیم

C4.5گیهریاستفادهباالگوریتمدرختتصهمیمفازشناساییسو 

اسهتفاده،درشناساییسهو ۀبررسیقراردادند.پسازمرحلمورد

ههاکههازایههرزیرمجموعههازدادهبهه،فازشناساییناهنجهاری

انهد،عنهواننرمهالشناسهاییشهدهتوسطمدلشناسایینفهوذبهه

شناسهاییبهرایایراجداگانهه(SVM)3هایبردارپشتیبانماشین

کهاربردنهد.چهونههرزیرمجموعههشهاملهایناشناسبههنفوذ

هاینرمالکاراییآندرایجادپروفایل،هایمتمرکزتریاستداده

.ترخواهدبودموف ،درشناساییناهنجاریدرنتیجهبیشترو

هههایامنیههتشههبکهۀهههادرحههوزدربسههیاریازپههژوه 

هایهوشمحاسباتیبرایانت ابویژگیازالگوریتم،یکامپیوتر

رایبندیاستفادهشدهاسهت.بهگیریبرایدستهودرختتصمیم

دودویههیالگههوریتمۀ[ازنسهه 1۵]نمونههه،گنههگوهمکههاران

ویژگهیوازبهرایانت هاب(BPSO)2سازیازدحهامذراتبهینه

بهرایشناسهاییC4.5گیریباالگهوریتمآمهوزشدرختتصمیم

عیسهیوهمکهارانصهبریهمچنهیناند.استفادهکرده۵مواردهرز

CFAبرمبتنییابی[ازبهینه12]
بهینههۀبرایانت ابزیرمجموع2

درخهتبهرمبتنهیۀکننهدبنهدیهابهرهجسهتهودسهتهازویژگی

کهارهههایانت هابیبهویژگیقضاوتدربارۀگیریرابرایتصمیم

گیهری،ت مهینوازخصوصیاتمثبهتدرخهتتصهمیمگرفتند.

ههادربنهدیدادههایمناسبومنت ببرایدستهانت ابویژگی

مطالعاتنشهان،ازسوییدیگرحینفرایندآموزشدرختاست.

دهندکهافزودنیکمرحلهانت هابویژگهیقبهلازآمهوزشمی

بنهدیگیریمنجربهافزای چشمگیردقهتدسهتهتصمیمدرخت

درراهکارپیشهنهادیایهنلذا.[17]شودگیریمیدرختتصمیم

یکمرحلههانت هابویژگهیتوسهطالگهوریتمجهه ،مقالهنیز

 گیریاضافهشد.قورباغهقبلازآموزشدرختتصمیم

الگهوریتمسازیموجود،هایبهینهمقایسهبادیگرالگوریتمدر

و17]برخهورداراسهتتریجه قورباغهازدقتوکاراییبیش

قابلیهتجسهتجویاسهتکههاینالگوریتممزایایازجمله.[18

                                                             
3. Support Vector Machine  
4. Binary Particle Swarm Optimization 
5. Spam 
6. Cuttlefish Algorithm 
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درحجمبهالایهمچنینشود.منجربهکاراییبیشترمیمحلیآن

هایآموزشهی،قابلیهتجسهتجویدادههایمجموعهتعدادویژگی

جستجویتمامفضایویژگیجلهوگیریتصادفیاینالگوریتماز

.[18]شودکندکههمینموضوعمنجربهافزای کاراییآنمیمی

ههایهایمنت بتوسهطایهنالگهوریتمازویژگهیتعدادویژگی

سهازیبهینههههایالگهوریتمهانظیرمنت بتوسطدیگرالگوریتم

 .[17]کمتراست(GA)2وراثتیو(PSO)1ازدحامذرات

ۀ[درحهوز11]3بنهدهااستفادهازگهروهدسهتهازسویدیگر،

[.22یسههابقهدارد]کههامپیوترهههایشناسههایینفههوذدرشههبکه

ایازبنهدبههرایکهاررویمجموعهههترتیهبکهههههردسههتهبهدین

نمونهه،شهبکهکهارکنهد.بهرایدرهایاخهدماتمشهابهپروتکل

بهرمبتنیشناساییناهنجاریراۀ[سامان21جیاسینتووهمکاران]

مهروریازانهواعۀمطالعهارا ههدادنهد.کننهدهبنهدیچندیندسهته

ههایتشه یصنفهوذنیهزکاررفتهدرسامانهههایگروهیبروش

ههایروشبااینکه[انجامشدهاست.22توسطفولینووساباتینو]

یافتنپیکربندیمناسهببندهاوجوددارد،ترکیبم تلفیازدسته

بسهیاریازگهروه[.23بهرایایهنترکیهبکهارمشهکلیاسهت]

بندهاتنهابهشناسهاییسو اسهتفادهیهاشناسهاییناهنجهاریدسته

آنکهطرحپیشنهادیدراینمقالههبهه[،حال22و21اند]پرداخته

بهراینکههازچنهد،عهلاوههردوشناساییپرداختهوازاینلحاظ

ماشهینوعصبیمصهنوعیۀگیری،شبکبند)درختتصمیمدسته

هردونهوعشناسهاییهاآنکمکبهد،کنبردارپشتیبان(استفادهمی

دهد.راانجاممی

کاررفتهههبههایومدلهامعرفیم تصرالگوریتمبه،درادامه

چگهونگی،ههایآتهیتادرب  پرداختهشدهاستدراینمقاله

 .هابیانشودسازییکدیگرونتای حاصلازشبیهباهاآنترکیب

 . الگوریتم جهش قورباغه2 .2

هایتکاملیبسیاریدرراستایکاه زمانپردازشوالگوریتم

انهدکههاخیرپیشنهادشهدههایدهههاطیحلبهبودکیفیتراه

(SFLO)2جه قورباغهبرمبتنیسازیبهینهالگوریتمترکیبی

                                                             
1. Particle  Swarm  Optimization  

2. Genetic Algorithm 
3. Ensemble of classifiers 
4. Shuffled Frog-Leaping Optimization  

.[22]ستهاالگوریتماینیکیاز

اسهتکهه[2۵تقلیهدی]ایروشمکاشهفهالگوریتمیکاین

ایمکاشهفهازطریه جسهتجوی،کلهیۀبراییافتنراهحلبهینه

بررویمسا لترکیبهیم تلهفاینالگوریتمطراحیشدهاست.

شدهاست.الگوریتمآزمونهایکلیکارآمدحلمنظوریافتنراهبه

شدهازهایممکنتعریفحلشاملجمعیتیازراهجه قورباغه

ههها(اسههتکهههبهههحههلههها)راهایازقورباغهههطریهه مجموعههه

عنوانهایم تلفبهزیرمجموعهاند.هاییتقسیمشدهزیرمجموعه

یههکشههوندکههههرهههایم تلههفقورباغهههمحسههوبمههیگونههه

دهنههد.درداخههلایانجههاممههیمحلههیجداگانهههیجسههتجو

ثیرأهاییدارندکهتحتتههاایدهیکازقورباغهها،هرزیرمجموعه

ینهدتکامهلافرتوسهطهایدیگهرقهراردارنهدوهایقورباغهایده

ها،ایدهتقلیدیشوند.پسازطیمراحلتکاملمتحولمیتقلیدی

دنجریانرزسازیوبُینددرهماهاازطری فرزیرمجموعهدرمیان

یابنهدتهاادامههمهیرزدنبُیندهایاوفریابند.جستجویمحلیمی

.[22]برآوردهشودضابطههمگرایی

 گیری . درخت تصمیم۳ .2

هایساختمدلیکیازمشهورترینروشگیریدرختتصمیم

درخهتبهرمبتنیبندیهایدستهبندیاست.درالگوریتمدسته

صورتیکدرختازحهالاتدان خروجیبه،گیریتصمیم

شود.هاارا همیویژگیم تلفمقادیر

گیهرییکاستراتژیحریصانهبرایساختدرخهتتصهمیم

یکویژگیکاندیدکههیهکۀایناستکهرکوردهاهمیشهبرپای

باتوجههشوند.ویژگیکهکند،شکستهمیمعیارخا رابهینهمی

آورد،بهترینبهبودرابهرایدرخهتبههارم هانمهی،اینمعیاربه

ویژگهیخواههدبهود.بسهتهبههچگهونگیانت هابترینشایسته

گیریدادهبرایقرارگرفتندردرختتصمیمهایمجموعهویژگی

ههایانواعمتفهاوتیازدرخهت،ونیززمانتوقفساختدرخت

ههایهادرگهرهشکستیکهتوزیعدستهوجوددارد.گیریتصمیم

اسهت.هابهتهرسایرشکستبهنسبتحاصلازآنهمگنباشد،

رکوردهایموجوددرۀبودنگرهایناستکههممنظورازهمگن

صورتآنگهرهخا باشند.چوندراینۀمتعل بهیکدست،آن
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گهرههمگهنگرههیاسهتکهه،درواقهعشود.بهبرگتبدیلمی

کمترینمیزانناخالصیراداشتهباشد.

ازهریههکمیههزانناخالصههیحاصههلازۀپههسازمحاسههب

حاصلازۀبهرقراردادهومیزانبهرهۀرادررابطهانآها،شکست

،ناخالصهیحاصهلازبهرهۀشود.دررابطهرشکستمحاسبهمی

شود.هرشکسهتیکممیوالدهشکستایجادشدهازناخالصیگر

درشکسهتبهتهریخواههدبهودو،بالاتریایجهادکنهدۀبهرکه

گیهریتصهمیمدرخهت.[22]شودآنشکستانت ابمینهایت

میهزانۀمحاسببرایاستکهC4.5درختمقالهکاررفتهدراینهب

:شوداستفادهمی(1)ۀرابطبراساسناخالصیآنازروشآنتروپی

(1)       ( )   ∑  (   )    (   )   

موجهودامjۀتعدادرکوردهایدستنشانگرp(j|t)(1)ۀدررابطکه

است.پسtگره،درمقایسهباکلرکوردهایموجوددرtهدرگر

آنتروپهیۀهاوسپسمحاسهبتکگرهبرایتکآنتروپیۀازمحاسب

شهود.هرچههمیهزانشکستمحاسبهمیۀبهربرایکلشکست،

یکشکستبیشترباشد،شکستبهتریمحسهوبخواههدۀبهر

یهکشکسهترانشهانۀبههرۀ(چگهونگیمحاسهب2)ۀشد.رابط

دهد:می

                  ( )  ∑
  

 
       ( ) 

    
(2) 

هتعدادکلرکوردهایموجوددرگرنشانگرn،دراینرابطهکه

Entropy(p)ام،iتعدادرکوردهایواردبهفرزندمبینni،والد

گرهآنتروپینشانگرنیزEntropy(i)ووالدگرهآنتروپینشانگر

iدرختبرمبتنیبندیپسازساختمدلدسته.[22]اماست

هایآزمایشیدادهتوانآنرابررویمجموعه،میگیریتصمیم

بینیمقدارویژگهیکردنمدل،پی د.منظورازاعمالکراعمال

دستهبرایرکوردآزمایشیبراساسمدلساختهشدهاست.

  (RBF) شعاعی -عصبی پایه ۀ. شبک۴ .2

ههایکننهدهبندیکهآنراازطبقهمصنوعیعصبیۀمزیتشبک

 تابع با یهاهکقابلیتتعمیمآناست.شب،کنددیگرمتمایزمی

 توابهع یپارامترنا نیت م یبرا یاگسترده طوربه یشعاع-پایه

به یآموزش اطلاعات از محدود یامجموعه  یطر ازیچندبعد

 اریبس ر،یفراگ و عیسر آموزشۀواسطبه RBF ۀشبک د.نرویم کار

ۀیهلا در یکاف یهانرون تعداد داشتن با کهطوریبه؛است دیمف

 دقهت ازدرجهه هر با و وستهیپ تابع هر بیتقر به قادر ،یم ف

  .است

 RBF. ساختار 1 .۴ .2

(2)شکللایهبهسهۀمتشکلازیکشبکRBFمعماریاصلی

است:

 
 RBF [22] ۀشبک ساختار یک (:2) شکل



شعاعیهستند-پایههمانتوابعمیانی)پنهان(ۀهایلاینرون

هاینرونخروجییوزن جمع ،بیتقر یبرانیزسوم ۀیلا .[27]

:ندکیم دیتول (3)ۀرابطبراساسرا میانیۀلای

(3) ( )  ∑   (‖    ‖)

 

   

 

 نیها شود، استفادهبرایتقریبتابعRBFاز هکصورتیرد

 یبنهدطبقه بهازین هکیدرصورت یول.بود خواهد دیمف یخروج

 هبه تهوانیمه را سه تۀننهدکمحدود کی آنگاه ،باشد الگوها

 دیهتول 1 ای 2 یخروج ریمقاد تا اعمالکردیخروج هاینرون

-پایههتابعpازFبرایتقریبتابع(3)ۀرابط.براساسشوند

||.||شهود.نمهاداستفادهمی،هستندujشعاعیکهدارایمراکز

اقلیدسیۀفاصلمعمولاًاستکهRnتابعفاصلهدرفضایمبین

که اندهشد شنهادیپ یم تلف یشعاع-پایهتوابعشود.انت ابمی

.همانتابعگوسیاستRBFهایشبکه درهاآنترینمعروف

ههادرعنهوانتهابعپاسهرنهروندلیلانت ابتابعگوسهیبهه
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اسهتیگروهتوابعازایناستکهتابعنماییRBFهایشبکه

.اینموضهوعتضهمینراداردسازیکهبهترینخوا تقریب

بهینۀهاوجوددارنهدکههرابطهایازوزنکندکهمجموعهمی

دیگرتقریبۀهاوبردارهایهدفرابهترازهرمجموعورودی

نندوایهنخاصهیتدرتهابعسهیگمو یدکههدرطراحهیزمی

.وجودندارد،شودبردهمیکاربهانتشارخطاهایپسهشبک

 گوسیتوابع . تعیین موقعیت مرکز 2 .۴ .2

 بهزرگ ۀمجموعه کیه یبرا مراکز ۀمحاسب ،RBFیهاشبکه در

 حهالنیودرعه نیسهنگیبهارمحاسهبات توانهدمهی یآموزشه

توابهعۀکند.یافتنمراکزبهینه لیتحم ستمیس به را یرضروریغ

سازیمطرحهبهینهمسئلیکعنوانبهتواندمیشعاعیخود-پایه

هایهوشمحاسباتیتوانازالگوریتمبرایاینمنظورمی.شود

باRBFعصبیۀآموزششبک،مقالهاستفادهکردکهدرایننیز

PSOوGA[28]منظورمقایسهصورتگرفتهاستبه.

 سازی ازدحام ذرات . الگوریتم بهینه۵ .2

براسهاسسهازیتصهادفییکالگهوریتمبهینههPSOالگوریتم

سازیرفتاراجتماعیگروهپرنهدگانجمعیتاستکهازشبیه

صورتبهییازپرندگاندرفضایگروهسازیشدهاست.مدل

ههایناسهتراتژیازبهتهریکهی.گردندیدنبالغذامبهیتصادف

فاصلهراتاغهذانیکمترهکایباشدردنپرندهکتوانددنبالیم

.[32و21]استPSOمتیاصلیالگورۀایدیناستراتژی.ارددا

معادلفضایPSOجستجودرالگوریتمموردۀمسئلفضای

هبهکحلهرراهجستجودرالگویحرکتپرندگاناست.مورد

پرنهدهکیمعادلPSOتمیدرالگور،شودیذرهگفتهمکیآن

.هرها(معادلتعدادپرندگاناستحلوتعدادذرات)راهاست

یتهابعشایسهتگکیهتوسطکداردیستگیمقدارشاکی،ذره

یعنی،هرچهذرهدرفضایجستجوبههدفوشودیمحاسبهم

یرشتیبیستگیترباشد،شاکننزدیتپرندگاکغذادرمدلحر

تیهههداکهاستجاییجابهکییهرذرهداراهمچنین.دارد

کمهکآنمکهانبعهدیذرهوبههعهدهداردتذرهرابرکحر

نههدرحالهتیردنذراتبهک.هرذرهبادنبالشودمش صمی

دتااینکهدهیادامهمجستجویتخوددرفضاک،بهحریفعل

.[32و21]یابدبنهایتاًبهجواببهینهدست

سرعتبردارازدحامذرات،درهرمرحلهازتکرارالگوریتم

(و2امازروابط)(t+1)درتکرار(Xi)ذرهموقعیتو(Vi)ذره

 شوند:(تعیینمی۵)

(2)Vi(t+1) = w×Vi(t) +  

                C1×rand1× [pbesti(t) – Xi(t)] + 

              C2×rand2× [gbesti(t) – Xi(t)] 

(۵)Xi(t+1) = Xi(t) + Vi(t+1) 

 :جزایروابطفوقبهشرحزیراستا

 :Xi(t)ۀمکانفعلیذرiامدرتکرارt ام 

 :Vi(t)ۀفعلیذرسرعتبردارiامدرتکرارt ام 

 :pbesti(t)ۀشدهتوسطذربهترینمکانتجربهi امتاتکرار

tام 

 :gbesti(t)ۀآمدهمیانهمسایگانذردستبهترینمکانبهi 

 ام tامتاتکرار

 rand1وrand2:1و0دتصادفیبیناعدا 

 یادگیریش صیضریبC1وضریبیادگیریجمعیC2. 

ش صیوگروهیتجاربیتأثیراجزاC2وC1ضرایب

کنند.اینپارامترهابهرارویجستجویتصادفیتعیینمی

C1زیراضریب؛شوندنامپارامترهایاعتمادنیزشناختهمی

خهودههایهکندکهیکذرهتاچهحدبهتجربهتعیینمی

ایهنامهرۀکننهدتعیینC2کهضریبحالیوابستهباشد،در

همسایگانخودهایتجربهاستکهیکذرهتاچهحدبه

تکیهدارد.

 پارامتروزناینرسیw:وزناینرسیدرواقهعضهریبیاز

جاییدرگامبعدسرعتفعلیذرهاستکهدرتعیینجابه

 .گیردقرارمیاستفادهمورد

 وراثتی. الگوریتم ۶ .2

،یلکطوربه.ارا هشد112۵کتوسطهالنددرسالیتمگنتیالگور

:[32و31]شوندیلمیکرتشیزیازاجزاوراثتییهاتمیالگور

رومههوزومک،هههروراثتههیتمیکرومههوزوم:درالگههورالههف.

ینبراکحلممراهکیجستجووینقطهدرفضاکیۀدهندنشان

ر(یه)مت گنیههاازتعهدادثهابترومهوزومکنظراست.موردهمسئل
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ازمعمههولاًهههارومههوزومک ینمههایانههد.بههرالشههدهیکتشهه

شود.ی(استفادهمیتیبیها)رشتهییدودویهایدگذارک

ترایهجمعکیهههارومهوزومکازیاجمعیت:مجموعهه.ب

ت،یهههرجمعیرویوراثتهیرعملگرههایدهند.باتأثیلمیکتش

شود.یلمیکروموزومتشکباهمانتعدادیدیجدتیجمع

هبهااسهتفادهازمسهئلمنظهورحهلههربههتابعبرازندگی:.پ

همسهئلآنیبرایتابعبرازندگکیدی،ابتداباوراثتییهاتمیالگور

رایرمنفهیغینتهابععهددیهرومهوزوم،اکههریشود.بهرارا ها

آنیفهردییاتوانهایهیسهتگیشاۀدهنهدهنشهانکهگردانهدیمازب

روموزوماست.ک

،دروراثتهییهاتمی:درالگوروراثتیعملگرهایالگوریتم.ت

ریشود.باتأثیاستفادهموراثتییدمثلازعملگرهایتولۀمرحلیط

دیهتتولیآنجمعیت،نسلبعدیجمعکیینعملگرهابررویا

نیشهتریبمعمهولاًانت اب،تقهاطعوجهه یشود.عملگرهایم

دارند.وراثتییهاتمیرادرالگوراربردک

کیههموجههوددریهههارومههوزومکنیعملگههرانت ههابازبهه

نهد.کیدمثلانت هابمهیهتولیروموزومرابراکیت،تعدادیجمع

دمثلیهتولیدارندتهابهرایشتریترشانسببرازندهیهاروموزومک

ههاییصورتاتفاقیب  درجریانعملتقاطعبهانت ابشوند.

شهوند.ایهنعمهلباعهثهابایکدیگرتعویضمهیکروموزوماز

ترکیبیازخصوصیاتوالدینخودراداشهته،شودکهفرزندانمی

باشندودقیقاًمشابهیکیازوالدیننباشهند.تقهاطعممکهناسهت

اییایکنواختصورتگیرد.ای،دونقطهنقطهصورتتکبه

تمامنقهاطکرومهوزومشهانسیکسهان،درتقاطعیکنواخت

ههایکرومهوزومفرزنهدگن،دراینوضهعیت.برایترکیبدارند

انجهامبهرای(7(و)2تواندازهروالدیانت ابشود.روابط)می

 :روندمیکاربهتقاطعیکنواخت

          (    )   (2)  

          (    )   (7)  

فرزنهداناولودومومبینترتیببهy2وy1،دراینروابطکه

x1وx2مقادیر،درمسا لدودوییهمچنین.والدینهستند  

[0,1]ۀدرباز  مقادیر،برابرصفریایکودرمسا لپیوسته

ها(است.حل)ابعادورودیابعادفضایراهگربیانiاست.

ههاروموزومکیپسازاتمامعملتقاطع،عملگرجه بررو

طهورروموزومرابههککیگنازکینعملگریشود.ایاثردادهم

دههد.یرمهییهآنگنرات یدهوسپسمحتواکرانت ابیتصادف

لیباشهد،آنرابههوارونه تبهدیهیاگرگنازجنساعداددودو

اعنصهریهباشهد،مقهدارمجموعهکیندوچنانچهمتعل بهکیم

دهد.پسازاتمامیآنگنقرارمیجاازآنمجموعهرابهیگرید

دشناختهیعنواننسلجددشدهبهیتولیهاروموزومکعملجه ،

شوند.یتمارسالمیالگوریاجرایِدوربعدیشدهوبرا

 پیشنهادیروش  .۳

ارا ههشهد.درایهن(1)اصولکاردرروشپیشهنهادیدرشهکل

هههایشناسهاییسو اسههتفادهوبهههبیهانجز یههاتب ه ،ب ه 

قبلاز،درروشترکیبیپیشنهادیشد.ناهنجاریپرداختهخواهد

هاباالگهوریتمپردازشدادهمنظورپی هابهمدلابتدابهاعمالداده

ههایمههمآناسهت را ویژگی،قورباغههوشمحاسباتیجه 

خصهو کهاراییبههوسامانهشدتاازاینرهگذرعملکردکلی

گیریافزای یابد.درختتصمیم

هایآموزشهیاستفاده،دادهشناساییسو ۀطیمرحل،درادامه

تنوعکمتریهاآنهاییکهالگوهایاتصالاتنرمالبهزیرمجموعه

شهوند.سهپسدرتقسهیممهی،نرمالدارنهدهایکلدادهبهنسبت

ازایهرزیرمجموعهمدلشناسهاییشناساییناهنجاری،بهۀمرحل

رودوچونهرزیرمجموعهشاملمیکاربهایناهنجاریجداگانه

هاینرمالکاراییآندرایجادپروفایل،هایمتمرکزتریاستداده

.[1]ترخواهدبودموف ،درشناساییناهنجاریدرنتیجهبیشترو

اگربههنگامآموزشمجددمدلدرمحیطعملیهاتی،درخهت

ههاصهورتکهارابههزیرمجموعهههارابهگیرینتوانددادهتصمیم

شناساییناهنجهاریۀهایورودیبهمرحلد،کیفیتدادهتقسیمکن

SVMدهوتأثیرزیادیبررویدقتشهبکۀقدرکافیخوبنبوبه

دههد؛درراکهاه مهیSVMامرکاراییشهبکۀگذاردواینمی

اینمحدودیتوجودنهدارد.گرچههRBFعصبیۀمقابلدرشبک

جاکهههازآن،کنههدتراسههتSVMازRBFآمههوزششههبکهعصههبی

خطاسهت،تهأثیریبهررویکهارایییندیبرونآموزشمدل،فرا

.[33]هانداردمدل
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مواردفهوقوبهرایجلهوگیریازکهاه دقهتبهباتوجه

گیهریکهارا،درمواردیکهخروجیدرختتصهمیمSVMشبکۀ

درفازشناساییناهنجهاریاسهتفادهRBFعصبیۀنیست؛ازشبک

درفههازشناسههاییRBFوSVMعملکههردۀبهههمقایسههشههدهو

بهاRBFذکهراسهتکههآمهوزششهایانناهنجاریپرداختهشد.

RBFکهارگیریهانجامشدهاست.بهوشمحاسباتیهایالگوریتم

شناسههاییۀوانت ههابویژگههیقبههلازمرحلههSVMجههایبههه

هت ییراتیبودندکهمنجربههمسئلمنظورکاه ابعاداستفادهبهسو 

بهبههودچشههمگیریدرکههاراییروشپیشههنهادیجدیههدشههدند.

Matlabافهزارازنهرم،شهدهههایانجهامسازیشبیهبرایهمچنین

استفادهشدهاست.2013aۀنس 

ترتیهبشناسایینفوذدررویکردپیشنهادیبه،طورخلاصههب

ازمراحلزیرتشکیلشدهاست:

 زیر:هایگامهاشاملپردازشدادهپی  .1

ازههایآمهوزشوآزمهون()دادهههاسهازیدادههمگن.الف

بهامقهادیردادههایحرفیمجموعهگذارینویسهطری جای

 عددی

دراین:هایآموزشوآزمون()دادههاسازیدادههنجارب.

ۀبههبهاز(8)ۀرابططب هایپیوستهمقادیرویژگیمرحله

 .شوندسازیمیهنجار[1,1-]

    
      ( )

   ( )     ( )
   (8)  

هباانت ابویژگیتوسطالگوریتممسئلکاه ابعاد.پ 

هوشمحاسباتیجه قورباغه

کهههنجارسهازی)یهات ییهرمقیهاسشهودیهادآوریباید

[.در32ه32برد]هاراازبینمیها(،عدمتوازنبیندادهویژگی

،برخهیاز(NSL-KDD)درایهنمقالههاسهتفادهمورددادگان

توانندبردیگرهستندکهمیهادارایمقادیرعددیبزرگویژگی

توانهدمیdst_bytesنمونه،ویژگیهاچیرهشوند.برایویژگی

آنکهویژگیراداشتهباشد،حال3/1×121حدودمقادیرصفرتا

same_srv_rate[.37صفرتایکرادارد]مقادیربین 

گوناگوندرمدلترکیبیشناساییهایروشکارگیریهب .2

استفادهوسپسفازشناسهایینفوذ)ابتدافازشناساییسو 

منظهوربههC4.5گیهریدرخهتتصهمیمشاملناهنجاری(

هایجداگانهRBFکارگیریهاستفادهوسپسبشناساییسو 

ههاییکههنرمهالازایدسهتهبهدرفازتش یصناهنجاری

شودکهپارامترهایآمهوزشمییادآوری.اندشناساییشده

الگوریتمیاوراثتیالگوریتمکمکبهRBFعصبیۀدرشبک

شدهدرشکلارا هبلوکیمایش.اندتعیینشدهازدحامذرات

درروشتش یصنفهوذپیشهنهادیبهامراحلکاررا،(3)

 .دهدنمای میجز یاتبیشتر

 

هاپردازشدادهپی 

هاسازیدادههمگن

هاسازیدادههنجار

انت ابویژگی
توسطالگوریتم
جه قورباغه

گیریدرختتصمیم

1برگکلاسناهنجار

کلاسنرمال

2برگ 12برگ

RBF 1 + PSO / 
RBF 1 + GA

RBF 2 + PSO / 
RBF 2 + GA

RBF 12 + PSO / 
RBF 12 + GA

کلاسنرمال کلاسناهنجار

ی
جار
اهن
ین
سای
شنا

و 
س
یی
سا
شنا

اده
ستف
ا

کلاسنرمال کلاسناهنجار کلاسنرمال کلاسناهنجار

  
 روندنمای روش تشخیص نفوذ پیشنهادی (:۳)شکل 
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 شناسایی سوءاستفاده ۀ. مرحل1 .۳
ینههداهههاوانت هابویژگهی،درفرپهردازشدادهپهسازپهی 

.شهودمهییادگیریمدلۀاعمالبهمرحلۀآمادکاوی،دادهداده

اسهتفادهشهدهC4.5گیهریازدرختتصمیم،برایاینمنظور

هههاینظههمحههاکمبههرداده،یههادگیریۀدرمرحلههاسههت.

ایکههانت هابروشکاوشدادهبهباتوجهشدهپردازشپی 

شهدهبهرایارزیهابیبههشود،شناساییشدهومهدلتولیهدمی

.منتقهلخواههدشهد(یعنیارزیابیوتفسیرمدل)بعدۀمرحل

،نوبهتبههآنۀوذخیهرگیهریتصمیمپسازآموزشدرخت

12مانهدهتنههاهایبهاقیبرگهرسآنرسید،تاجاییکهدر

ههایتقسهیمدادهازآنجاکهبرگبابرچسبنرمالباقیماندند.

،هایمجزابهرمبنهایقواعهدم تلهفآموزشیبهزیرمجموعه

هایبی ازحدکوچکایجادمجموعه،براستیندیزمانافر

شهود.ازسهویمنجربهکندیبی ازحدایهنعملیهاتمهی

ههایپراکندگیبهی ازحهدورودیمحدودیتوعدم،دیگر

منجربهکاه قدرتتعمهیمآن،عصبیدرفازآموزشۀشبک

بنابهایندلایلدرختهرسشد.درنتیجهخواهدشد؛

 شناسایی ناهنجاری ۀ. مرحل2 .۳

مانهدهبهاههایبهاقیکهدامازبهرگازایهربهه،مرحلههایندر

گرفتههشهدکههکهاربهایهایجداگانهRBF،برچسبنرمال

کهههاییبودندبرابربادادههاآنکدامازهایورودیبههرداده

گیهریبههگرفتهتوسطدرختتصهمیمبندیصورتطب دسته

عصههبیرسههیدهبودنههد.بههرایۀبههرگمربههوطبهههآنشههبک

ازایبهه،ههاکدامازبهرگهایموجوددرهرآوردندادهدستهب

بههراههاآنۀبابرچسبنرمهالشهروطسهازندیهابرگۀهم

ههایدادهمجموعهه،آوردهوسپسبرمبنهایآنشهروطدست

هایورودیمجهزاتقسهیمشهدندکههآموزشیبهزیرمجموعه

رفتنهد.کهاربهههایعصبیمجزاشبکههاآنکدامازازایهربه

دلیهلاسهتفادهازشهودتهادقهتشهبکهبههاینکارباعثمهی

شناسهاییۀسهامانتهرافهزای یابهدوهایهمگندادهمجموعه

دلیلآشهناییبهاالگوههاینرمهالکههپراکنهدگیناهنجاریبه

هاییکهازالگهوینرمهالدرمقابلهباناهنجاری،کمتریدارند

.[38]باشدهاآنبهترقادربهشناسایی،کنندتبعیتنمی

 ارزیابی راهکار پیشنهادینتایج  .۴

 NSL-KDD  ۀداد . مجموعه1 .۴
راهکارپیشهنهادیعملکردۀمقایسنیزبرایتجزیهوتحلیلو

دادگهان.[31]استفادهشدهاسهتNSL-KDDۀدادازمجموعه

NSL-KDD ۀدادمجموعهۀشدویرای ۀنس KDD’99اسهت

ههایدرخصو وجهودنمونههKDD’99دلیلمشکلاتکهبه

وبابرطرفکهردنآزمونهایآموزشیوتکراریزیاددرداده

ویژگهی21هداداینمشکلاتارا هشدهاست.ایهنمجموعهه

وسهیعیازۀونمادینباگسترکهازانواعپیوسته،گسستهدارد

پهردازشپهی گونهکهبیانشد،همانباشند.مقادیرعددیمی

هابرایهنجارسازیعدمتوازندرکلدادگانونیزحذفداده

ایضروریبهودهودرچنینپایگاهدادهاثراختلافمقیاسدر

[.بهبیاندیگهر،بها37ه32]کارهایمشابهنیزاجراشدهاست

بهرهایبامقادیرعددیبزرگویژگیۀهدفجلوگیریازغلب

ها،هنجارسازیدرچنیندادگانیبررویتمهامیسایرویژگی

وزشیوهایآمعنواندادهبههاآنها)کهدرادامه،برخیازداده

شوند(صورتهایآزمونانت ابمیعنواندادهبرخیدیگربه

 [.22ه22]پذیردمی

نتایج ارزیابی کلی. 2 .۴

شکلهوشمندبهویژگی12تعداد،همسئلمنظورکاه ابعادبه

کارگیریالگوریتمجهه قورباغههانت هابهبابهاآنازمیان

هها،کهاه دادهشدند.انت ابویژگی)حذفمت یر(بهدرک

گوابعادوبهبودعملکردپی ۀمسئل،کاه اثرینیازمحاسبات

کنهد.تمرکهزانت هابویژگهیبهرایهناسهتکههکمکمهی

ایازمت یرهههاییراازورودیانت ههابکنههدکهههزیرمجموعههه

کههاثهردرحالی،ورودیراتوصیفکندۀطورکارادادتواندبهب

بینهیخهوبیونتای پی هدادمت یرهایغیرضروریراکاه 

.[23]کندرافراهم

ههایدادهۀابتهداکلیه،منظورارزیابیمدلبه،دراینمرحله

اسهتفاده)تشه یصامضها(بههورودیدرفازشناسهاییسهو 

ههاییدادهبارۀیدهدادهشدند.دردآموزشگیریتصمیمدرخت
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ههاینرمهالعنهوانبسهتهرابههههاآن،گیریکهدرختتصمیم

بافرضاینکهحملاتیناشناسهستندکهه،شناساییکردهبود

برایمدلشناساییدادهۀیبستهایاهمانویژگیهاآنامضای

باردیگرتوسطقسمت،استفادهقابلتش یصنبودهاستسو 

ندتهاشهددیهده(بررسهیآمهوزشRBFشناساییناهنجهاری)

گرفتهشهود.دراینفازهاآنکلاسخصو تصمیمنهاییدر

کاردرفازشناساییناهنجاریبهایهنشهکلاسهتکههۀشیو

هایدرخهتبرگۀهایاینفازابتداطب شروطسازندورودی

گیرندتامشه صبررسیقرارمیموردگیریباردیگرتصمیم

هابایددادهشوند.RBFیکازعنوانورودیبهکدامدکهبهشو

دادهۀکههلاسنهههاییبسههتبههارۀانت ههابیدرRBF،پههسازآن

کند.گیریمیتصمیم

کارگیریپسازبررسینتای مشاهدهشدکهدرصورتبه

RBFجایبهSVMانلازمبرایاجرایباکاه چشمگیرزم

،اینآزمونزمانلازمبرایبارۀکهدریاگونهیم،بهمدلمواجه

مرتبهکمترشد)درصورتاستفادهاز22طورمتوسطزمانبه

PSO،22مرتبهبهبودودرصورتاستفادهازGA28بی از

کههخطهایحالیمرتبهبهبوددرزماناجراخواهیمداشت(؛در

کاه مواجهبود.اندکیمدلنیزبا

ۀتعدادکرنلبهینهRBFیندآموزشااستکهطیفرگفتنی

تعهدادد.شهصهورتجداگانههمشه صبههاRBFازهرکدام

درصههورتهههاRBFازهرکههدامازایهههایبهینهههبههههسههته

ههایشکلازترتیبووراثتیبهPSOهایکارگیریالگوریتمبه

ازخطهوطموجهوددرهرکدامقابلاست را است.(۵)و(2)

ههاRBFیکهیازMSEنمودارهابیانگرروندت ییراتخطهای

تعدادکرنلبهینههههرهایگوناگوناستوکرنلازایتعدادبه

RBFکمینهشدنخطایبرابرباتعدادکرنلیاستکهمنجربه

MSEد.شو

عصهبیۀآمهوزششهبک،نیزاشهارهشهدطورکهقبلاًهمان

RBFههایکمکالگهوریتمبهPSOوراثتهیو(GA)شهکلبهه

.شهدندمجزاانجامشدونتهای ایهندوبهایکهدیگرمقایسهه

،RBFدرآموزشGAیاPSOکارگیریکاراییبهخصو در

یمشاهدهنشد.چشمگیرمشابهبودوتفاوتنتای تقریباً



 
 متفاوت های کرنل تعداد یازا به PSO کمک الگوریتم به هاRBF یتمام آموزش یخطا (:۴) شکل
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 متفاوت های کرنل تعداد یازا به GA کمک به هاRBF یتمام آموزش یخطا (:۵) شکل

 

(،MSEمیانگینمربهعخطها)معیارهاازبرایارزیابیمدل

،میهانگینقهدرمطل خطها(RMSE)جذرمیانگینمربعخطها

(MAE)ومجموعمربعاتخطا(SSE)(12(تا)1طب روابط)

:شداستفاده

(1)    ∑
(     )

 

 

 

   

 

(12)     √∑
(     ) 

 

 

   

 

(11)    ∑
       

 

 

   

 

(12)    ∑(     )
 

 

   

 

مقهدارنشهانگر  هها،تعدادنمونههمبینnدرروابطفوق،

شهدهمقدارخروجیکهلاست مهینزده  خروجیهدفو

ههابهامراحلآموزشوآزمهونمهدل.[22]توسطمدلاست

1/2بهاسهرعتIntel Core i7ۀایباپردازنهداستفادهازرایانه

گیگابایتانجامشهده2دسترسیتصادفیۀگیگاهرتزوحافظ

ههابرابهربهاکاررفتهبرایآموزشمدلهایبهتعداددادهاست.

دادهاست.8۵327هابرابربادادهوبرایآزمای مدل22822

است.شدههارا هاکارگیریمدلهنتای حاصلازبه،درادام

 گیری آموزش درخت تصمیمنتایج . ۳ .۴

نتای خطهادرشناسهاییسو اسهتفادهآوردهشهده(1)درجدول

ثانیه18/2برابربانیزمدتزمانلازمبرایآموزشدرختاست.

 بود.

در فاز شناسایی سوءاستفاده  آزمونمقادیر خطای آموزش و  (:1)جدول 

 گیری درخت تصمیمتوسط 

MSE MAESSEفاز

 2۵2 2/22222 2/22221آموزش

 17322 2/1217 2/2232آزمون
 

با  RBFگیری و  نتایج مدل ترکیبی درخت تصمیم. ۴ .۴

 PSO توسط الگوریتمآموزش 

کارگیریمدلترکیبیتش یصنفوذدرنتای به(،2)درجدول

0

0.2

0.4

0.6

0.8

1

1.2

2 3 4 5 6 7 8 9 10 11 12 13 14 15

M
S

E
 (

T
r
a
in

) 

Number of kernels 

RBF 1

RBF 2

RBF 3

RBF 4

RBF 5

RBF 6

RBF 7

RBF 8

RBF 9

RBF 10

RBF 11

RBF 12



 ترویجی محاسبات نرم   نشریه علمی/  55

انجهامشهدهPSOباالگهوریتمRBFلشرایطیکهآموزشمد

ازایبه(2)جدولشدهدرارا هخطاهایباشد،ارا هشدهاست.

بههدسهتPSOوریتممقادیربرایپارامترههایالگهتنظیماین

ضریبیهادگیریش صهی،22:تعداداعضایجمعیتآمدند:

(C1:)2122/1،ضریبیادگیریجمعی(C2:)2122/1،ضریب

w:1ضریبکاهشیوw:1/2. 

با  RBFگیری و  تصمیم درختنتایج مدل ترکیبی . ۵ .۴

 GA توسطآموزش 

کارگیریمدلترکیبیتش یصنفوذنیزنتای به(3)درجدول

انجامشدهباالگوریتموراثتیRBFلدرشرایطیکهآموزشمد

ازایبه (3)جدولشدهدرارا هخطاهای باشد،ارا هشدهاست.

بههدسهتوراثتهیمقادیربرایپارامترهایالگوریتمتنظیماین

احتمال،1/2:احتمالتقاطع،22:تعداداعضایجمعیتآمدند:

.2/2:نرخجه و3/2:وقوعجه 


توسط آموزش  ـ های مجزا RBFمقادیر خطای آموزش  (:2)جدول 

 PSO الگوریتم

MSE RMSE MAESSEمدل

RBF 1 2/227۵3 2/28277 2/22372 112 

RBF 22/۵1212 2/71817 2/2۵822 12232 

RBF 32/1۵3۵1 2/31112 2/27282 828 

RBF 42/11222 2/23888 2/21231 2228 

RBF 52/21312 2/32222 2/22212 722 

RBF 62/22222 2/21211 2/22211 2 

RBF 72/12212 2/3۵222 2/2232۵ 2722 

RBF 82/28۵71 2/۵32۵2 2/12282 132 

RBF 92/21182 2/12872 2/22۵11 282 

RBF 102/2۵۵3۵ 2/27282 2/22727 128 

RBF 112/23722 2/11211 2/21822 22 

RBF 122/21221 2/2۵827 2/12۵21 72 

 GA توسطآموزش  ـهای مجزا RBFمقادیر خطای آموزش  (:۳)جدول 

MSE RMSE MAESSEمدل

RBF 1 2/21271 2/123۵2 2/22۵32 122 

RBF 22/2172۵ 2/22232 2/12873 2222 

RBF 32/13281 2/322۵2 2/2222۵ 322 

RBF 42/21711 2/22222 2/128۵1 2388 

RBF 52/21213 2/3228۵ 2/22227 372 

RBF 62/2222۵ 2/22123 2/22223 2 

RBF 72/1182۵ 2/32222 2/32222 1272 

RBF 82/2223۵ 2/2۵222 2/12317 ۵2 

RBF 92/21112 2/12138 2/22۵18 322 

RBF 102/22782 2/28311 2/23312 282 

RBF 112/22721 2/2۵۵22 2/12372 ۵2 

RBF 122/21228 2/22312 2/12722 222 

سهازیهایمهوردشهبیهزمانلازمبرایآموزشمدلهمچنین

بهاRBFاختلافزمهانآمهوزشآوردهشدهاست.(2)درجدول

PSOوGAدلیلتفاوتتعهداداعضهایجمعیهتبهPSOوGA

جمعیهت،بهرمبتنهیسهازیهایبهینهدرالگوریتمازآنجاکهاست.

افزای تعداداعضایجمعیتمنجهربههافهزای زمهانآمهوزش

شهود،دلیلتکرارهایبیشتربرایاعضهایجمعیهتبیشهترمهیبه

شانکهمنجربهمیزانهاباحداقلاعضایجمعیتازمدلهرکدام

کههمشهاهدهطهورهمهاناند.خطایکمینهشود،آموزشدادهشده

باعهثRBFکهارگیریدرقیاسبابههSVMکارگیریبه،شودمی

شود،چونشناساییناهنجاریمیۀکاه زمانآموزشدرمرحل

منظهوربههیابیهوشمندمذکورهایبهینهباالگوریتمRBFآموزش

هههایشههبکهصههورتگرفتهههاسههتووزنۀیههافتنمقههادیربهینهه

یههافتنایههنمقههادیربهینهههب هه بههرایشههدهتکرارهههایانجههام

ازآنجاکههامها.دههدخوداختصها مهیهباززمانراوجهیتقابل

کههترشدنآندرشرایطیطولانی،استخطبرونیندآموزشافر

قبولاست.قابل،یابدمدلبهبودبرخطاجرایعملکرد
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 ها زمان آموزش مدل (:۴)جدول 

مدل
پیشنهادی

زمانکل
(sec) 

زمانآموزش

مدلشناسایی
سو استفاده

(sec) 

زمانلازمبرای

فراهمکردنداده
مدلبرای

شناسایی

 (sec)ناهنجاری

زمانآموزش

مدلشناسایی
ناهنجاری

(sec) 

C4.5+ 
SVM

27/22721 2/18282 17/7112۵ 21/28312 

C4.5+
RBF- 
PSO

12/7۵18۵ 2/18282 17/7112۵ 78/727۵8 

C4.5+ 
RBF- 
GA

77/22322 2/18282 17/7112۵ ۵1/21133 



 آزمونهای  داده ها با  مدل آزمایشنتایج حاصل از . ۶ .۴

درفهازSVMکارگیریندکهبهانمایانگراینموضوعتجربینتای 

باعهث،هایورودیبهمدلشناساییناهنجاریباحجمبالایداده

بهههناکارآمههدیمههدلدردرنهایههتعملکههردضههعیفمههدلو

گونههکهههمهان.(۵)جهدولشهودمنجهرمهیبرخطهایاستفاده

بهترینگزینهه،مدلبرخطازلحاظزماناجرایشود،مشاهدهمی

)بهاRBFعصبیۀگیریوشبککارگیریترکیبیدرختتصمیمبه

ازلحهاظمیهزانمعیارههایاست.(PSOآموزشتوسطالگوریتم

مذکورمقادیرقابلرقابتوبسیارنزدیهکۀم تلفخطانیزگزین

)بهاRBFعصهبیۀگیهریوشهبکتصهمیمدرختبهمدلترکیبی

(.2د)جدولکن(ارا همیGAآموزشتوسط

 آزمونهای  ها با داده زمان آزمایش مدل (:۵)جدول 

(sec)زمانکلمدلپیشنهادی

C4.5+SVM77/212322 

C4.5+RBF-PSO2/7212۵7 

C4.5+RBF-GA3/221217 

 آزمونهای  با داده ی پیشنهادیها مدل آزمایشخطای  (:۶)جدول 

MSERMSEMAESSEمدلپیشنهادی

C4.5+SVM2/3212 2/۵1112 2/17272 21822 

C4.5+RBF-
PSO 

2/3337 2/۵7722 2/1228۵ 28282 

C4.5+RBF- 
GA

2/3321 2/۵7217 2/1222۵ 28212 

 گیری جهینت .۵

ههادراینمقاله،راهکاریآمی تاربرایتش یصنفهوذدرشهبکه

آمی تهارۀعملکهردسهامانۀبههمقایسهدرایهنب ه ارا هشهد.

ههایم تلهفپیشنهادی،کهازچندینالگوریتمومدلدرب ه 

ههایهایمشهابهیکههازالگهوریتمجست،باسامانهخودبهرهمی

ههاماننهدبنهدیازانهواعمهدلانت ابویژگیونیهزابهزاردسهته

وSVMههایعصهبیمصهنوعی،گیری،شبکههایتصمیمدرخت

Naïve Bayesشهود.اند،پرداختهمیبرایشناسایینفوذبهرهبرده

یهاKDD’99شدهحاصلازآزمهونسهامانهبهادادگهاننتای ارا ه

NSL-KDD(.7)جدولاست

ایازفشهردهۀنسه NSL-KDDشودکهدادگانیادآوریمی

جریهانباهمانتعدادویژگهیاسهت.درKDD’99دادگاناصلی

آموزشهیحهذفۀرکوردهایافزونهدرمجموعسازی،اینفشرده

ههایبهاتکهراربیشهتر،گرایشیبهدادههاکنندهبندیلذادستهشده؛

شهدهرویههایآشکارسهازیگهزارشاغلهبنهرخالبتههندارند.

KDD’99شهدهرویهایگزارشبهترازنرخNSL-KDDاسهت.

تشه یصناهنجهاریۀ[،یهکسهامان۵2نمونههدرمرجهع]برای

سازیشدهاستکهنهرخآشکارسهازیرویپیادهSOMکمکبه

21/7۵و37/12ترتیببهدرآنNSL-KDDوKDD’99دادگان

.استدرصد

آمی تهارۀشود،سامانمشاهدهمی(7)گونهکهدرجدولهمان

بهتریننرخآشکارسازیرادرمقایسههبها،پیشنهادیدراینمقاله

درسهالیانNSL-KDDشدهرویدادگهانهایآزمای سایرمدل

ههایدهد.ایهندرحهالیاسهتکههتعهدادویژگهیارا همیاخیر

موردهایهایپیشنهادینیزکمترازتعدادویژگیکاررفتهدرمدلبه

ۀتواننتیجهگرفهتکههسهامانست.لذامیهادرسایرمدلاستفاده

بندیودستههایانت ابویژگیپیشنهادیترکیبمناسبیازروش

هایموفقیاستکهراارا هکردهونتای عملکردآندرترازسامانه

اند.آزمونشدهNSL-KDDوKDD’99رویدادگان

کارگیریبهۀگرچهایدکهنتای تجربینشاندادندبراین،علاوه

SVMهایدرختازتوسطبرگهاآنهایهایموازیکهورودی

نهد،منجهربههکهاه زمهانترمنسهجمهاییباحجمکمتروداده

کهارگیریزماناجرایمدلدرقیاسبهابهه،شودآموزشمدلمی
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RBFجایبهSVMبرابهر28بالاست)حدودتوجهیقابلشکلبه

(وهمهینامهرمنجهربههRBFکهارگیریزماناجرایمدلبهابهه

هایدرشبکهویژهبهکند،استفادهمیSVMناکارآمدیمدلیکهاز

شهود؛درشهرایطیکههخطاههایاجهراونهرخباسرعتبالامی

اینکهبهباتوجهند.اباهسیستمدرهردومدلمشابههشدارهایاشت

ینهدیاواجهرایآنفرآزمهونوخطبرونیندیافر،آموزشمدل

SVMجهایبهRBFتواننتیجهگرفتکهکاربردمیاست،برخط

 است.شدهدرکاراییمدلترکیبیچشمگیرموجببهبودی

وکارههاینهودرشتربرایآندستهافرادکهمشتاقتحقی بی

ههایمنظورکاه هشهدارشودکهبهاینزمینههستند،پیشنهادمی

بهرایکهاریهدنبهالرابهه،شناسهاییناهنجهاریۀمرحلدراشتباه

اسهتفادهشناساییسهو ۀکاه نرخهشدارهایمنفیاشتباهمرحل

تحهتاسهتفادهکههشناساییسو ۀهایمرحلباشند؛زیراخروجی

شناسهاییۀعنهوانورودیمرحلهبه،بندیشدندنرمالدستهعنوان

آموزشبرایروندومدلشناساییناهنجاریمیکاربهناهنجاری

ههاینرمهالبهتروتش یصت لفازالگوینرمالنیهازبههداده

ۀمرحلهدرداردوباکاه نرخمنفیاشتباهعنوانورودیخودبه

 .توانبهاینمهمدستیافتمی،استفادهشناساییسو 

 

های مشابه پیشنهادی با سامانه ۀنرخ آشکارسازی سامان ۀمقایس (:2)جدول   

نرخآشکارسازی
)%( 

هایتعدادویژگی
 انت ابی

بندیابزاردسته نامدادگان  ناماختصاریمدلآمی تار الگوریتمانت ابویژگی 

72/13  22 KDD’99 
GSA-Fuzzy 
ARTMAP 

FGBARM 
FGBARM1+GSA2-Fuzzy 

ARTMAP [2۵]  

2۵/17  21 KDD’99 
PSO-Fuzzy 
ARTMAP 

FGBARM 
FGBARM+PSO-Fuzzy 

ARTMAP [22]  

12/17  21 KDD’99 
GA-Fuzzy 
ARTMAP 

FGBARM 
FGBARM+GA-Fuzzy 

ARTMAP [22]  
12/83  12 NSL-KDD SVM DBN DBN3+SVM [27]  
32/81  21 KDD’99 SVM RST RST4+SVM [28]  
12/81  33 NSL-KDD گیریدرختتصمیمJ48 Info-Gain Info-Gain+J48 [21]  

71/7۵  33 NSL-KDD Naïve Bayes Info-Gain Info-Gain+Naïve Bayes [21]  
۵۵/73  33 NSL-KDD MLP Info-Gain Info-Gain+MLP5 [21]  
22/71  33 NSL-KDD SVM Info-Gain Info-Gain+SVM [21]  

32/82  33 NSL-KDD CART Info-Gain Info-Gain+CART6 [21]  

3۵/13  
ویژگی21مجموع

بنددرسهدسته
انداستفادهشده  

KDD’99 

k-NNبندهایگروهدسته
 NaïveوMLPفازی،

Bayseوروشادغامبیزی

ویژگیپایه،1اعمال
ویژگیمحتواییو13
ویژگیترافیکیبه11

بندمجزاسهدسته  

Ensemble+Bayesian [۵2]  

11/8۵  1 NSL-KDD RBF+SVM Best First Search Ensemble(RBF+SVM) [۵1]  

2/17  12 NSL-KDD C4.5-SVM SFLO 
SFLO+C4.5-SVM 

)مدلپیشنهادی(

1/12  12 NSL-KDD C4.5-PSO-RBF SFLO 
SFLO+C4.5-PSO-RBF 

 )مدلپیشنهادی(

1/12  12 NSL-KDD C4.5-GA-RBF SFLO 
SFLO+C4.5-GA-RBF 

 )مدلپیشنهادی(

                                                             
 Fuzzy Grid-Based Association Rule Mining 1. 

2. Gravitational Search Algorithm 
3. Deep Belief Network  
4. Rough Set Theory 
5. Multi-Layer Perceptron  
6. Classification And Regression Tree 
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