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 چکیده

به سفانه روش متأاما  .اند دهامن متفاوتی ارائه شی مسیریابی ها پروتکل ،موردیی ها شبکهبرقراری امنیت در مسیریابی در  برای

باعث کاهش کارایی و بهینگی شده و یا  افزایش امنیت،ناکارآمد بوده و برخلاف  ها برخی از این پروتکلگرفته شده در  کار

نتایج حاصل از مطالعات نشان داد که  ،ی مسیریابی امن بسیاریها پروتکل ۀبا مطالع د.ان دنبال داشتهه اشکالات و نواقصی را ب

ARAN صورت  بهی رمزنگاری ها از تصدیق ی امنیتی تشخیص هویت و عدم انکار را با استفادهها سرویس ها نسبت به اکثر آن

کلی امنیـت  طور  بهدر نتیجه  .باشد می ی بدخواه مقاومها و همچنین در برابر حملات گره ده استتری ایجاد کر مطمئن و امن

علاوه بر مصرف انرژی زیاد )که یکی از  ،خوبی را اعمال نموده است. اما تکنیک به کار گرفته شده در آن برای برقراری امنیت

ی مسیریابی، نرخ سربار را نیز افزایش داده و در نتیجـه  ها ( با افزایش سایز بستهاست سیم ی بیها اصلی شبکهی ها محدودیت

سـسس  پرداختـه و   ARANما در این مقاله ابتدا به معرفی بنابراین  و کاهش سرعت را نیز به دنبال داشته است. تأخیرافزایش 

کـار  ه تکنیک ب ،امنیت را ایجاد نموده است ،ی موردیها مسیریابی در شبکهت اایم که اگرچه این پروتکل در عملی نشان داده

را نیز افزایش نرخ سربار  ،ی مسیریابیها سایز بستهافزایش  گرفته شده در آن برای برقراری امنیت علاوه بر مصرف انرژی زیاد با

 جـای  کاری جدید بـه راه با ارائۀدر این مقاله ما  .شته استنبال دابه د نیز را کاهش سرعتو  تأخیرافزایش  داده و در نتیجه

و کارآمـدتر   بهینـه  و آن را و ناکارآمـدی آن نمـوده  سعی در برطرف نمودن مشکلات  ،ARANکارگرفته شده در ه تکنیک ب

 اندازۀدر این الگوریتم با کاهش روش پیشنهادی ما که اعمال  دهد می نشان سازی شبیهنتایج حاصل از  که یطور به ،ایم دهکر

 دنبال بهی مسیریابی و نرخ سربار حاصل از آن باعث کاهش میزان مصرف انرژی شده و همچنین زمان احراز هویت و ها بسته

 ه است. را نیز کاهش دادیابی آن زمان مسیر

 کارایی.افزایش ، احراز هویت، ARANپروتکل  ،یتامن ،سیار موردیی ها شبکه :یدیکلهای  واژه
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  مقدمه .۶
کهه در  [ 1]ی خاصی ها ویژگی علت به ی سیار موردیها شبکه

اغله  بهه    ،شهان  قرارگیهری  ۀنیز نحوو دارند تشان اانجام عملی

دهنههده  خههود سهازمان خودکهار و  ی بههدون سهاخ،ار،  هها  شهبکه 

سیم  سیار بی گرهشامل تعدادی  سیار موردی شبکۀند. ا معروف

توانند بدون اس،فاده از زیرساخ،ار یا ههر مهدیریت    می است که

 تهوان  مهی کلهی   طهور  به برقرار کنند.با همدیگر ارتباط  مرکزی

سه،گاه  یچ ایم و بهدون هه  یس بی صورت بهکه را لی یتمامی وسا

ی سهیار  ها ی شبکهها  گره عنوان به ،اند مرکزی به هم م،صل شده

ن یادر  ها ، مسیریابها م،حرک بودن گره دلیل به. در نظر گرفت

خودکار تغییرات توپولهویی   طور بهنیاز دارند که  ها گونه شبکه

 یهها  گهره ، ممکن است در هر لحظه همچنینرا منعکس کنند. 

ا یه از شبکه حهفف شهوند    ییها گرها یدی به شبکه اضافه یجد

 خود را بهه حالهت خاموشهی درآورنهد.     ها گرهنکه بعضی از یا

 طهور  بهه ، توپولهویی شهبکه   ی سیار موردیها در شبکهبنابراین 

ههای خها ،     ژگهی ین ویه ل ایه دل است. بهر ییدر حال تغ مداوم

 با مشهکلاتی از قبیهل   هعلاوه بر مواجهی سیار موردی ها شبکه

ارتبهاطی محهدود    ۀمحهدود و  محدودیت پردازش منابع انریی،

ی هها  طراحی پروتکلاند.  مواجه ایابی پویریمس اصلی با مشکل

چالش بیش،ری نسبت  [2] ییها مسیریابی امن برای چنین شبکه

به شدت نیاز  ها در این شبکه برایننابی سیمی دارد. ها به شبکه

 ان،قال برای و بهینهکارآمد یابی مسیر یها پروتکلاس،فاده از  به

 1] شهود  می احساس در شبکهو بهینه  مؤثر صورت بهاطلاعات 

 ها ارتباطی گره محدودۀگس،رش  منظور بهها  شبکهاین در  [.3 و

 شهده  ی مسیریابی پیکربنهدی ها ز الگوری،ما)فراتر از یک گام(، 

، قابلیهت  هها  . ویژگی اساسی این الگهوری،م [4] شود می اس،فاده

چهون در ایهن   . سهت تشکیل مسهیر بها وجهود توپولهویی پویا    

کننهد، ایهن    مهی  مسهیریاب عمهل   صهورت  بهه  هها  گهره  ها شبکه

کننهد،   مهی  عبهور  هها  ای که از آن ی دادهها روی بس،ه ها پروتکل

 [7 و 6] امن مسیریابی یها پروتکل اکثر [.5] کن،رل کامل دارند

از  [9 و 8] ی امنی،هی هها  پاسه  بهه نیازمنهدی   بهرای   ،شهده  ارائه

یکهی از ایهن    کننهد.  مهی  اس،فاده [11]ی رمزنگاری ها الگوری،م

در جهت برقراری امنیت که  باشد می 1ARAN [11] ها پروتکل

2ی مسیریابی ناامن ها پروتکل در
AODV  [12 14هه]  3وDSR 

از تصدیق امنیت  ایجادبرای  ARANارائه شده است. [ 16ه14]

شهامل یهک فراینهد     ایهن پروتکهل  کنهد.   می اس،فاده رمزنگاری

ان،هها بهه    صهورت  که تشخیص هویت را به است اولیه تصدیق

با پخش همگهانی نمهودن    راکشف مسیر  کند. می تضمینان،ها 

 گره پخشی تککه با  مبدأ گرهاز یک  (RDP) پیام کشف مسیر

 بنهابراین  دههد.  مهی  انجهام  ،شهود  می داده (REP) پاس  ،مقصد

 تا مقصد تشخیص هویتمبدأ ی مسیریابی در هر گام از ها پیام

ی هها  گهره لهه بها   این خود باعث شناسهایی و مقاب شوند که  می

کهه  نشان داده  ها آزمایشاما ن،ایج  گردد. می [18 و 17] خواهبد

تصههدیق ایهن پروتکههل بههرای اعمههال احههراز هویههت، مراحههل  

 هها  د که ایندار مسیریابی بزرگی یها طولانی و بس،هرمزنگاری 

باعث افزایش زمان مسیریابی شده و نرخ سهربار مسهیریابی را   

 کهارایی بهینگهی و  معنهای کهاهش    که به نیز افزایش داده است

 احهراز هویهت،  برای اعمهال   پروتکلرو ما در این  ایناز .است
تصههدیق رمزنگههاری طههولانی در  تکنیههکاسهه،فاده از  جههای بههه

که سعی کهرده   ایم اس،فاده کرده از یک روش جدید مسیریابی،

و زمان مصرفی را کاهش و از  عملیات تکراری و طولانیاست 

. را افهزایش دههد   کهارایی طرف دیگر نرخ ارسهال، بهینگهی و   

که برای مسهیریابی   است یک جدولمب،نی بر  شده ارائه راهکار

انجهام مراحهل    جهای  بهشده ) ذخیره )مسیرهای(ی ها تصدیقاز 

در روش  کنهد.  مهی  اس،فاده تصدیق در هر مرحله از مسیریابی(

شده برای تمام مسیرهای موجهود، جهدول مسهیریابی نیهز      ارائه

 هها  اضافه شدن یا حفف گره تا در صورت دشو می بروزرسانی

مسیریابی دچهار خاها یها اشه،باه     عمل تصدیق و  )تغییر مسیر(

 استصورت  که عملیات احراز هویت بدین یاز آنجای .نگردد

 T سرور ،T از سرور تصدیقکه با ورود هر گره و درخواست 

ده و سهپس در  نموده را احراز هویهت کهر   ه درخواستاب،دا گر

بهه آن   و کلیدی را تصدیقصورت تشخیص بدخواه نبودن آن، 

هایههت آن گههره را بههه همههراه    گههره تخصههیص داده و در ن 
                                                             
1. A Secure Routing Protocol for Ad Hoc Networks 
2. Ad hoc On-Demand Distance Vector 
3. Dynamic Source Routing Protocol 
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ایهن  کنهد،   مهی  ثبهت  (1)ل پارام،رهایش، در رکوردی از جهدو 

نهامع،بر   صهورت  بهه ی بدخواه ب،وانهد جهدول را   امکان که گره

 جود ندارد.، وبروزرسانی نماید

سرور توسط بعد از احراز هویت که گره ، هر جدولدر این 

ۀ محدوی در یک د تا برای ارسال بس،ه به گرهشو می نگهداری

نباشهد.   در هر بار مسهیریابی بس،ه  احراز هویتخا ، نیاز به 

دهد که با اعمال  می سازی این روش نشان ن،ایج حاصل از پیاده

ی هها  بسه،ه  ۀاین تکنیک و کاهش تعداد مراحل تصدیق و انداز

علاوه بر کاهش مصرف انریی و نرخ سربار، سرعت  مسیریابی

این مقاله به این  دهی سازمانمسیریابی را نیز افزایش داده است. 

برخی  صورت است که اب،دا در بخش دوم به معرفی و بررسی

ی سهیار مهوردی   هها  ی مسهیریابی امهن در شهبکه   ها از پروتکل

 ARANپروتکل  مخ،صر، طور بهپرداخ،ه و سپس در بخش سوم 

معای  به معرفی مشکلات، و  هددا بررسی قرار را مورد ماالعه و

 پرداخ،ه و سپس در مرحلۀآن  روش مورد اس،فاده در و مزایای

و کارآمهدتر  تهر   بهرای بهینهه  تکنیک پیشنهادی خهود را   ،چهارم

بخش پنجم در  .ایم هنمودارائه  ARANنمودن مسیریابی امن در 

بهین روش قبلهی و    برای مقایسۀرا  سازی شبیهن،ایج حاصل از 

آمده از  دست هب یها ن،ایج و ارزیابیو  ارائه دادهروش پیشنهادی 

ان،ها در  .ایم نشان دادهرا  ARANگیری روش پیشنهادی در کار به

 ایم. کلی را ارائه کرده گیری نیز ن،یجه

 ی مسیریابی امن  ها پروتکل .2
ی سهیار  هها  ی مسهیریابی در شهبکه  ها دو گروه مهم از پروتکل

ی ها اکثر پروتکل ند.هس، ی امن و ناامنها موردی شامل پروتکل

DSDVو  DSRو  AODVمانند  مسیریابی
بدون در نظر  [19] 1

و مشههکلات  دلیههل بهههامهها  .انههد دهطراحههی شههگههرف،ن امنیههت 

با ی سیار موردی ها شده، مسیریابی در شبکهی ذکرها محدودیت

 هها  اول آنکه باید تضمین شود کهه داده  است: دو مشکل مواجه

شهوند و دوم   می مسیریابی مع،مدی ها از طریق گرهامن  طور به

که  از آنجایی . بنابرایناست مسیریابیی ها امنیت پیغام پروتکل

مهوردی امهری    در سراسر شهبکۀ ی مسیریابی ها پروتکلامنیت 

برای اس،فاده  م،فاوتیامن ی مسیریابی ها پروتکل ،ضروری است
                                                             
1. Destination-Sequenced Distance Vector 

 ها آناز یک هر و [21 و 21] اند دهی موردی ارائه شها در شبکه

ما در اینجا به که  اند دهم،فاوتی را ارائه نموی امنی،ی ها یازمندین

 پروتکل ایم. پرداخ،ه ی مسیریابیها از آن پروتکلمعرفی برخی 

ROS
حسه  یهک   بر را[ 21 و 19]بهدخواه   یهک بسه،ۀ   [22] 2

ی ها بروزرسانیزمانی بین  که یک فاصلۀ ( TUTI)  پارام،ر جدید

 تشهخیص  است م،والی در جدول مسیریابی برای همان مقصد

ی هها  بسه،ه  با همۀ آنکه جای به مشکوک را دهد. و آن بس،ۀ می

یها بها همسهایگان    قبلی  گاماش چک کند، با  مسیریابی دریاف،ی

کند و به موج  آن نرخ سهربار مسهیریابی    می اش چک محلی

 3SEAD [23] پروتکل یابد. می شبکه کاهش کارایی یبرای ارتقا

 Markleی درهم ها و درخت اکار طرفۀ از زنجیرهای درهم یک

ی مسهیریابی بها   هها  برای اج،ناب از حلقه .کند می اس،فاده [24]

ی ترتیه  مقصهد   هها  از شماره SEAD مدت حیات طولانی در

ی ترتیه  مقصهد   هها  همچنین از این شماره اس،فاده شده است.

ی ههها امیههپر د Replayبههرای محافظههت در برابههر حمههلات   

پروتکهل  در شود.  می اس،فاده SEADبروزرسانی مسیریابی در 

SEAD     از پهارام،ری بهه نهامAverage weighted settling 

time اسه،فاده   مهورد  ی شدهها بروزرسانیرکوردهای ر ارسال د

 گهره پروتکهل وق،هی یهک    در ایهن  است. همچنین  قرار گرف،ه

بعدی تا مقصد قاع شده است،  گامدهد که اتصال  می تشخیص

مقهدار م،ریهک بهه     مقصد بها تنظهیم  شماره ترتی  را برای آن 

 اش افههزایش یههت در آن ورودی در جههدول مسههیریابی نها بههی

نیهز   «نهایهت  شمارش تا بهی » از مشکل صورت بدین دهد. نمی

SAODV در پروتکل شود. می جلوگیری
خلاصه  مزایای [25] 4

فیلدهای  ۀه داش،ن اطلاعات همبرای مخفی نگ با کلید رمز پیام

ی م،فهاوت در نظهر   هها  پیام خلاصهبا اس،فاده از وظایف  ها پیام

است و یک راه حل امنی،ی بها   مؤثرکه خیلی  گرف،ه شده است

ایهن  باشهد.   مهی  مهوردی ی هها  مصرف انریی کم،ر برای شبکه

ت که هر گره دارای کلید عمومی پروتکل مب،نی بر این فرض اس

ی هها  ی شبکه اسهت. مالهک کلیهد   ها شده توسط تمام گرهتأیید

ی ها میانی را برای تصدیق تمام بس،هی ها یدشده، گرهعمومی تأی
                                                             
2. Resiliency Oriented Secure 
3. Secure Efficient Ad hoc Distance vector 
4. Secure Ad hoc On-Demand Distance Vector 
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 هها  همچنین این گهره سازد.  می مسیریابی در حال ارسال، فعال

 2MAODV [26] است. 1نیازمند اس،فاده از روش مدیریت کلید

ی هها  ی مسهیریابی امهن در شهبکه   هها  نیز یکی دیگر از پروتکل

ده است اس،فاده کر SHA-1 [27] الگوری،م ازباشد که  می موردی

 پخش همگانیو براساس ارتباطات گروهی و اس،فاده از روش 

بهه چنهدین    ها د و ان،قال و مسیریابی بس،هکن می عمل [31ه28]

بیش،ر  این پروتکل .دارد می ای کم،ر را مجاز مقصد با منابع شبکه

 ،به مسئله افزایش نرخ اتصال توجه کرده است. در این پروتکل

د و قبل شو می براساس سرعت و مکان پیش بینی ها حرکت گره

مسیر رو به بالای خود را بها   ها قاع گردد، گره اتصالیاز آنکه 

SDSDV پروتکهل  کنهد.  می دیگر مسیرهای موجود جایگزین
3  

اما  کند. اس،فاده می در هماز روش زنجیر  SEADنیز مثل [ 31]

طرفه را برای ارتبهاط   یکدرهم دو زنجیر  گرههر  SDSDV در

کنهد و همچنهین دو فیلهد     مهی  دیگر در شبکه نگهداری گرهبا 

ترتی  یکی  وجود دارد که به ACو  ALی ها اضافه در آن به نام

و دیگهری   [31[ 4برای حفاظت در برابر حمله کاهش م،ریهک 

شهود.   می اس،فاده [31] 5برای حفاظت از حمله افزایش م،ریک

زنجیهر   2nشهامل   گهره ، هر گره nبنابراین برای یک سیس،م با 

 اضافه بروزرسانیی ها بس،هبه هر ورودی از  ها این است. درهم

 ،فادۀبها اسه   .کننهد  می را حمل [31] 6درهمشوند که مقادیر  می

ترتیه  و مقهادیر    ۀ، شهمار درهمی ها مناس  از عناصر زنجیره

در  .شهود  می از تحریف شدن جلوگیری ،م،ریک در یک مسیر

7پروتکل
SecMR [32]  موجهود   یرهایاز مسه  یمجموعه کهامل

node-disjoint , non-syclic گرهک یو مبدأ  گرهک ین یرا ب 

فاز در  :کند ند. این پروتکل در دو فاز کار میک مقصد کشف می

که شهامل احهراز    دهد می را انجام یگیت همسایاول احراز هو
                                                             

های رمزنگهاری بهرای عملیهات رمزنگهاری و      ها و الگوری،م در پروتکل .1
یم. در ن،یجهه امنیهت   هسه،  رمزگشایی نیازمند اسه،فاده از یهک کلیهد رمهز    

ها وابس،ه به پنهان و مخفی نگه داش،ن همهین کلیهد رمهز اسهت.      الگوری،م
کننهد   ای که از رمزنگهاری اسه،فاده مهی    های مسیریابی ری،مبنابراین در الگو

 .باشیم نیازمند مدیریت کلید برای مخفی و پنهان نگه داش،ن آن می
2. Multicast Ad hoc On-Demand Distance Vector 

3. Secure Destination-Sequenced Distance Vector 
4. Decreasing metric attack 
5. Increasing metric attack 
6. Hash values 
7. Secure multipath routing 

 ،فاز دومدر و  استه یهمسا یها گرهر همزمان یغ یت بحرانیهو

جاد و یکه ا گیرد می صورتر یمس یر و نگهداریمسکشف عمل 

8در پروتکل  .شود نگهداری مسیرهای فعال را شامل می
SDAR 

آن است که بها اسه،فاده از    SDARپروتکل  یهدف اصل ،[33]

 یها گرهاع،بار به  ی،یریس،م مدیو س onion یابیریافت مسیره

ر، بدون یاجازه دهد که در پروتکل ساخت مس مع،مدقابل  یانیم

ن یا شرکت کنند. یارتباط یها گره یبه مخاطره انداخ،ن گمنام

دهد  صورت بدخواهانه تشخیص می زمانی رف،اری را به ،پروتکل

 یدآن را حفف نما ،را ارسال کندای  هبس،بدون آنکه  گرهک یکه 

ن پروتکهل  یا در .[33] کند یروزرسانصورت بدخواهانه ب بها ی

 گهره ک یه  (R)رنهده  یگ گرهگمنام به  طور به ها ارسال داده یبرا

 یجاد میو گمنام را کشف و ا مع،مدر قابل یک مسی (S)فرس،نده 

کشهف   ر دو پروسهۀ کند. هه  یرا به هم م،صل م گرهکند که دو 

صورت محرمانه و بهدون بهه خاهر     ید بهر بایجاد مسیر و ایمس

 انجام شوند.  یارتباط یها گره یگمنامانداخ،ن 

گرفتـه شـده در    به کـار  تکنیکبررسی روش و  .۹

 ARAN پروتکل

 تصدیق نمودن سرور و جزئیات چگونگی تصدیق .۶ـ۹
بها تصهدیق    Tاس،فاده از یهک سهرور    نیازمندARAN  پروتکل

که کلید عمومی شناخ،ه شهده بهرای همهه     است مورد اطمینان

 گهره ههر   Ad hocی مع،بر است. قبل از ورود به شهبکه  ها گره

دقیقها    گهره داش،ه باشد و هر  Tاز  تصدیقباید یک درخواست 

 کند. می دریافت Tرا بعد از تعیین هوی،ش از  تصدیقیک 

 
 موردی ۀیک نمونه از شبک :[۳]( ۶) شکل

        کند: می دریافت Tرا از  تصدیق، A گره

T → A: CERTA = [IPA, KA+, t, e] KT-               (1) 

 A مربهوط بهه   ipکه آدرس   IPA پارام،رهای شامل تصدیق

و زمهان انقضهای    مهر زمهانی که t  و Aکه کلید عمومی  KAو 

 باشد. می e تصدیق

                                                             

8. Secure Distributed Anonymous Routing  
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 شده  کشف مسیر تصدیق .2ـ۹
کردن یک بس،ه کشف مسهیر بهه    پخش همگانیبا  Aمبدأ  گره

 د:کن می را معرفی X همسایگانش مسیر تا مقصد

A→ brdcast: [RDP, IPx, CERTA, NA, t] KA-      (2)     

RDP  شامل یک بس،ه شناسه نوع("RDP")، IP  مقصهد آدرس 

(IPx)  ،گهره مربوط به  تصدیق A (CERTA)   و یهکnonce 

(NA)  و یک زمان جاریt باشد که همگی با کلید اخ،صاصی  می

A پیام گره. وق،ی یک اند دهش گفاری علامت RDP  را دریافهت 

مبهدأ  سمت  هبیک مسیر معکوس  ،ۀ دریافت پیامنقااز  ،کند می

بهرای   Aکننده از یک کلید عمهومی   دریافت گرهکند.  می ایجاد

 اس،فاده Aمربوط به  تصدیقو بررسی کردن  اع،بار دادن به امضا

را  ( NA,IPA) دریافت کننده همچنهین چنهدتایی    گره .کند می

 اسه،فاده  ،را پردازش نکرده اسهت  RDPبرای بازبینی اینکه آیا 

زند و  می را علامت پیاممح،وای  گرهکند. در غیر این صورت  می

را رو به جلهو بهه    پیامخودش را به آن اضافه نموده و  تصدیق

 امضا از حملهۀ  کند. می پخش همگانیمجاورش  یها گرههمه 

یی را ها یا حلقهه ممکن است مسیر را تغییر دهند جعل هویت ک

پخهش  اسهت کهه   ای  ههمسای B کند. می جلوگیری ،ایجاد کنند

دریافت نمهوده اسهت و    A گرهرا از  RDPمربوط به  همگانی

 دهد: می را انجام پخش همگانیدوباره 

B→ brdcast: [[RDP, IPx, CERTA, NA, t] KA -] KB - , 

CERT B                                                                        (3) 

 تصدیقامضا را با  Cیعنی  Bهمسایه  RDPبه محض دریافت 

 عنوان بهرا  B وکند  می حفف را Bکند و امضای  می ییدمعین تأ

 پیهام زنهد و مح،هوای    می کند و علامت می قبلی خود ثبت گره

کنهد.   مهی  اضهافه  Aشده را در آغاز کار توسهط   پخش همگانی

پخهش  را رو به جلو  پیامن اضافه نموده و خود را به آ تصدیق

 پخش همگانیرا  RDP نیز مجددا  C گرهسپس  .کند می همگانی

در ام،داد مسیر این مرحله از مع،برسازی امضای  گرهکند. هر  می

قبلهی را   گهره و امضهای   تصهدیق کند و  می قبلی را تکرار گره

کند و مح،وای  می قبلی را ثبت گرهآدرس  IPکند و  می حفف

کند و تصدیق خودش را اضافه  می گفاری را علامت پیاماصلی 

 کند: می پخش همگانیرا به سمت رو به جلو  پیامنموده و 

C→ brdcast: [[RDP, IPx, CERTA, NA, t] KA –] KC - , 

CERT C                                                                           (4) 

 شده و تعیین هویت شده ایجاد مسیر بررسی .۹ـ۹
شهود بهه اولهین     می دریافت Xی که توسط مقصد پیامسرانجام 

RDP و مبدأ کند برای یک  می که آن را دریافتnonce   معهین

یها   hopشهامل یهک شهماره      RDPاینکه  دلیل بهدهد.  می پاس 

در  هها  پیهام اینکه  علت و به نیست مشخص شدۀ ثبتمبدأ  مسیر

ی بدخواه فرص،ی برای ها گرهشوند،  می گفاری علامت hopهر 

برداری ندارنهد.   ر مسیر مجدد ترافیک از طریق بهرههدایت تغیی

سهمت   را بهه  REPمقصد یک بس،ه پاس   RDPبعد از دریافت 

 پخشهی  تهک مبهدأ  سهمت   عق  در طول مسیر معکهوس و بهه  

را  X گهره شهده توسهط    ارسهال  REPی کهه  گرهد. اولین کن می

 باشد. می D گره ،کند می دریافت

  X→ D: [REP, IPA, CERTx, NA, t] Kx-            (5)    

 REPیههک شناسههه نههوع بسهه،ه شههامل ("REP")، IP  آدرسA 

(IPa) ، م،علههههق بههههه   تصههههدیقX (CERTx) و nonce  ،

timestamp   کههه توسهط  اسهت  مربوطههA شههود. مهی  ارسههال 

بسه،ه را از مکهانی کهه     ،کننهد  می را دریافت REPی که یها گره

 یها گرهعق  و سمت  به اند دهکراصلی را دریافت  RDPها  آن

، أدر طول مسیر برگشهت بهه مبهد    گرههر  کنند. می قبلی ارسال

 گهفاری  علامهت را  REPبعهدی،   hopبهه   REPقبل از ارسهال  

 کند. می خودش را به آن اضافه تصدیقکند و  می
D→C: [[REP, IPA, CERTx, NA, t] Kx-] KD- , 

CERTD                                                                       (6) 

C  امضایD  کنهد.  مهی  ییدشده تأ ی دریافتها پیامرا روی 

را  پیهام کنهد و سهپس مح،هوای     مهی  را حهفف  تصدیقامضا و 

نمهودن   پخشهی  تکخودش را قبل از  تصدیقزند و  می علامت

REP  بهB کند. می به آن اضافه   
C→B:s [[REP , IPa , CERTX ,NA ,t ]Kx- ]KC- 

,CERTC                                                          (7) 

و  nonce ،گهردد  مهی  بهاز مبدأ به  REPهنگامی که  گرههر 

کنهد از   مهی  کند که این اج،نهاب  می قبلی را چک hopامضای 

بدخواه که باعث ایجاد مسهیرهایی بها جعهل     یها گرهحملات 
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. Xی هها  پیهام  ( replay) شود و دوباره ارسال شدن  می هویت

 nonceامضای مقصد و  ،کند می را دریافت REPمبدأ وق،ی که 

 کند. می بررسی ،شود می را که توسط مقصد برگردانده

 شـده ی امنیتـی ایجاد ها و سرویس کاراییبررسی  .۷ـ۹

   ARANپروتکل توسط 
بارگفاری مسیریابی  و ن،ایج نشان داده است که نرخ تحویل داده

باشد  می [3]خیلی بیش،ر از حالت ناامن این پروتکل  ARANدر 

بها  ۀ مقایسه  در ARAN .شهود  مهی  به امنیهت داده  که این منجر

دارای این [ 11 و 11] AODV ش یعنیناامنپروتکل مسیریابی 

یک از از حملات جعل هویت و جعل شدن هر مزیت است که

کند که  می و مشخص کند می یا مقصد جلوگیریمبدأ ی ها گره

و مقصد بهدون  مبدأ بین  REPو  RDPی ها فیلدهای بس،ه همۀ

در پروتکهل   [16 و 15] بهدخواه  یهها  گره. مانند می تغییر باقی

AODV ؛کنند که مسیریابی را از میان خود عبور دهند می سعی 

ی هها  دهند تا ب،وانند بس،ه می یعنی جریان مسیر را طوری تغییر

کهه ایهن    ، در حهالی دور بریزنهد اینکهه  یها   نود نمودهداده را ش

از  .نیست پفیر امکان ARANبا اس،فاده از پروتکل  ها برداری بهره

ی امنی،ی دیگر که این پروتکل علاوه بر احراز ها جمله سرویس

. در واقع است عدم انکار و جامعیت سرویس ،کردههویت ارائه 

یک پروتکهل سهاده اسهت کهه      ARANپروتکل مسیریابی امن 

ندارد و حملات را محدود  ها گرهنیازی به کار اضافی مهمی از 

دلیهل   هدر کشف مسیر در این پروتکل ب تأخیر موده، اما هزینۀن

و  اشهکالات خهود،   کهه ایهن   است محاسبات رمزنگاری بیش،ر

 دارد. دنبال بهدیگری را  یها ناکارآمدی

  ARAN پروتکلو معایب  شکالاتا .۷
کند و مب،نهی   می این پروتکل از روش رمزنگاری اس،فادهچون 

 RDP,REP,REEی ها در ارسال بس،ه گرههر  است، بر تصدیق

 بهدین صهورت کهه اب،هدا      .کنهد  گهفاری  علامهت هها را   باید آن

آن بسه،ه   ۀکننهد  قبلی را که ارسهال  گرهومی تصدیق و کلید عم

صورت مجاز بودن آن را حهفف   بررسی نموده آنگاه در ،است

 سپس تصدیق و کلید عمومی خودش را به بس،ه اضهافه  ،دهکر

 ، مح،ههوای اصههلی پیههامنیههز کنههد و در هههر مرحلههه از ارسههال

([RDP, IPX, CERTA, NA, t]KA-)   را به آن بس،ه اضافه کنهد

تعداد گام بنابراین  شده است. مراحل قبلی نیز تکرارکه این در 

گرف،ه شهده   به کاربا اس،فاده از روش هر گره مراحلی را که و 

 ند از:ا عبارت نمایددر ام،داد مسیر طی باید ، ARANدر 

 اع،بارسنجی امضای گره قبلی .1

 برداش،ن امضا و تصدیق گره قبلی .2

 گره قبلی IPضبط آدرس   .3

 مح،وای اصلی پیام گفاری علامت .4

 اضافه کردن تصدیق خودش .5

 جلورانی کردن پخش پیام .6

این مراحهل  نشان داده که  ،ARANسازی  حاصل از پیاده ن،ایج

 کهه درخصهو    شهود  مهی باعث مصرف انهریی زیهادی   طولانی 

د ناخوشهایند  نه ا ی موردی که با محدودیت انهریی مواجهه  ها شبکه

در ههر   ارسالی ی مخ،لف به بس،ۀها درج سرآیندهمچنین و  است.

 د.شهو  ی مسیریابی و سهربار مهی  ها سایز بس،هموج  افزایش ، گام

و  رمزنگهاری توان بیهان کهرد کهه تکنیهک      کلی می طور بهبنابراین 

گرف،ه شهده در ایهن پروتکهل، نهه      به کارانجام محاسبات طولانی 

 ،در کشهف مسهیر شهده اسهت     تهأخیر موج  افزایش هزینه  فقط

را ههم افهزایش داده   سربار کن،رلهی   ،ها گرهخصیص کلید به تبلکه 

ی هها  م اعمال نیازمندیرغ تمامی این موارد علیدر نهایت  و ،است

از جملهه  یی هها  موجه  ناکارآمهدی   کشف مسهیر،  امنی،ی در طول

افزونگهی و نیهز افهزایش    و افهزایش  ت مسهیریابی  اعملیدر  تأخیر

و بهینهه  رفع مشکلات مهفکور   برایشده است. لفا  مصرف انریی

بعهدی بهه    در بخهش ، ARANنمودن عملیات مسیریابی توسهط  

 ایم.   پرداخ،ه و کارآمد مؤثرتکنیکی ۀ ارائ

 ARAN پروتکل درپیشنهادی راهکار  ارائۀ .5

تخصهیص  ۀ وظیفه  که Tکه سرور کنیم  می فرض روشدر این 

وارد شهبکه شههده و  ههها  را زمههانی کهه آن  هها  گههرهتصهدیق بهه   

دارای یک جهدول   ،عهده دارد نمایند بر می درخواست تصدیق

تصدیق به اخ،صا  این سرور در هنگام بنابراین  .باشد می نیز

درون یهک رکهورد از ایهن    به همراه تصهدیقش  آن را  ،گرههر 

از ایهن جهدول کهه     واقع هر رکورد کند. در می ثبتنیز جدول 

کهه توسهط    اسهت  گرهم،علق به یک  ،قرار دارد T درون سرور
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فیلهدهای   شرح هریهک از  و جدول است. شده سرور تصدیق

  در زیر نشان داده شده است.آن مربوط به 
 T : جدول پیشنهادی درون سرور(۶)ل جدو

NODE NONCEX IPX KX tX eX 

A NONCEA IPA KA+ tA eA 

B NONCEB IPB KB+ tB eB 

C NONCEC IPC KC+ tC eC 

D NONCED IPD KD+ tD eD 
 

NODE: ی که تصهدیق را توسهط سهرور    گرهT   دریافهت

 .ی مع،بر استگرهنموده و از نظر سرور 

NONCEX :nonce x فراینهد   گهره وقهت  باشهد کهه هر   می

 یکنواخهت آن را افهزایش   طهور  به ،کند می کشف مسیر را اجرا

در جدول یک واحهد بهه    A گرههر رجوع به  ازای بهدهد. ) می

 شود(. می آن اضافه

IP-ADDRESS:  آدرسIP  گرهمربوط به X دهد.   می را نشان 

KEY (KX): گرهیاف،ه به  کلید عمومی تخصیص X را نشان 

 دهد. می

Timestamp (tx):  گرهی برای تصدیقزمانی که X  ایجهاد 

  .شود می

 X گهره  ایجادشهدۀ  تصدیقزمانی که  :expire(ex) تصدیق

 د.شو می منقضی

(NA, IPA): برای بازبینی اینکه آن هنوز  RDP  را پهردازش

  نکرده است.

   2جدول شرح عملکرد روش پیشنهادی با استفاده از .۶ـ5
و  گهره ههر   که بها ورود  صورت است عملیات احراز هویت بدین

 نموده اب،دا گره درخواست T سرور ،T از سرور تصدیقدرخواست 

ده و سهپس در صهورت تشهخیص بهدخواه     کراحراز هویت  را

تخصهیص داده و   گرهبه آن  ی راو کلید تصدیقنبودن آن گره، 

به همراه پارام،رههای شهرح داده شهده در    را گره آن  در نهایت

شهده   ی درجها گره کند. می ثبت (2) جدولرکوردی از در بالا، 

برای احهراز هویهت خودشهان در     ها تصدیقاز این  در جدول،

پخهش  بها   Aمبهدأ   گهره وق،ی کهه   مثلا  ؛کنند می اس،فادهشبکه 

 یشهها  به همسایه RDPنمودن یک بس،ه کشف مسیر  همگانی

 کند: می را معرفی X مسیر تا مقصد

A  همگانیپخش  [RDP] 

و مبهدأ   IPبا آدرس ای  هشامل بس، RDPدرخواست  )بس،ۀ

.( است ی ترتی  و تعداد گامها درخواست و شماره IDمقصد و 

تها اینکهه   به سرور رجوع نموده  A این هنگام اب،دا همسایۀدر 

مربوط به  تصدیق اگر آنگاه .درا بررسی کن Aمربوط به  تصدیق

A گهره این بدان معناست که  ،را در جدول نیابد A   گهره یهک 

 اندازد، می دوررا  Aدریاف،ی از  بس،ۀ ن،یجه در .نامع،بر بوده است

پخهش  یش ها در غیر این صورت این بس،ه را دوباره به همسایه

 کنهد  مهی  نیهز ثبهت   قبلهی را  گهره آدرس  IP نمهوده و  همگانی

مع،بهر شهناخ،ه    گره)برخلاف روش قبل که در آن بعد از آنکه 

خودش را به آن  تصدیققبلی را حفف کرده و  گره تصدیق ،شد

و این  (.کند می قبلی را هم ثبت گرهآدرس  IPکند و  می اضافه

یابد تا اینکه بس،ه به مقصد برسد. سرانجام پیامی  می روال ادامه

را  نکهه آ  RDPبه اولهین   ،شود می دریافت Xکه توسط مقصد 

صورت  بدین دهد می معین پاس مبدأ دریافت نموده برای یک 

سمت  بهرا  REPمقصد یک بس،ه پاس   RDP بعد از دریافتکه 

)ارسال  پخشی تکمبدأ سمت  بهعق  و در طول مسیر معکوس 

همچنهین در ایهن    .کنهد  مهی  فقط برای یک مقصد(مبدأ توسط 

افه نمودن اضدیگر نیازی به  ،برخلاف روش قبلی ارسال/پاس 

 ست.ین ([REP, IPa, CERTx, NA,t] ) مح،وای اصلی پیام

را  X گهره  شده توسط ارسال REPی که گرهواقع اولین  در

 باشد: می D گره ،کند می دریافت
X            D: [REP] 

 ییهد در سرور تأموجود  ق جدولرا از طری Dامضای  فقط Cو 

 یها تصدیقکند و دیگر نیازی به عمل حفف نمودن امضا و  می

خهود قبهل از    و امضهای  تصهدیق و اضافه نمودن  D مربوط به

 بر روی مح،وای پیام را ندارد: B گرهبه  REPکردن  پخشی تک
C B: [REP] 

 و nonce ،ددگهر  مهی  بهاز مبدأ به  REPهنگامی که  گرههر 

کند که این  می امضای گام قبلی را از طریق جدول سرور چک

و در نهایهت   ،شهوند  می جعل هویت باعث ایجاد مسیرهایی با
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امضهای مقصهد و    ،را دریافهت کهرد   REPمبدأ نیز هنگامی که 

nonce کند می شده توسط مقصد را بررسی برگردانده. 

همچنان ایهن پروتکهل از رمزنگهاری    در این بهبود با اینکه 

ی ها در ارسال بس،ه گرهدیگر لازم نیست که هر  ،کند می اس،فاده

RDP, REP,ERR د و نیز نیهازی بهه   کن گفاری علامتها را  آن

الحاق مح،وای اصلی پیام که شامل نوع پیام و آدرس مقصد و 

که ن،ایج حاصل  طور همان. بنابراین یستن و...مبدأ  گرهاع،بار 

، این روش نشان داده شده (3)و  (2)ی ها در شکل سازی شبیهاز 

با کاهش عملیات مورد نیاز جهت تصدیق هویهت، عهلاوه بهر    

اعث افزایش سرعت مسهیریابی و  ب ،مسیریابیاعمال امنیت در 

در  ها جویی در مصرف انریی )که یکی از مهم،رین دغدغه صرفه

 باشد( شده است. می ی موردیها شبکه

 
 ARANشده در  تکنیک قبلی و روش پیشنهادی اعمالبین  زمان مصرفی مقایسۀ: (2) شکل

 

 
 ARANمقایسۀ انرژی مصرفی بین تکنیک قبلی و روش پیشنهادی اعمال شده در : (۹شکل )

 
 Tاس،فاده از یک سرور  نیازمندARAN  پروتکل که یاز آنجای

شده برای  باشد که کلید عمومی شناخ،ه می با تصدیق مورد اطمینان

هر گهره   Ad hoc ۀقبل از ورود به شبک ،ی مع،بر استها همه گره

داش،ه باشد و هر گره دقیقا  یهک   Tاز  تصدیقباید یک درخواست 

نهه  کند. بنهابراین   می دریافت Tرا بعد از تعیین هوی،ش از  تصدیق

ییهد اصهالت مهورد    ارتباطی هر نود با سرور برای تأی ها هزینهتنها 

 قبلی افزایشهی نیاف،هه،   بررسی در روش پیشنهادی نسبت به روش

 که روش پیشنهادی بهه شهبکه تحمیهل    ای ی ارتباطیها هزینه بلکه

ی مسیریابی و نهرخ  ها بس،ه ۀانداز اینکه با کاهش دلایله ب)د کن می

سربار حاصل از آن باعث کاهش میهزان مصهرف انهریی شهده و     

آن زمهان مسهیریابی را نیهز     دنبهال  بههمچنین زمان احراز هویت و 

 .شده استنسبت به روش قبلی بسیار کم،ر  ،کاهش داده است

شده  با وجود اینکه جدول ارائهکه  است همچنین قابل ذکر

این سربار به چند دلیهل   ،باشد خود دارای سربار می ،در سرور

اب،هدا آنکهه سهرور در     :نسبت به روش قبلی بسیار ناچیز است

در این روش جهدولی در آن   فقطروش قبلی نیز موجود است 

 دوم آنکه همیشه با افزایش قابلی،ی ممکن اسهت  گردد؛ درج می

 امر کاملا یا کاهش بیابد که این قابلی،ی دیگر را از دست بدهیم 

های امنی،ی،  ، سرویسARANآنکه پروتکل  سومواضح است و 

ی هها  تشخیص هویت و عدم انکهار را بها اسه،فاده از تصهدیق    

کند و همچنین در برابر  شده فراهم می رمزنگاری از پیش تعیین

های بدخواه مقاوم بوده و نرخ تحویل را نیز افزایش  حملات گره

ای کهه توسهط ایهن     امنی،هی  یهها  م سرویسرغ دهد. اما علی می

پروتکل ارائه شده است، تکنیک طولانی و ناکارآمد به کار گرف،ه 

های  باعث مصرف انریی زیادی شده و سایز بس،ه ،شده در آن

دلیههل محاسههبات و  دهههد و بههه مسههیریابی را نیههز افههزایش مههی
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نیهز سهربار کن،رلهی     تأخیر در کشف مسیر و ۀرمزنگاری، هزین

یابهد و در نهایهت    دی بسیار افزایش مهی نسبت به روش پیشنها

 شود. تر می آوردن مسیر نیز طولانی دست هزمان ب

 

 
 ARANشده در  تکنیک قبلی و روش پیشنهادی اعمالنرخ سربار بین  ۀمقایس: (۷) شکل

 

 گیری و آینده کاری . نتیجه5
معرفی  سیار موردیی ها ی مسیریابی زیادی در شبکهها پروتکل

بها انهواع    ی موردیها شبکه ،ها امن نبودن آن دلیل بهکه  اند دهش

و برخهورد بها    حملات مواجه بودند. برای رفع این مشهکلات 

 .اند دهی امن مخ،لفی طراحی شها پروتکل ،برخی از این حملات

ی مسهیریابی  ها که ن،ایج حاصل از ماالعات پروتکل یاز آنجای

 ،ههها نسههبت بههه اکثههر آن ARANنشههان داد کههه  امههن بسههیار،

را با اس،فاده از  ی امنی،ی تشخیص هویت و عدم انکارها سرویس

ده تری ایجاد کر مامئن و امن صورت بهی رمزنگاری ها تصدیق

ت ی بهدخواه مقاومه  هها  و همچنین در برابر حملات گرهاست 

موده است کلی امنیت خوبی را ارائه ن طور بهو تری دارد  مناس 

شده در آن برای برقراری امنیت علاوه بر  اما تکنیک به کار گرف،ه

ی ها ی اصلی شبکهها مصرف انریی زیاد که یکی از محدودیت

ی مسیریابی، نرخ سربار ها با افزایش سایز بس،ه ،باشد می بی سیم

و کاهش سرعت را  تأخیررا نیز افزایش داده و در ن،یجه افزایش 

بررسی ماالعه و به  در این مقاله، بنابراین داش،ه است. دنبال بهنیز 

ی را در جهت و تکنیک امن پرداخ،ه ایم یها یکی از این پروتکل

ایهن   ایهم.  آن ارائهه نمهوده   کهارایی وری و  بهبود و افزایش بهره

را  ویت و عدم انکاری امنی،ی تشخیص هها پروتکل امن سرویس

 شهده فهراهم   ی رمزنگاری از پیش تعیینها از تصدیقبا اس،فاده 

ی بدخواه مقاوم بوده ها گرهکند و همچنین در برابر حملات  می

ی ها م سرویسرغ اما علی دهد. می نرخ تحویل را نیز افزایش و

طولانی تکنیک  ای که توسط این پروتکل ارائه شده است، امنی،ی

باعث مصرف انریی زیادی  ،گرف،ه شده در آن به کارو ناکارآمد 

 دلیل بهدهد و  می ی مسیریابی را نیز افزایشها شده و سایز بس،ه

سربار  نیز در کشف مسیر و تأخیر هزینۀمحاسبات و رمزنگاری، 

نیز آوردن مسیر  دست هو در نهایت زمان ب یابد می کن،رلی افزایش

جههت  در تکنیکی را  ،در این مقاله شود. بنابراین می تر طولانی

  .ایم این پروتکل ارائه نموده کاراییوری و  بهبود و افزایش بهره
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