
 

  ترويجي محاسبات نرم ـ نشريه علمي

 61ـ50/ صفحة 39ستان بهار و تابم/ پنجشمارة 

 

 

 

 

 21/5/93دريافت مقاله: 

 16/7/93پذيرش مقاله: 

  

  

  ارائه روشي براي رمزنگاري تصاوير با استفاده از اتوماتاي سلولي تركيبي

2علي محمد لطيف *1،دزينب مهرنها
  

 

1
  ايران يزد، ،يزددانشگاه  ،برق و كامپيوتر دانشكدهدانشجوي كارشناسي ارشد،  

z-mehrnahad@stu.yazd.ac.ir  
2
  ايران ،يزد ،دانشگاه يزد ،دانشكده برق و كامپيوتر ،استاديار 

alatif@yazd.ac.ir 

  

 ـ ارائـه  تركيبـي  يسـلول  ياتوماتـا  از اسـتفاده  بـا  ريتصو يرمزنگار يبرا ديجد ساختار كي ،مقاله نيا در :چكيده . شـود  يم

ترتيـب خوانـده    هاي تصوير بـه  پيكسل ،اول ةمرحل در. ردگي يم صورت مرحله دو در ،يشنهاديپ روش در ريتصو يمزنگارر

عـدد بـاينري   بـه  رمزشده هاي  پيكسل ،بعد ةمرحل در. شود با قوانين اتوماتاي سلولي تركيبي جايگزين ميو هر پيكسل شده 

قانون  شمارة .گيرد صورت ميتركيبي  سلولي اتوماتاياستفاده از با سل بيت از پيك هر عمل جايگزيني ،شود. سپس تبديل مي

 بـه  توجـه  بـا  ريتصو ييرمزگشا مراحل است يهيبدشود.  توسط يك رابطه بازگشتي تعيين مي ،براي هر پيكسل شده استفاده

 ـ نشـان  ها شيآزما جينتا. اجراست قابل معكوسصورت  به شده استفاده ياتوماتا يرپذي برگشت  ـ يم روش پيشـنهادي از   دده

دارد.نتايج مطلوبي ي لحاظ معيارهاي كم  

  .پذير، اتوماتاي سلولي تركيبي رمزنگاري، اتوماتاي سلولي برگشت: كليدي هاي واژه
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 مقدمه .1

 و يوتريكـامپ  هـاي  شـبكه  و ارتباطـات  علم در عيسر شرفتيپ
 در يميعظ تحول باعث ،تاليجيد ايه هرسان هاي ستميس ةتوسع

 ـمزا بـودن  دارا بر علاوه تحول نيا. است هشد بشر يزندگ  ياي
  سوءاستفادههاي موجود  مشكل از يكي. دارد زين يبيمعا فراوان،

 ـدل نيهم ـ بـه . اسـت  تـال يجيد هاي رسانه از  ـامن حفـظ  ،لي  تي
 هـاي  روش از يك ـي. اسـت  گرفتـه  قـرار  توجه مورد اطلاعات

 ـامن حفظ در متداول  تـاكنون . اسـت  يرمزنگـار  اطلاعـات،  تي

 اسـت  شده ارائه ها رسانه نيا يرمزنگار يبرا ياديز يها روش

]1.[  

 Cryptography ةكلم معادل يسيانگل زبان در يرمزنگار لغت

 و »محرمانـه « مفهـوم  بـه  kryptos لغـات  از برگرفتـه  كـه  است
graphien بـر مبنـاي   يرمزنگـار  علـم . اسـت  »نوشتن« يمعنا به 

 آمـار  و طلاعـات ا اعـداد،  يتئور رينظ اي هياول مقدمات و ميمفاه

 از اسـتفاده  بـا  رسـانه  ابتـدا  ،يرمزنگـار  در. اسـت  شـده  فيتعر

 ارسـال  سـپس  و شود يم داده رييتغ رپذي برگشت يِاضير اتيعمل

 ـ  معكــوس اتي ـعمل آن، ييرمزگشـا  يبــرا مقصـد  در. گـردد  يم

 ـ يم صورت  در ياصـل  عنصـر  عنـوان  بـه  يرمزنگـار  دي ـكل. ردگي

 داشـتن  بـدون  كه يرطو به ؛شود يم محسوب يرمزنگار اتيعمل

 اتي ـعمل ،رمزنگـاري  تميالگـور  دانسـتن  با يحت مقصد، در ديكل

  .ستين ريپذ امكان معكوس

 كاربرد تاليجيد ريتصاو تال،يجيد يها رسانه نيب در امروزه

 يبرا تيامن ةمسئل ،ليدل نيهم به. اند كرده دايپ ياديز تياهم و
 ريتصـاو  .اسـت  گرفته قرار فراوان توجه مورد تاليجيد ريتصاو

 ياس ـيس ،ينظام ،يتجار اطلاعات ةرنديدربرگ تواند يم تاليجيد
 ـامن حفـظ  ،نيبنابرا ؛باشند يپزشك اي  ارسـال  در اطلاعـات  تي

  .دارد ياديز تياهم تاليجيد ريتصاو

ــوريتم ــاي الگ ــار ه ــ يرمزنگ ــتن  يمختلف ــراي م ــد ب  مانن

RSA
�،�DES جملـه  از ،مـتن  با ريتصاو تفاوت. است شده ارائه 

 در هـا  كسـل يپ بـودن  وابسـته  و يريتصـو  هاي داده اديز حجم

 كارآمـد  ريتصاو يبرا ها تميالگور نيا تا شود يم باعث ر،يتصاو

                                                            
1. Rivest-Shamir-Adleman (RSA) 

2. Data Encryption Standard (DES) 

 اي ژهي ـو يرمزنگـار  هـاي  روش ر،يتصاو يبرا نيبنابرا ؛نباشند

  .]2[ دارد وجود

3جايي به جا ريتصاو يبرا يرمزنگار هاي روش نتري مهم از
 

ــه جــا  روش. ســتها كســليپ 4ينيگزيجــا و ــچ جــايي ب  دماني

 ـ طبـق  ،روش نيا در. دهد يم رييتغ را ريتصو در ها كسليپ  كي
 ريتصـو  و كنـد  يم رييتغ ها كسليپ تيموقع ،رپذي برگشت ةرابط
 ـاول دمانيچ مقصد در و دآي يم دست به شده رمز  هـا  كسـل يپ هي

 يمنحن ليتبد آرنولد، ليتبد مثل هايي  تميالگور. شود يم يابيباز
  ]. 5-3[ هستند ليقب نيا از نظم يب دنباله لبرت،يه

 توسـط  هـا  كسـل يپ ييروشـنا  سـطح  ،ينيگزيجا روش در

 كنـد  يم رييتغ ياضير ةرابط كي با يمحاسبات و يمنطق اتيعمل

 شـود  يم انجام يرمزنگار اتيعمل معكوس مقصد در ،سپس و

  .]7و  6[شوند  يم يابيباز ها كسليپ ريمقاد و

ــچيپ يرمزنگــار در ــعمل يدگي ــپ ةنحــو و اتي  يســاز ادهي
 بـا  يسـلول  ياتوماتـا . دارد تي ـاهم افزاري نرم و افزاري سخت

 ـ هاي يژگيو  ـ ،يمـواز  پـردازش  امكـان  ماننـد  خـود  يذات  كي
 ـپ و آن رفتـار  بودن ينيب شيپ رقابليغ ،يختير  سـاده  سـازي  ادهي

  . است ريتصو يرمزنگار يبرا يمناسب نهيگز

              توســــط يلاديمــــ 40 ةدهــــ در يســــلول ياتوماتــــا

Newmann Von ــه ــد ارائ ــد ].8[ ش ــتحق ،آن از بع ــاي قي  ه

 هـاي  سـال  در. گرفت صورت يسلول ياتوماتا يرو اي گسترده

 پـردازش  ،]10و  9[ يرمزنگـار  در يسـلول  ياتوماتـا  از ،رياخ

  . است شده استفاده] 13[ اطلاعات تيامن و] 12و  11[ ريتصو

 ياتوماتـا  از اسـتفاده  بـا  ريتصـو  يرمزنگـار  ،مقاله نيا در
5يبيترك يسلول

 ـتعر سـاختار . شود يم ارائه  دو  شـامل  شـده  في
 هاي تصوير و مرحلة رمزنگاري شامل رمزنگاري پيكسل ةمرحل
توسط  اول رمزشده حاصل از مرحلةهاي  رمزنگاري بيت ،ديگر

شـده بـا    سـاختار ارائـه   ،در واقع اتوماتاي سلولي تركيبي است.
زمــان در ســطح بيتــي و هــم در ســطح  هــم روش جــايگزيني

 خـوبي انجـام دهـد.    تواند رمزنگاري تصوير را به ها مي پيكسل

 پـذير بـودن   با توجه به برگشت يشنهاديپ ساختار است گفتني

                                                            
3. Scrambling 

4. Substitution 

5. Hybrid Cellular Automata 
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 با و است  پذير برگشت در اتوماتاي سلولي، شده استفادهقوانين 

 ريتصـو  ييرمزگشا معكوس، صورت به مراحل از كيهر انجام
  .شود يم انجام

 ـ بـه  ،دوم بخـش  رد. است ريز فرم به مقاله ساختار  يمعرف
 روش ،بعـد  بخش در. شود يم رداختهتركيبي پ يسلول ياتوماتا

 جينتـا  ،چهـارم  بخش در سپس شود، يم داده حيتوض يشنهاديپ
 ـ  داده نشـان  تميالگـور  ياجـرا  از حاصل  بخـش  در و شـود  يم

   .شود يم ارائه لازم يرگي جهينت ،يانيپا

  مروري بر كارهاي گذشته .1.2

. در ايـن  ارائه شـده اسـت   رمزنگاري زيادي هاي تاكنون روش
الگـوريتم رمزنگـاري تصـاوير را     ها سعي شده است تـا  روش

 قابـل مشـاهده بـراي ديگـران نباشـند و     رمز كند تـا   اي گونه به
هاي  يكي از روش ،براي مثال راحتي قابل رمزگشايي نباشند؛ به

  ].7و  6، 3مبتني بر توابع آشوب است [  مورد استفاده روش

هـاي دينـاميكي    وماتاي سلولي يكي ديگر از انواع سيستمات
 ـ ،آميـزي  و موفقيـت   گسـترده  طـور  بـه است كه امروزه   ةدر ارائ

اتوماتاي سلولي  .شود هاي قدرتمند رمزنگاري استفاده مي روش
بيني كه  دليل خاصيت تصادفي و رفتار پيچيده و غيرقابل پيش به

  براي رمزنگاري كارآمد است. دارد،

 يرمزنگـار  يبرا يروش Ruisong ،يلاديم 2008 سال در
 ـ يسلول ياتوماتا از استفاده با ريتصو  بـا  ابتـدا  او. كـرد  يمعرف

 ـتول يتصـادف  اعـداد  از اي دنبالـه  ،يسلول ياتوماتا از استفاده  دي
 ـا از اسـتفاده  بـا  را ريتصـو  يزري درهم ،سپس و كرد  اعـداد  ني

  .]14[ داد انجام

 روش همكـارانش  و FaselQadir ،يلاديم 2013 سال در

 ذكر انيشا]. 15[دادند  قرار استفاده مورد رييتغ ياندك بارا  قبل

 رييــتغ عــدم ليــدل بــه ريتصــو يزريــ درهــم هــاي روش اســت
  .نددارن ييبالا تيامن ،ستوگراميه

 ريتصو يرمزنگار يبرا يروش Jin ،يلاديم 2012 سال در
 هـا  لكس ـيپ ينيگزيجـا  روش بـه  يسلول ياتوماتا از استفاده با

 يتناوب. بود يتناوب تيخاص يدارا روش نيا]. 16[ دكر يمعرف
 ـا به بودن  ـ ني  يمتـوال  قـانون  نيچنـد  از اسـتفاده  بـا  كـه   يمعن

 در. افـت ي دسـت  ياصل ريتصو به توان يم يچرخشصورت  به

 انجـام  گشـايي  رمـز  تميالگور كامل تناوب كي ياجرا با ،جهينت

  . شود يم

 ـ 2013 سال در  بـر  يروش ـ كـارانش هم و Abdo ،يلاديم

 ـ ارائـه  هـا  كسـل يپ ينيگزيجـا  يمبنا  ـا در. دكردن  از ،روش ني

 ].17[ شد استفاده يتناوب تيخاص از استفاده با يسلول ياتوماتا

 ليتشــك رپــذي برگشــت نيقــوان از هــايي حلقــه ،روش نيــا در
 نيقـوان  از اي حلقـه  يتصادف عدد از استفاده با سپس و شود يم

 ـ اعمال ريصوت يرو بر و گردد يم انتخاب  ريتصـو  تـا  شـود  يم
 ـآ دست به رمزشده  بـا ] 17و  16[ مـذكور  روش دو هـر  در. دي

 ييرمزگشـا  و حملـه  احتمـال  تم،يالگـور  بودن يتناوب به توجه

  .دارد وجود ريتصو

از اتوماتـاي سـلولي تركيبـي اسـتفاده      ،در روش پيشنهادي
شده است. با توجه به اينكه اتوماتاي سلولي تركيبي از قـوانين  

امكان شناسـايي ايـن   ، كند متعددي براي رمزنگاري استفاده مي
حملـه و رمزگشـايي آن    ،بنـابراين  ؛تعداد قوانين مشكل اسـت 

تر است.  سخت
  

 اتوماتاي سلولي .2

 يكينـام يد هـاي  ستميس يبرا ياضير مدل كي يسلول ياتوماتا
 ـا. اسـت  شـده  ليتشـك  سـلول  يتعداد از كه است گسسته  ني
 ـا كه دهند يم ليتشك را شبكه كي گريكدي كنار در ها سلول  ني
 .باشد يمختلف ابعاد يدارا تواند يم شبكه

 فـــــرم بـــــه مؤلفـــــه 4 يدارا يســـــلول ياتوماتـــــا

},,,{ FVSCCA ــت = ــه. اس ــان C مؤلف ــدة نش ــلول دهن  س

 ةدهند نشان V ةمؤلف. است سلول حالت دهندة نشان S و اتوماتا
 انتقـال  نيقـوان  F ةلف ـمؤ. باشد يم يگيهمسا نوع و اتوماتا ابعاد

 را خـود  تيوضـع  سـلول  ،زمـان  هر در. است يسلول ياتوماتا

 ـ ريي ـتغ انتقـال  قـانون  شمارة براساس  انتقـال  نيقـوان . دهـد  يم

 ـ مشخص را سلول حالت رييتغ يچگونگ  ـا. كننـد  يم  ريي ـتغ ني
 گانشيهمسـا  هاي سلول حالت و سلول يفعل حالت به يبستگ

 ].18و  8[ دارد
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 ـ يگيهمسا شامل يسلول يتااتوما از يا نمونه  و يبعـد  كي
 داده نشـان  1 شـكل  در 30 انتقال قانون با يتناوب يمرز حالت

 بـا  هـا  سـلول  يبـرا  ممكـن  حالت هشت اول سطر. است شده

 را سـلول  هـر  يبعـد  حالـت  دوم سطر و كي شعاع يگيهمسا

 فيرد در ينريباصورت  به 30 عدد است يهيبد. دهد يم نشان
براي رمزنگاري با استفاده از اتوماتاي . است شده داده قرار دوم

ها مشخص شده، سـپس   سايگيسلولي ابتدا حالت سلول با هم
شـود و   قـانون مشـخص مـي    ةشـمار بـا توجـه بـه     حالت بعد

 1 جـدول  در ،مثـال  رايبشود؛  جايگزين حالت قبلي سلول مي
 و شـود  داده نشـان  0 بـا  ديسـف  كسليپ و 1 با اهيس كسليپ اگر

] 1 1 0 1 0 1 1 0 [صـورت   به اتوماتا يورودي برا هياول بردار

 يگيهمسـا  و 30 شماره قانون ياجرا يبرا ،شود گرفته نظر در
  . شود يم عمل ريز ةويش به يبعد حالت نييتع يبرا تايي سه

]  1 1 0[  اول كسـل يپ سـه  ،ييتا سه يگيهمسا به توجه با

 در 1 يبعد حالت) 1 شكل( قانون به توجه با. شود يم انتخاب

 1[  بعـد  كسليپ سه يبرا ،بيترت نيهم به. شود يم گرفته نظر
 نيا. شود يم صفر سلول يبعد حالت و شده اعمال قانون] 0 1

 و اول كسـل يپ يبـرا . دارد ادامـه  يبعد هاي كسليپ يبرا روند
 ـ روند. شود يم گرفته نظر در يتناوب يمرز حالت زين آخر  يكل

  .تاس شده داده نشان 1 جدول در مرحله 3 تا

 رپذي برگشت يسلول ياتوماتا .2.1

 ـ حالـت  هـر  داشـتن  با ر،پذي برگشت يسلول ياتوماتا در  يفعل
 ـ نيا به. كرد دايپ يدسترس آن ةياول حالت به توان يم  كـه  يمعن

 ـ قي ـدق محاسـبات  يمبنـا  بـر  رپـذي  برگشت ياتوماتا  توانـد  يم

ــب ــرد عق ــد  گ ــابرا ؛كن ــام ،نيبن ــل تم ــل مراح ــرد  قاب  و يابي
 .]20و  19، 8[ است رپذي بازگشت

 يبعـد  حالـت  نييتع يبرا ريپذ برگشت يسلول ياتوماتا در
  t−1و t يعني ،آن از قبل لحظه كي و يفعل تيوضع به اتوماتا

 دو t−1 ةلحظ ـ در اتوماتـا  سـلول  هـر  يبـرا . باشد يم اجياحت

 ـ. ددار وجـود  كي و صفر حالت  يبـرا  t ةلحظ ـ در ،نيهمچن
 نيا. كرد فيتعر توان يم حالت هشت ك،ي شعاع با يگيهمسا

 به مربوط اول سطر. است شده داده نشان 2 شكل در لحظه دو

 بـا  حـال . اسـت  tلحظه به مربوط دوم سطر و t−1 تيوضع

 بعـد  ةلحظ يبرا را سلول حالت توان يم ونقان ةشمار به توجه

 گرفتـه  نظر در اتوماتا يبرا قانون دو ،روش نيا در. دكر نييتع

12يگريد و1R نيقوان از يكي. شود يم 12 −−= RR
n

. است 

 2 شـكل  سـوم  سطر در 225 و 30 قانون دو يبرا موضوع نيا
 . است شده داده نشان

 قـانون  با رپذي برگشت يسلول ياتوماتا عملكرد از يا نمونه

 و يورود بردار اول سطر. است شده داده نشان 3 شكل در 30
 در بـردار  داشـتن  با ،2 شكل طبق. است بردار تكرار دوم سطر

 ـ مشـخص  هـا  سـلول  يبعد حالت  t �1−tزمان دو . شـود  يم

 ـتول بيترت نيهم به انتو يم را يبعد يسطرها  يبـرا . كـرد  دي
 سطر از بعد را) t−1 زمان( چهارم سطر اتوماتا يرپذي برگشت

 طبـق  رپذي برگشت ياتوماتا نيقوان و داده قرار) t زمان( پنجم

 صـورت  يرپذي برگشت ،بيترت نيا به. شود يم اعمال 2 شكل

 ـ حاصـل  هياول بردار و ردگي يم  مراحـل  ،3 شـكل  در. شـود  يم

  .است شده داده نشان يخاكستر رنگ با يرپذي برگشت

  تركيبي يسلول ياتوماتا .2.2

 ـيترك يسلول ياتوماتا  يسـلول  ياتوماتـا  مشـابه  يعملكـرد  يب

ــوان داشــتن آن تفــاوت تنهــا. دارد يمعمــول و خــتكنواي  نيق

 قانون توان يم اتوماتا نوع نيا در. است سلول هر يبرا مختلف

 به توجه با و گرفت نظر در سلول هر يبرا را يمتفاوت ةشمار با

 ـ يبرا ،مثال ايبر ؛كرد نييتع را سلول هر يبعد حالت ،آن  كي

 سـلول  يبـرا  و يبعـد  هاي حالت ةكنند نييتع 30 قانون سلول

 هـاي  سـلول  يبرا و يبعد حالت ةكنند نييتع 90 قانون يگريد

  .شود يم تهگرف نظر در يمشخص نيقوان زين گريد

 باشـد،  كسـان ي اتوماتـا  هـاي  سـلول  تمـام  يبرا نيقوان اگر

 ـنام كنواخـت يريغ صـورت  نيا ريغ در و كنواختي اتوماتا  دهي

 يسلول ياتوماتا نام به را يبيترك يسلول ياتوماتا ].21[ شود يم

 ـا ةجينت. شناسند يم زين كنواختيريغ  رفتـار عنـوان   بـه  كـار  ني

  .شود يم تهشناخ يسلول ياتوماتا از يديجد
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  30پذير با قانون  : اتوماتاي سلولي برگشت)2(شكل 

  

  

  خروجي مرحله سوم

  

  پذير ي برگشت): عملكرد اتوماتاي سلول3شكل (
  

  روش پيشنهادي براي رمز تصوير .3

ــنهاديپ روش ــرا يش ــز يب ــرد براســاس ريتصــو رم  عملك

براي تعيـين   در ابتدا تابع زير تركيبي است. يسلول ياتوماتا
  شود.  تعريف مي شماره قانون

)1(  ]1,1[)(21)(
2

1 +−∈−=
+ nnn

xxxf  

كه در نظـر گرفتـه    0x  ةبا استفاده از اين تابع و كليد اولي
هاي تصوير اصلي قانون اتوماتا توليد  به تعداد پيكسل شود، مي

شده و براي هر پيكسل متناظر با قانون توليدشـده رمزنگـاري   
خروجــي  5،  6/0بــا كليــد  ،بــراي مثــال ؛گيــرد صــورت مــي

 دسـت  به] 6439/0 - 42200/0 8432/0 28/0 6/0[صورت  به
به قوانين اتوماتا ابتـدا ايـن    خروجي 5آيد. براي تبديل اين  مي

خروجي  ،شوند. در نتيجه ضرب مي 100اعداد گرد شده و در 
شود و از اين قـوانين بـراي    ] مي64 42 84 28 60[صورت  به

  شود. ها نظير به نظير استفاده مي رمزنگاري پيكسل

رمزنگـاري تصـوير    ،طي دو مرحلـه  ،روش پيشنهادي در
 شـده  داده حيتوض ريز رد يرمزنگارمراحل  گيرد. صورت مي

  .است

ي سـلولي  تصوير، قوانين اتوماتا ا توجه به اندازةدا بابت .1

 0x، در اين مرحلـه شود.  ) توليد مي1توسط فرمول ( تركيبي

  شود. كليد اوليه رمزنگاري در نظر گرفته ميعنوان  به

شـده   هر پيكسل از تصوير با يكي از قـوانين توليـد   .2
   شود. پذير رمز مي ق عملكرد اتوماتاي سلولي برگشتطب

 ـرمزشده  هاي كسلدوم پي . در مرحلة3 ه بـاينري تبـديل   ب
) توليـد  1( رابطـة از  اسـتفاده قانون جديد نيـز بـا    8شوند.  مي
  شود. مي

ي با يكي از قوانين نريبا رشته هاي اين هر كدام از بيت .4
ار يكـديگر قـرار   ها در كن شوند. بيت توليد شده رمزنگاري مي

هـا   لاين كار براي تمام پيكس ـذكر است  شوند. شايان داده مي
  شود. تصوير رمزشده توليد مي گيرد و صورت مي

 معكـوس صـورت   به فوق مراحل ،ييرمزگشا ةمرحل در

 هـاي  كسـل يپ ه،رمزشـد  ريتصو از استفاده با. شود يم اعمال

 ـ مقـدار  به توجه با و شوند يم خوانده رمز سيماتر   x0ه اولي

توان قوانين را توليـد كـرد.    شده مي و تابع بازگشتي استفاده
كليـد اتوماتـاي سـلولي    عنوان  بهسپس از قوانين توليدشده 

 طبـق هـاي رمزشـده    پذير اسـتفاده شـده و پيكسـل    برگشت
 4تـا   1 مراحل .شوند يم ييرمزگشا ،رمز تميالگور معكوس

 .است شده داده نشان 2 جدول در مثال كي با همراه

 پذيري برگشت            
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  يشنهادياز عملكرد روش پ ي: مثال)2(جدول    

.   

  اوليه ورودي

  قوانين توليدشده متناظر با هر پيكسل

  

  

  

  كليد اوليه

X0=0.6 
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.   

خروجي 

  نهايي

  نتايج رمزنگاري .4

 ريتصــو يرو بــر تميالگــور ياجــرا از حاصــل جينتــا

cameraman و boats ــا ــداز ب ــا 256×256 ةان ــكل ب  يدهاي

 7 تـا  5 هـاي  شـكل . است شده داده نشان ادامه در متفاوت

 بـا  شـده  ييرمزگشا ريتصو و رمزشده ريتصو ،ياصل ريتصو

 ـ نشان بيترت به را 8/0و 7/0، 6/0 كليدهاي بـراي  . دهـد  يم

نظر گرفتـه شـده   در  0x=6/0ابتدا كليد  5در شكل  ،نمونه

قـانون   ،cameramanسـايز تصـوير    است. سپس به اندازة

هـاي تصـوير    اتوماتاي سلولي توليـد شـده اسـت. پيكسـل    

رمزنگـاري   ةبا قانون متناظرشان رمز شدند. نحـو  ،ترتيب به

. بعـد از  استپذير  مطابق عملكرد اتوماتاي سلولي برگشت

تصوير با همان كليـد   هاي كردن تمام پيكسل يك دوره رمز

هـر كـدام از    ،بعـد  ةشود. در مرحل قانون توليد مي 8 ،اوليه

و هر بيـت بـا قـانون      باينري تبديل شده ةها به رشت پيكسل

هـا   شود. اين مرحله نيز بـراي تمـام پيكسـل    متناظر رمز مي

 آيـد.  مـي  دسـت  بـه تصوير رمزشده  ،اجرا شده و در نهايت

 )8( شـكل  در دي ـكل به تميالگور تيحساس دادن نشان يبرا

 دي ـكل بـا  را 6/0 كليد با رمزشده ريتصو كه است شده يسع

 ـ مشـاهده  كـه  گونـه  همان. كرد ييرمزگشا يگريد  شـود  يم

 كـاملاً  ريتصـو  و نشـده  انجام حيصح صورت به ييرمزگشا

 يرو بـر  تميالگور نيا 11تا  9 هاي شكل در. است نامفهوم

   .است شده ادهد نشان جينتا و شده اعمال boats ريتصو
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 شده تصوير رمزگشايي .ج تصوير رمزشده ب. اصلي تصوير الف.

  6/0: نتايج خروجي الگوريتم پيشنهادي با كليد )5(شكل 

 

   

 شده رمزگشايي تصوير ج. تصوير رمزشده ب. اصلي تصوير الف.

  7/0كليد  تم پيشنهادي با: نتايج خروجي الگوري)6(شكل 

 

 

 

 

 شده تصوير رمزگشايي ج. رمزشده تصوير .ب اصلي تصوير الف.

  8/0كليد  : نتايج خروجي الگوريتم پيشنهادي با)7(شكل        

 

  

 4/0كليد تصوير رمزگشايي با  .ب 7/0تصويررمزشده با كليد  .الف

  نتايج خروجي الگوريتم در رمزگشايي با كليد نادرست :8شكل 

 

   

 شده ج) تصويررمزگشايي ب) تصوير رمزشده الف) تصويراصلي

  6/0: نتايج خروجي الگوريتم پيشنهادي با كليد )9(شكل 
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 شده ج) تصوير رمزگشايي ب) تصوير رمزشده اصلي الف) تصوير

  7/0: نتايج خروجي الگوريتم پيشنهادي با كليد )10(شكل 

 

 

 

 

 شده ج) تصوير رمزگشايي ب) تصوير رمزشده اصلي الف) تصوير

  8/0: نتايج خروجي الگوريتم پيشنهادي با كليد )11(شكل 

  تحليل و ارزيابي روش پيشنهادي .5

در مراجـع گذشـته بـراي ارزيـابي روش پيشـنهادي چنـدين       
سـعي   ،الهــ]. در اين مق17و  16ون پيشنهاد شده است [ـآزم

بر روي روش پيشـنهادي   شده يمعرفهاي  شده است تا آزمون
  د.بررسي شو Abdo وJin  به همراه دو روش

 تحليل آماري .6

همبسـتگي   1،يكي از معيارهاي ارزيابي بـراي تحليـل آمـاري   
هـاي همسـايه در تصـوير     است. هرچـه همبسـتگي پيكسـل   

. ]19[ تر اسـت  شده كمتر باشد، عملكرد الگوريتم مطلوبرمز

  .است شده انيب )2( ةرابط در يهمبستگ اريمع
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1. Statistical Analysis 
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 در هيهمسـا  كسـل يپ دو ييوشـنا ر y و x ،روابط نيا در

   .است ريتصو يها كسليپ تعداد M×N و ريتصو

 تمايز تصوير اصلي و رمزشده .7

ل براي تصوير رمز، حساس بودن نسـبت بـه   ئايك خاصيت ايد
 2،هاي تفاضلي تغييرهاي جزئي در تصوير اصلي است. در حمله

صـوير،  كنند با ايجاد يـك تغييـر كوچـك در ت    مهاجم تلاش مي
، در تصوير رمز را مشاهده كنـد و بـه ايـن ترتيـب     حاصل رييتغ

تـوان   بين تصوير اصلي و رمز آشكار شود. با اين كار مـي  رابطة
UACI گــريدارزيــابي  اريــمع ســه كليـد را شناســايي كــرد. 

3
 ، 

NPCR
4
 ، 5MAE توابـع  ذكرشـده،  توابـع  اسـت  يهيبد. است 

و  22[ هسـتند  ريتصـو  دو تشـابه  زاني ـم ةمحاسب يبرا استاندارد

                                                            
2. Differential Attack 

3. Unified Average Changing Intensity (UACI) 

4. Mean Absolute Error (MAE) 

5. Number of Pixel Change Rate (NPCR) 
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 يرمزنگـار  تميالگـور  ،باشـند  شـتر يب مقدار سه نيا چه هر]. 23
  .دارد يتر مطلوب عملكرد
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نتــايج روش پيشــنهادي بــا دو روش    )،3(در جــدول 

 . ] مقايسه شده است17 و 16شده در [ معرفي

طـور   مشاهده كرد همـان توان  با توجه به اعداد جدول مي

ير اصـلي زيـاد   هاي تصـو  رود همبستگي پيكسل كه انتظار مي

هـا   اين ميزان كمتر شده و پيكسـل  ،شدهاست. در تصاوير رمز

ــه ي   ــبت ب ــري نس ــتگي كمت ــوابس ــد. در روش  گريدك دارن

كمتـر بـوده و    اين مقدار نسبت به دو روش ديگر ،پيشنهادي

سـبت بـه دو روش   شده ن دهد كه ساختار معرفي اين نشان مي

  عملكرد بهتري دارد.  ،مورد بررسي

  

 وي عمود ،يافق يراستا در يهمبستگ زانيم ريمقاد: )3( جدول

  cameraman  ي براي تصويرقطر

 قطري عمودي افقي تابع همبستگي

 9373/0 9564/0 9562/0 تصوير اصلي

 0114/0 - 0383/0 -0369/0 ]16[ تصوير رمز مرجع

 ]17[ تصوير رمز مرجع

0122/0 0149/0 0178/0 - 

تصوير رمز روش 

 پيشنهادي

0177/0  0022/0  0065/0  

ــدو در ــاد )4(ل ج ــابع ريمق ــارز ت ــرا يابي ــور يب  تميالگ

 )،5(  در جدول .است شده داده نشان مقاله نيا در شده يمعرف

و  16در [ شده يمعرفهاي  مقادير توابع ارزيابي براي الگوريتم

طور كه  ن داده شده است. هماننشا ] با الگوريتم پيشنهادي17

شود، اين مقادير براي روش پيشـنهادي   در جدول مشاهده مي

ازاي  ترين مقدار را دارد؛ يعني بهنسبت به دو روش ديگر بيش

تغيير يك پيكسل در تصوير ورودي بيشترين ميزان تغييـر در  

 خروجي ايجاد شده است. 

   cameraman : معيارهاي ارزيابي براي تصوير)4(جدول 

 UACI NPCR MAE الگوريتم

 5772/39 3057/49 0151/15 ]16تصوير رمز مرجع[

 6359/38 4232/49 8246/13 ]17تصوير رمز مرجع[

تصوير رمز روش 

 پيشنهادي

3954/32  8650/67  3035/67  

  

 يبـرا  ريمقاد نيا شود، يم مشاهده جدول در كه طور همان

 ـ رييتغ يازا به يعني ؛است زياد يشنهاديپ روش  در كسـل يپ كي

  .شود مي جاديا يخروج در زيادي رييتغي، ورود ريتصو

معلـوم و مـتن    مقاومت در برابر حملات مـتن  .8

 انتخابي

دشـمن سـعي    1،ز معلـوم م ـمتن اصلي معلوم، متن ر در حملة

هـاي   دارد تا با داشتن جفت متن اصـلي و رمزشـده بـا كليـد    

 2،مـتن انتخـابي   ان، متن اصلي را كشف كنـد. در حملـة  يكس

ز كنـد تـا   دشمن اين توانايي را دارد كه مـتن انتخـابي را رم ـ  

ديگر اين الگوريتم دسـت يابـد. در    بتواند به تصاوير رمزشدة

 ،است كه در آن m*n256روش پيشنهادي فضاي كليد برابر با 

                                                            
1. Known Plain-Text Attack 

2. Chosen Plain-Text Attack 



  بات نرمترويجي محاس ـ   نشريه علمي/   60

m*n فضاي كليـد بسـيار    ،بنابراين سايز تصوير اصلي است؛

انين توليد قـو  شده براي بزرگ است. همچنين در تابع استفاده

مقادير مختلفـي توليـد    ،استفاده شده كه در هر تكرار از تابعي

 ،كند. بنابراين با توجه به فضاي كليد و تصـادفي بـودن آن   مي

 لـة امكان حمله ضعيف است و ايـن روش در مقابـل دو حم  

  متن اصلي معلوم، متن رنز معلوم و متن انتخابي مقاوم است.

  گيري نتيجه .9

 بـا . اسـت  يرمزنگـار  يبـرا  دي ـمف ابزار كي يسلول ياتوماتا

 ـ ،يسـلول  ياتوماتـا  بودن يتصادف تيخاص به توجه  تـوان  يم

 يسـلول  ياتوماتا. كرد رمز بالا تيفيك با و يخوب به را ريتصو

 ـن رپـذي  برگشت  ـا زي  ـقابل ني  يهـا  روش بتـوان  تـا  دارد را تي

   .كرد يمعرف را ريتصو يرو بر رپذي برگشت يرمزنگار

 ريتصـو  يرمزنگـار  يبـرا  يدي ـجد وشر ،مقالـه  نيا در

. پـردازد  يم ريتصو يرمزنگار به ،مرحله دو در كه شد يمعرف

 يسـلول  ياتوماتـا  يرپـذي  برگشـت  بـه  توجـه  با است يهيبد

 ـا اعمـال  جينتا. ستاجرا قابل ييرمزگشا مراحل  تميالگـور  ني

 يابيارز توابع توسط boatsو  cameramanتصاوير  يرو بر

 نشان جينتا. است شده سهيمقا UACI، MAE،NPCRمانند

 ـ  يرمزنگــار يبــرا مناسـبي  ييتوانــا روش نيــا كـه  دهــد يم

ــات ــلولي  هم .دارد اطلاع ــاي س ــتفاده از اتومات ــا اس ــين ب چن

از قـوانين متعـدد و    ،پذير و اتوماتاي سلولي تركيبـي  برگشت

فاده شده است كـه ايـن فضـاي    مختلفي براي هر پيكسل است

تـر   كليـد را مشـكل   شناسـايي كليد بزرگ عمل رمزگشايي و 
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