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ي هـا  ي ارتبـاطی، شـبکه  هـا  از راه دور سیسـتم ي کامپیوتري و با توجه به نظارت و کنترل ها افزون شبکهبا گسترش روز :چکیده
بـودن  سـیم   بیبا توجه به . اي برخوردار است از اهمیت ویژه ها عملکرد صحیح این شبکه. اند شدهمورد توجه واقع سیم  بیحسگر 

آشکارسازي یکی از موضوعات تحقیقاتی، بررسی  ،بنابراین ؛است زیادبسیار  ها خطا در این شبکهبروز ي حسگر، احتمال ها شبکه
شـده   ها روش توزیـع  ي آشکارسازي خطاي متفاوتی پیشنهاد شده است که از بین آنها روشتاکنون . باشد می ها خطا در این شبکه

بهتـر عمـل    ،پـذیري  نظر پارامترهـاي عمـر شـبکه و مقیـاس    از  ها روششده نسبت به سایر  زیعي توها روش. دارداي  اهمیت ویژه
هـا، مشـکل انحـراف     اعتماد گره ۀدرنظرگرفتن درجسازي خطا ارائه شده که با آشکار ۀشد یک روش توزیع ،در این مقاله. کنند می

ي هـا  روشدهد که روش پیشـنهادي نسـبت بـه     نشان مینتایج تجربی . کند اي حسگرها و وقوع خطاهاي گذرا را برطرف می داده
  .ي برخوردار استاز نرخ صحت آشکارسازي باÓتر و نرخ هشدار اشتباه کمتر ،مشابه

 .خطا آشکارسازي خطا، پذیري تحمل سیم، بی حسگر هاي شبکه :کلیدي هاي واژه
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  مقدمه. 1
 ،ســیم بــیهــاي حسـگر   شـده در شــبکه  یکـی از مباحــث مطــرح 

افـزاري   وضیعت نادرست سختخطا . باشد پذیري خطا می تحمل
حسـگر رخ   1يشکست در اجزا ،دنبال آن افزاري است که به و نرم

 ـ ،سیم بیهاي حسگر  در شبکه. دهد می واع مختلـف  امکان وقوع ان
ایـن   ،مهمی که در مورد خطا وجود دارد ۀمسئل. خطاها وجود دارد

پـذیر باشـند    ها بتوانند در مقابل خطا تحمل است که این نوع شبکه
  . دندادن خطا به کار خود ادامه ده در صورت رخ و

زي خطا است تـا بتـوان   پذیري خطا، آشکارسا تحمل ۀÓزم
ي مختلفی ها روشتاکنون . ، آن را ترمیم کردپس از آشکارسازي

ارائه شده سیم  بیهاي حسگر  براي آشکارسازي خطا در شبکه
جملـه ایـن   از ؛ندهسـت است که هریک داراي مزایـا و معـایبی   

  ]2WMFDS( ]1( دار توان روش مبتنی بر میانه وزن می ها روش
با توپـواوژي   یتصادف صورت به حسگرها که در آن،را نام برد 

 خود يها هیهمسا با حسگرها. اند شده پخش هیناح کی درگرید 
ۀ داد، مـنظم  و مـداوم  طـور  بـه  گـره  هر پس. هستند ارتباط در

 .کند یم ارسال خود يها هیهمسا تمام به را اش شده يریگ اندازه
وزنی اختصاص داده  ،به هر گره موجود در شبکه ،در این روش

 براي این روش. اعتماد به آن گره است ۀدهند شود که نشان می
  .استشده مناسب  هاي پویا و توزیع محیط

براي خطاي گذرا  تمهیدي ،دار وزن ۀدر روش مبتنی بر میان
گذرا، اعتماد  يدر نظر گرفته نشده است و در صورت بروز خطا

 ،بـودن  در صـورت سـالم  حتی یابد و آن گره  میگره کاهش به 
 ـ ،هدف از این مقاله. گیري دارد نقش کمتري را در تصمیم  ۀارائ

 دار است وزن ۀمیانروش یک روش آشکارسازي خطا مبتنی بر 
جمله عدم مدیریت مناسب از ،در آنمشکÔت موجود که بتواند 

  .خطاهاي گذرا را برطرف کند
 ،2در بخـش  . مقاله به این صورت سازمان یافته است امۀاد

. سیم توضیح داده خواهد شد ي حسگر بیها انواع خطا در شبکه
در . پـردازد  مـی ي آشکارسازي خطـا  ها روش به مرورِ 3بخش 

                                                             
1. Component 
2. Weighted-Median Based Distributed Fault Detection for 

Wireless Sensor Network 

دار با جزئیات بیشـتري توضـیح داده    ، روش میانۀ وزن4بخش 
شـود و در   میشرح داده  5روش پیشنهادي در بخش . شود می

بـه   7، بخـش  نهایـت در . شود میمورد ارزیابی واقع  ،6بخش 
  . پردازد میگیري و پیشنهاد براي کارهاي آتی  نتیجه

 سیم بی هاي حسگر شبکه انواع خطادر. 2

یـک   سیم در نتیجـۀ  بیي حسگر ها در شبکه 3خطا ،کلیطور  به
ترین این  مهم .آید میوجود  بهافزاري  افزاري یا نرم سخت 4خرابی
ها، خرابی در لینک و   عدم کارکردن گره: ند ازا عبارت ها خرابی

ي حسگر ها در شبکهانواع خطاها را  )1(شکل . ]2[ بکهتراکم ش
  .دهد نمایش میسیم  بی

  
  ]2[ سیم بی حسگري ها انواع خطاها در شبکه): 1(شکل 

سیم را براساس  بی حسگري ها شده در شبکهایجاد خطاهاي
گـذرا، خطـاي    خطـاي  سـتۀ توان به چهـار د  میزان پایداري می

 :دبندي کر تقسیم  میمتناوب، نویز و خطاي دائ

 اسـت  موقتی خطاي یک گذرا خطاي:  5گذرا خطاي 
 و دهـد  مـی  رخ کوتـاه  بسـیار  زمانیۀ دور یک در که

. کنند ترمیم را خودشان طورخودکار هب توانند می ها گره
 ایجـاد  موقـت  محیطـی  تغییرات علت به گذرا خطاي

  . نقلیهۀ وسیل یک عبور مانند؛ شود می
 خطاي با  مقایسه در متناوب خطاي: 6متناوب خطاي 

ــانیۀ دور در گــذرا ــري طــوÓنی زم  ؛دهــد مــی رخ ت
اسـت؛   گـذرا  خطـاي  مکـرر  پیشامد دیگر، عبارت به

 را متناوب خطاي تواند می سیستم گذرا خطاي همانند
  .دهد قرار پوشش تحت خاصی هاي مکانیسم با

                                                             
3. Failure 
4. fault 
5. Transient Fault 
6. Intermittent Fault 
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 این نوع خطا واریانس خواندن حسگر  در: خطاي نویز
روي  برخÔف خطاي گذرا که تنها بر. یابد افزایش می

گـذارد،   مـی  در هر زمـان اثـر   شده مقدار خواندهیک 
 ۀشد خواندهي ها مقدار ازي بعضی رو خطاي نویز بر

  .گذارد می متوالی تأثیر
  صورت خطاي  خطاي دائمی به: 1)ثابت(خطاي دائمی

این نوع خطا . شود پایدار و پیوسته در زمان ایجاد می
 .رخ دهدخرابی گره علت  ممکن است به

 حسـگر  هاي شبکه در خطا آشکارسازي يها روش. 3
 سیم بی

به سیم  بیي حسگر ها ي آشکارسازي خطا در شبکهها روش
  .شوند تقسیم می زیرسه دسته کلی به شرح 

  تشخیصی خطاروش خود. 1.3
پـس از بررسـی   رود تـا   از یک گره انتظـار مـی   ،در این روش

بتواند تحلیلی از شرایط فیزیکی خود داشـته   ،هاي خود توانایی
 ،در روش آشکارسازي خطاي باطري، هر گـره حسـگر  . باشد

گیرد و با تحلیل خمیدگی تخلیه و  ولتاژ باطري خود را اندازه می
سرعت تخلیه ولتاژ باطري، یک برآورد از زمان پایانی طول عمر 

 از حاصل خطايدر روش آشکارسازي . آورد دست می هباطري ب
، هـر گـره   ]5[ گره فیزیکی موقعیت بودن ناصحیح یا ها برخورد

تواند  می ،کمک آن خود دارد که بهموقعیت امکاناتی براي تعیین 
  .کندطا را آشکار خ

  شده روش توزیع. 2.3
ساختن یک گره بـه اتخـاذ تصـمیم در    ها قادر روشهدف این 

اتخــاذ  توانـایی هرچـه گـره حســگر   . اســتسـطوح مختلـف   
باشد، اطÔعات کمتري نیاز است تا به داشته هاي بیشتري  تصمیم

انرژي گـره را   ها روشاین  ،در نتیجه. گره مرکزي ارسال شود
 .شوند باعث افزایش عمر شبکه می ،دنبال آن به کنند و حفظ می

شوند که در  میشده خود به چند دسته تقسیم  هاي توضیح روش
  .شود میتوضیح داده  ،ادامه

                                                             
1. Permanent Fault 

  ها آشکارسازي خطا با مشارکت همسایه. 1.2.3
ها براي آشکارسازي گره مشکوك، قبل از  ، گرهها روشدر این 

. کننـد  مشـورت مـی  مشورت با گره مرکزي با همسایگان خود 
ساز بـا همسـایگان   که گره آشکار گره مرکزي معمولآً تا زمانی
این . شود از وجود خطا باخبر نمی ،خود به توافق نرسیده باشد

انـرژي گـره    ۀهاي ارتباطی و ذخیـر  باعث کاهش پیام ها روش
آشکارسـازي خطـا بـا    ي ها روش ،کلیطور  به .شود حسگر می

دار و بدون وزن  هاي وزن روش به دو دسته ها مشارکت همسایه
 ـ می ،دار ي وزنها روشجمله از ؛شوند تقسیم می وان بـه روش  ت

، ]8[دار  وزنمیـانگین  براسـاس  شده  آشکارسازي خطاي توزیع
 ]1[ دار وزن ۀشده مبتنی بر میان روش آشکارسازي خطاي توزیع

شـده مبتنـی بـر آلـودگی      و روش آشکارسازي خطـاي توزیـع  
تر  مفصل 4در بخش دار  وزن روش میانۀ. اشاره کرد] 9[ حسگر

از قضــاوت  ]9[شــده در  روش ارائــه. شــود مــیتوضــیح داده 
در نتیجه اعتماد حسـگر کـاهش    ،نادرست حسگر استفاده شده

  . یابد می
روش آشکارسازي توان به  میي بدون وزن ها روشجمله از

نام برد که در ] 10[ تشخیص یک گره حسگر سالبراساس ا خط
تفاوت زیادي بـا آن   ،ي همسایهها از گره  میکه نی  می، هنگاآن

 .شـود  مـی خطادار شناسـایی  عنوان  بهآن گره  ،گره داشته باشند
 زمانی ها روشدر این . است بهبود یافته] 12و11[ رد] 10[ شرو

ي همسایه کم باشد، قابلیت آشکارسازي خطـا  ها که تعداد گره
  . وجود دارد

روشی براي رفع مشکل خطاي گذرا ارائه ] 9و 8، 1[ در
خطاي گذرا  ]12-10[ي آشکارسازي خطا ها روش. نشده است

دلیل حجم  اي به سربار قابل مÔحظهاما  ؛دهند میرا تشخیص 
  . آید میوجود  همیان همسایه ب ،باÓي تبادل اطÔعات

  مراکز تصمیم ۀلوسی هآشکارسازي خطا ب. 2.2.3
یک گره از شده  مقادیر خوانده مقایسۀبا یک گره  ها روشدر این 

متوجه غیر ها  ي از گره ا مجموعه هشد ترکیب يها حسگر با داده
آشکارسازي خطا در ، )2( در شکل. شود مینرمال بودن آن گره 

ي هـا  روشجملـه  از. کز تصـمیم نمـایش داده شـده اسـت    مرا
ي هـا  روشتـوان   مراکز تصمیم مـی  ۀوسیل آشکارسازي خطا به
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 ـ 1گیري در مراکز تصمیم  و رأي گیري متوسط را ] 13[ 2تاکثری
  .نام برد

  
  ]3[ تصمیم مراکز در خطا آشکارسازي ):2( شکل

  بندي خوشه ۀوسیل هآشکارسازي خطا ب. 3.2.3
شود و کـل   یک ستون فقرات در نظر گرفته می ها روشدر این 

ــه  ــه خوش ــی  شــبکه ب ــایی تقســیم م ــود ه ــبک. ش ــگر  ۀش حس
یـک نـوع از ایـن    . نوع حسگر استشده شامل دو  بندي خوشه

هاي  گرهعنوان  به، استها کم  حسگرها که قدرتمند و تعداد آن
حسگرها کـه از نظـر    ۀشوند و بقی در نظر گرفته می 3سرخوشه

. شوند کار گرفته می به 4اعضاي خوشهعنوان  به ،ندتر توان ضعیف
از طریق   ،شده را به سرخوشه حسهاي  تمام اعضاي خوشه داده

ها  رخوشه دادهس. کنند هاي عضو درون یک خوشه ارسال می گره
شده را به ایستگاه  هاي پردازش کند و داده را از خوشه جمع می

آشکارسازي خطا را معموÓً گره سرخوشه . کند اصلی ارسال می
. کنـد  کارگیري یک رویکرد متمرکز اجـرا مـی   در گروهش با به

روش  ، TDMA] 2[ روش آشکارسازي خطا مبتنی بر پروتکل
از  ]14[ آشکارسازي خطا مبتنی بر قابلیت اعتماد به حسـگرها 

  .کنند بندي استفاده می خوشه
  شده ي توزیعآشکارسازي خطاي ها روش مقایسۀ. 4.2.3
ي خطــاآشکارســازي  بــرايمتفـاوتی   شــدۀ ي توزیــعهـا  روش
ک داراي قاÓت مختلف ارائه شده است که هریشده در م توزیع

                                                             
1. Voting 
2. k out of    n 
3. Cluster head 
4. Cluster member 

صـورت   ، بـه )1(ند که در جـدول  هستمزایا و معایب مختلفی 
 .]16-15[ت خÔصه نشان داده شده اس

و مزایا و شده  ي توزیعي آشکارسازي خطاها روشانواع  .): 1(جدول 
  ها معایب آن

  مزایا و معایب  روش

آشکارسازي خطا 
با مشارکت 

  ها همسایه

انرژي گره  ۀهاي ارتباطی و ذخیر کاهش پیام: مزایا
  حسگر
که گره آشکارساز  گره مرکزي معمولآً تا زمانی: معایب

از وجود  ،با همسایگان خود به توافق نرسیده باشد
  .خیر است، داراي تأدر نتیجه ؛شود خطا باخبر نمی

آشکارسازي خطا 
مراکز  ۀوسیل هب

  تصمیم

: مزایاگیرنده میزان  وجود مرکز تصمیم: مزایا
  .دهد میصحت تشخیص خطا را افزایش 

  عدم توازن بار و پیچیدگی مرکز تصمیم: معایب
آشکارسازي 
خطابوسیله 

  بندي خوشه

ي ها کاهش سربار و تقسیم بار بین سرخوشه: مزایا
  متفاوت 

  پیچیدگی فرایند تشکیل خوشه :  معایب

  ي متمرکزها روش. 3.3
 ،یک گره حسگر از لحاظ منطقی یا جغرافیایی ها روشدر این 

) گـره مرکـزي  (ایـن گـره   . مدیریت کل شبکه را بر عهده دارد
معموÓً داراي منابع نامحدود اسـت و قـادر بـه اجـراي بخـش      

گره مرکزي معموÓً از . باشد هاي مدیریتی می وسیعی از مسئولیت
منظور  ی را بهاي استفاده کرده، تقاضاهای مدل آشکارسازي دوره

هـاي حسـگر ارسـال     بازیابی حاÓت عملکرد شبکه براي گـره 
 ـ دست هکند و از اطÔعات ب می ده جهـت آشکارسـازي خطـا    آم

هـاي زیـاد کـاربردي     روش متمرکز براي گـره . کند استفاده می
 5ي مبتنی بر توافقها روشتوان  ي متمرکز میها روشاز . یستن
  . درا نام برWinMs6 [7]] 7[ي مبتنی بر ها روشو  ]6[

  سازي خطاي آشکارها روش مقایسۀ. 4.3
 در ،تر معرفـی شـد   که پیشسازي خطا آشکار يها روش انواع

 اند و نتایج مقایسۀ مورد مقایسه و بررسی قرار گرفته] 15-16[
 .ده استاآم )2( دولج

                                                             
5. Sympathy 
6. Wireless Sensor Network-Management System 
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  دار  وزن میانۀروش . 4
، 4-3ي آشکارسازي خطا در بخش ها روشتوجه به بررسی با 
هـاي سـربار    شده از نظـر پـارامتر   شود که روش توزیع ده میدی

ي مبتنـی بـر   هـا  روشدر . بهتـر اسـت   ،پذیري انتقالی و مقیاس
هـا   به این علت کـه انـرژي زیـادي در سرخوشـه     ،بندي خوشه

باید  ،مرتبطور  بهها کم است و  سرخوشهشود، عمر  مصرف می
ي مبتنی بر ها روشدر . بندي مجدد انجام شود در شبکه خوشه

 .اي به مرکز تصمیم زیاد است دادهمراکز تصمیم، ترافیک 

ــی  ــر روش مبتن ــب ــی از  ]1[ دار وزن ۀمیان ــا روشیک ي ه
هر در این روش، . است شده مبتنی بر مشارکت همسایگان توزیع

قبل از مشورت با گره مرکزي  خطاي خود، تشخیصگره براي 
شـده   اگر اخـتÔف دادۀ حـس  . کند می مشورت با همسایگانش

ي همسـایه اخـتÔف   ها ي گرهها دادهدار  وزن توسط گره با میانۀ
یک گره خطادار به گره عنوان  بهزیادي داشته باشد، گره خود را 

وقتـی از  گره مرکزي معمـولآً   ،بنابراین ؛کند میمرکزي معرفی 
که گره مشکوك با همسایگان خود به  شود باخبر می وجود خطا

هاي ارتباطی و  این روش باعث کاهش پیام. توافق رسیده باشد
 .شود حسگر میانرژي گره  ۀذخیر

  ها ي آشکارسازي خطا و مزایا و معایب آنها روشانواع  :)2(جدول
پیچیدگی  ها روشنواع ا

  روش
 

سربار 
 انتقالی

قیمت گره 
 حسگر

تعداد  پذیر مقیاس
هاي  پیام

 ارسالی
تشخیصی خود

 خطا
 متوسط متوسط زیاد متوسط متوسط

آشکارسازي 
صورت  خطا به

 متمرکز

 زیاد کم کم زیاد زیاد

آشکارسازي 
خطا 

صورت  به
 شده توزیع

 کم زیاد کم کم کم

و  xiبـا   امi حسـگر  ۀشـد  گیـري  انـدازه  ۀداد ،در این روش
 iهر گـره   .شود میداده همسایه نشان  Ni تعداد همسایگانش با

یـک عـدد صـحیح مثبـت اسـت و      λi است که   λiداراي وزن
هـر حسـگر داده   . باشـد  اعتماد به آن گره می ۀدرج ۀدهند نشان

به تمام همسایگان خود ارسال  ،منظمطور  بهشده را  گیري اندازه
شـده در   پارامترها و نمادهـاي اسـتفاده  ، )3(در جدول . کند می

  .نشان داده شده است ،دار وزن ۀمیانروش 
  : به شرح زیر استدار  وزن ۀمراحل روش میان

 ـxi حسگر  ۀشد گیري مقدار اندازه .1 دسـت آورده، درجـه    هرا ب
در ابتدا (شود  حسگر محاسبه می ۀهمسای Niتمام  λjاعتماد 

در نظـر گرفتـه    λmaxدرجه اعتمـاد تمـام حسـگرها برابـر     
  ).شود می

صورت صعودي مرتب  ها به همسایه ۀشد گیري مقادیر اندازه .2
 .شود می

متناظر، تکرار  λjبه تعداد وزن  xj ۀشد گیري هر مقدار اندازه .3
 .شود می

)1(  
با ix̂دار  وزن ۀارزش میان .4

 . شود زیر محاسبه می ۀکارگیري رابط به

)2(   

 ii xxf   :شود زیر محاسبه می ۀاز رابط ,ˆ

)3(   
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  دار وزن ۀشده در روش میان استفادهنمادهاي  ):3(جدول 
P احتمال شکست حسگر 

N هاي همسایه تعداد گره 

ni  حسگرi ام شبکه 

xi گیري حسگر  اندازهni 

λi درجه اعتماد حسگرiام  
λmax حسگر ۀدرجه اعتماد اولی 

ξ محدود تحمل خطاي حسگر 
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ε یـک مجموعـه از   سـیم   بـی حسگر  ۀدر کاربردهاي شبک
ي حسگر است کـه مقـدار آن   گیر هاي تحمل خطاي اندازه نرخ
اگر  .باشد شده می از قبل تعیین ۀآستانیک   1ˆ, ii xxf  گـرهi ام

شود وگرنه  میو درجه اعتماد آن یک واحد کم  دچار خطا شده
کـه درجـه    صورتیدر. طور درستی حس کرده است هرا ب ها داده

یـک گـره خطـادار    عنوان  بهآن گره  ،اعتماد یک گره صفر شود
نشان  )2(مراحل اجراي این الگوریتم در شکل . شود میمعرفی 

 .داده شده است

  
  میانه وزن دارنماي روش  روند :)2( شکل

دار عدم مدیریت مناسب  مهمترین مشکل روش میانه وزن
روي گره است که باعث کاهش درجه اعتماد  خطاهاي گذرا بر

  .شودحسگر می
  روش پیشنهادي .5

. همســایگان اســتروش پیشــنهادي مبتنــی بــر مشــارکت 
  :الگوریتم پیشنهادي بر مبناي سه اصل زیر طراحی شده است

 .دهی به حسگرها قابلیت وزن .١

صحت آشکارسازي و احتمـال هشـدار اشـتباه     .٢
 .موجود ۀشد هاي توزیع بهتر در مقایسه با روش

هاي مناسب بودن براي رفع مشکل انحراف داده .٣
 .1شان با گذشت زمانحسگر از مقدار واقعی

وریتم همانند الگوریتم میانه فرضیات الگ در روش پیشنهادي
رفع مشکل خطـاي گـذرا   با این تفاوت که براي است دار  وزن

 ۀدهنـد  شود که نشـان اي هر حسگر تعریف میبر Tiیک متغیر 
در  Tiمتغیـر  . اسـت  مراحلی است که خطا تکرار نشده تعداد 

اگر خطاي گذرا رخ دهد . شودابتداي کار با صفر مقداردهی می
λi  زمـانی   ۀپس از گذشت یک بازو یابد  میکاهشTmax)  

Tmax ا بـه  زیرا خطـاي متنـاوب ر   ؛تواند خیلی کم باشد نمی
تواند  نمی Tmaxهمچنین  ،گیرد اشتباه خطاي گذرا در نظر می

دهـد و   زیرا خطاي گذرا را تشـخیص نمـی   ؛خیلی بزرگ باشد
دچار خطا دوباره اگر گره  ،)یابد یدرجه اعتماد حسگر کاهش م

شود تا اثر خطاي گذرا گره یک واحد افزایش داده می λiنشود، 
روي  خطاي گذرا بـر  ءاثر سو ،نتیجهدر ؛از بین برود λiبرروي 

مراحل روش  )3(شکل . یابداعتماد حسگرها کاهش می ۀدرج
  .دهد پیشنهادي را نشان می

  
  نماي روش پیشنهادي روند :)3( شکل

                                                             
1 - drift 

 

 
 شروع 

اجراي روش میانه 
 وزن داربراي هر گره

  0ˆ, ii xxf
λi= λi 

λi = 0 

حالت شکست به ایستگاه پایه 
 گزارش داده می شود

 پایان 

Y
N

N

Y
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 رزیابی روش پیشنهاديا  .6

بـراي ارزیـابی روش پیشــنهادي از دو پـارامتر میـزان صــحت     
کـه در   شـده اسـت  آشکارسازي و میزان هشدار اشتباه استفاده 

  .شوند این پارامترها به اختصار توضیح داده می ،ادامه
 یا میزان صحت آشکارسازي 1صحت آشکارسازي 

)CDR(2 

دار  حسگرهاي مشـکل کارسازي نسبت تعداد میزان صحت آش
دار موجـود   شده به تعداد کل تعداد حسگرهاي مشکل آشکارسازي

شود  صحت آشکارسازي از فرمول زیر محاسبه می. استدر ناحیه 
  :]1[ تر باشد، بهتر است و هر چه به یک نزدیک

)4  ( CDR= ஑
୒୮

     
α =شده  دار شناسایی تعداد حسگرهاي مشکل  
N=  هاي حسگر موجود در شبکه گرهتعداد کل  
P= دار بودن کل حسگرها احتمال خطاداربودن یا مشکل  

  احتمال هشدار اشتباه)FAR(3 یا میزان هشدار اشتباه 

هاي بدون مشکلی  میزان هشدار اشتباه نسبت تعداد گره
دار معرفی شده است به تعداد کل  گره مشکلعنوان  بهاست که 

احتمال هشدار اشتباه طبق . مشکل در ناحیههاي بدون  گره
 ،تر باشد شود و هرچه به صفر نزدیک فرمول زیر محاسبه می

  :]8و1[ بهتر است

)5  (  

β= حسگر عنوان  بهشده  تعداد حسگرهاي نرمال شناسایی
  دار  مشکل

N= هاي حسگر موجود در شبکه تعداد کل گره  
P= دار بودن کل حسگرها احتمال خطادار بودن یا مشکل  

صـورت   شود حسگرها بـه  در الگوریتم پیشنهادي فرض می
هاي خـود در   اند و با همسایه تصادفی در یک ناحیه پخش شده

گیـري   انـدازه  ،طور مداوم و منظم ههر گره ب ۀداد. ارتباط هستند
هـا در   فرض شده گـره . شود ها ارسال می شده به تمام همسایه
. اند با توپولوژي گرید پخش شده 100×100محیطی به مساحت 

                                                             
1. Detection accuracy 
2. Correct Detection Rate 
3. False alarm probability 

 MATLAB 7.8 افزار سازي الگوریتم پیشنهادي از نرم شبیهبراي 
گـره و   100هـاي حسـگر    تعداد کـل گـره  . استفاده شده است

فرض  Tmax  ،4و همچنین  ξ (0.2( پذیري خطا تحمل ۀمحدود
  .است 0.05فرض شده احتمال خطاي گذرا  .شده است
میزان صحت آشکارسـازي   ،ترتیب به )5(و  )4( هاي شکل

ر الگوریتم پیشـنهادي بـا روش   خطا و میزان هشدار اشتباه را د
بـار   100سازي بعـد از   نتایج شبیه. کند مقایسه میدار  وزن ۀمیان

. دست آمده اسـت  آزمایش براي مقادیر مختلف احتمال خطا به
هـاي خطـادار    هرچه میزان خطاي گره کمتر باشد، تعـداد گـره  

. رود مـی  ود دارد و میزان صحت آشکارسازي باÓترکمتري وج
شود و میـزان   هاي خطادار بیشتر می با افزایش خطا، تعداد گره

  .یابد صحت آشکارسازي کاهش می

 
 ۀروش میانصحت آشکارسازي روش پیشنهادي و  ۀمقایس :)4( شکل

  دار وزن

  رسـیم کـه در روش   به این نتیجه مـی ) 4( شکل ۀبا مشاهد
پیشنهادي، با افزایش احتمال خطا  نرخ صـحت آشکارسـازي   

ي هـا  روشزیـرا در   ؛بهتر اسـت  دار  وزننسبت به روش میانه 
پیشنهادي اثر خطاي گذرا حذف شده است و هر گاه که خطاي 

از بـین   λاثر مخرب خطاي گـذرا بـا افـزایش     ،گذرا رخ دهد
هـا  عـی آن درجه اعتماد حسگرها به مقدار واق ،بنابراین ؛رود می

 .شود شوند و گره معیوب به درستی شناسایی می تر مینزدیک
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 ۀاحتمال هشدار اشتباه روش پیشنهادي و روش میان ۀمقایس: )5( شکل

  ارد وزن

روي احتمال هشـدار اشـتباه اثـر بیشـتري      خطاي گذرا بر
هـاي   شود که تعـداد گـره   زیرا خطاي گذرا باعث می ؛گذارد می

افـزایش   ،گردنـد  ي خطادار معرفی میها گرهعنوان  بهنرمالی که 
 λعلت افزایش مقدار یک واحدي  به ،در روش پیشنهادي. یابد

در صورت بروز خطاي گذرا، درجه اعتماد حسگرها به مقـدار  
عنـوان   بـه هـایی کـه    شود و تعداد گره تر می ها نزدیک واقعی آن

شوند، کاهش  صورت نادرست تشخیص داده می گره خطادار به
ي هـا  ، با کاهش تعداد گـره FARدر نتیجه طبق فرمول . یابد می

انـد، صـورت    سالمی که به اشتباه خطادار تشـخیص داده شـده  
در نتیجـه  . یابـد  هم کاهش می FARکسر کوچک شده، مقدار 

شود، میزان هشدار اشـتباه   ده میدی )5( گونه که در شکل همان
 ـ د % 5حـدود  دار  وزن ۀر روش پیشنهادي نسبت بـه روش میان

  .کمتر است
  گیري و کارهاي آینده نتیجه. 7

 ،ســیم بــیي حسـگر  هــا هـاي مهــم در شـبکه   یکـی از چــالش 
سازي خطا با آشکار. باشد می ها آشکارسازي خطا در این شبکه

. دکرپذیر  توان شبکه را در مقابل خطا تحمل ها می در این شبکه
یک روش جدیـد آشکارسـازي خطـا مبتنـی بـر       ،در این مقاله

ــروش  ــد   وزن ۀمیان ــه ش ــکل آن روش را در  دار ارائ ــه مش ک
هایی  این روش براي محیط. دکر تشخیص خطاي گذرا برطرف

تواند شرایط بحرانـی   با امنیت باÓ که اعÔم خطاي نادرست می

روش پیشـنهادي داراي مزایـاي زیـر    . مناسب است ،ایجاد کند
  :است
هـا،   بر عملکرد ضـعیف گـره   توان بنا می ،در این روش .١
گیري اثـر   تماد حسگر را کم کرد که در تصمیمیا درجه اع وزن

  .کمتري داشته باشد
هـا   نیاز به دانستن موقعیت فیزیکـی گـره   ،در این روش .٢

  .یستن
ینري و توان هم براي مقادیر بـا  آشکارسازي خطا را می .٣

  .دست آورد هم براي مقادیر پیوسته به
هـاي   شبکهبراي تواند  میپذیر است و  این روش مقیاس .٤

  .رود کار بهبزرگ 
هاي حسگر  این روش مناسب براي مشکل انحراف داده .٥

ایـن مشـکل در   . اسـت شان بـا گذشـت زمـان     از مقدار واقعی
شـود حسـگرها مقـداري     سیم باعـث مـی   هاي حسگر بی شبکه

بـا اسـتفاده از روش   . بیشتر یا کمتر از مقدار واقعی نشان دهند
شـده، مقـدار صـحیح را     گیري اندازهتوان از بین مقادیر  میانه می

در نتیجه عمر . ستد و نیاز به تعویض حسگرها نیکراستخراج 
  . یابد شبکه افزایش می

هــا  کــه نیمــی از همســایه حتــی زمــانی ،در ایــن روش .٦
اغلـب   ،آمیز موفقیتطور  بهتوان  هستند، هنوز هم میدار  مشکل

  .را شناسایی کرددار  مشکلحسگرهاي 
وش آشکارسـازي خطـاي   ت بـه ر روش پیشنهادي نسب .٧

پـذیرتر   تحمـل  در مقابـل خطـاي گـذرا   دار  وزن ۀمبتنی بر میان
 .است

روش پیشنهادي صحت آشکارسازي و احتمال هشـدار   .٨
 ـ     اشتباه بهتري نسبت   ۀبـه آشکارسـازي خطـاي مبتنـی بـر میان

 .دارددار  وزن

خطاي متناوب را از بین  آثارروش پیشنهادي  ،در عین حال
  :دتوان موارد زیر را پیشنهاد کر میکار  ۀادامبراي . برد نمی

فقط از نظر خطاي گـذرا   ،روش پیشنهادي در این مقاله .1
خطاي  آثارتوان براي کارهاي آینده،  اما می ؛بررسی شده است

  .متناوب را نیز بررسی کرد
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. انـد  هاي حسگر مشـابه فـرض شـده    گره ،در این مقاله. 2
نظر گرفت که حسـگرها داراي  اي در  گونه توان محیط را به می

  .کیفیت متفاوت و سطح انرژي مختلف باشند

ــی. 3 ــع  م ــوان روش توزی ــر   ت ــی ب ــا روش مبتن ــده را ب ش
چندین ایسـتگاه پایـه    ،د و به این ترتیبکربندي ترکیب  خوشه

خطا در شبکه حذف  ۀنقط مشکل تک ،با این روش. ایجاد نمود
  .شود می
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