
  ترویجی محاسبات نرم ـنشریه علمی
  95 ـ44صفحه  /1392بهار و تابستان / سوم ي شماره

  
 1392خرداد  :تاریخ دریافت مقاله

 1392بهمن  :تاریخ پذیرش مقاله

 
  

 
  افزار با استفاده از  یابی خطاهاي پنهان نرم مکان

  گرام- Nهاي  آنتروپی متقاطع و مدل
  

   2، سعید پارسا1بابا مجید حاجی
  دانشکده کامپیوتر، دانشگاه علم و صنعت، تهران، ایران ،کارشناسی ارشد1

mhajibaba@comp.iust.ac.ir*  
  دانشکده کامپیوتر، دانشگاه علم و صنعت، تهران، ایران ،دانشیار2

parsa@iust.ac.ir 

علـت   ي تـوان محـدوده   مـی . ستهاخطاهاي پنهان در متن برنامه ي راهکاري براي تعیین خودکار محدوده ي هئارا ،هدف :چکیده

ها را دسته توان آنمی ،هاي اجراییبراساس شباهت مسیر. دست آوردهمسیرهاي اجرایی صحیح و غلط ب ي خطا را براساس مقایسه
و سـپس بـا اسـتفاده از آنتروپـی      آوریـم  مـی دسـت  هاجراها را ب گرام-Nهاي آوردن شباهت مسیرها، مدل دستهب براي. کردبندي 
  هـاي مـارکوف قـرار    که در دسـته مـدل   گرام-Nهاي آوردن مدل دستهبراي ب. کنیمها را محاسبه میشباهت بین این مدل ،متقاطع

دسته، بـا  سپس با تحلیل هر . شودمی استفادهها گرام-Nعبارتی شمارش کلمات یا به وسیلۀ به تخمین حداکثر احتمالاز  ،گیرندمی
هـا،  تهشوند و درنهایت با استفاده از رأي اکثریت بین دس ـخطا شناسایی می هاي مشکوك بهسري مکان کمک آنتروپی متقاطع، یک

این مقالـه، بـا   شده در  راهکار ارائه. شودنویس معرفی میبه برنامه زیرمسیرهایی از یک صورت بخشهاي مشکوك به خطا بهمکان
  .استبه مجموعه محک زیمنس، گویاي آن آمده از اعمال این راهکار  دستهدهد و نتایج بخطا را نشان می ي محدودهدقت بالا 

  .گرام-N، آنتروپی متقاطع، مدل افزار خطاي نرمخطا،  یابی مکان :هاي کلیديواژه
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  مقدمه.  1
 ،افزار نرم تولید يازهزینهب اعظم بخش شده مشخص امروزه

 خطاي. ]1[ شودمی پنهان هاي١خطا رفع و زدایی اشکال صرف
 را برنامـه  اجراي که شودمی اطلاق خطاها از دسته آن به پنهان

 برنامـه  در نادرست ي نتیجه به منجر فقط بلکه ؛کندنمی متوقف
 هسـتند؛  ساز مشکل افزار نرم پنهان خطاهاي از بسیاري. شودمی
 نظیـر  نـاگواري  بسـیار  پیامدهاي است ممکن ها آن از برخی اما

انفجـار   کـه  باشند داشته مالی گزاف هايهزینه یا جانی تبعات
توسط دستگاه پرتودرمانی  بیمارشدن سه  ، کشته5موشک آریان 

ی هـای نمونـه  AT&Tتلفنـی   ي و ازکارافتـادن شـبکه   25-تراك
   ].2،3[ استه آناز

 ،موجـود  هـاي روش اکثـر  خطاها، از دسته این یافتن براي
. سـت هابرنامـه  نـاموفق  و موفـق  اجراهـاي ي  مقایسـه  بر مبتنی

 عامل که شد جویا باید کد از ايناحیه در را خطا مکان ،درواقع
  . است صحیح اجراي از خطادار اجراي تفکیک

 از ايدنبالـه  قالـب  در تـوان می را برنامه اجرایی مسیرهاي
 از نقـاطی  ٢کننـده تعیـین  از منظـور . کرد مشخص هاکنندهتعیین
 واست  برنامه رفتار و عملکردي  دهنده انعکاس کهاست  برنامه
 مختلف اجراهاي طی در نقاط این ارزیابی براساس برنامه رفتار

 عنـوان  بـه  توانمی را if جمله یک نمونه براي ؛شودمی تحلیل
 اطلاعـات  آوردن دسـت بـه  براي. گرفت درنظر کنندهتعیین یک
 بـه  نقـاط  ایـن  در کـدهایی  برنامـه،  اجرایـی  مسیرهاي از لازم

کنندهتعیین به مربوط اطلاعات که شودمی اضافه اصلیي  برنامه
 ٣مسـتندگذاري  اصـطلاحاً  کار، این به. کندمی آوريجمع را ها

  .گویند می
 یک ناموفق و موفق اجراهاي از آمده دستهب آمار براساس

 ایجاد را برنامه رفتاري مدلتوان می شده، مستندگذاريي  برنامه
                                                        
1. Fault  
2. Predicate  
3. Instrumentation  

 هايمدل از که برد نام را اییهروش توانمی، راستا این در. کرد
 استفاده گراف بر مبتنی هايمدل و احتمالی هايمدل رگرسیون،

  . کنندمی
 بـراي  رگرسـیون  تحلیـل  از ]4،5،6[ رگرسـیون  هـاي مدل

 درنظرگـرفتن  هامدل این مزیت. کنندمی استفاده خطا یابی مکان
 کـه  درحـالی  است؛ برنامهي  نتیجه با هاکنندهتعیین بین وابستگی

. شـوند می فرض هم از مستقل هاکنندهتعیین ها،روش بیشتر در
 درنتیجــه و سـنگین  محاسـبات ، رگرســیون هـاي مـدل  مشـکل 
  . ستاه آن ناپذیربودن مقیاس

 گـراف  هـر  آن کـه در  ]7،8[ گـراف  بـر  مبتنـی  هـاي مدل
، هستند هاکنندهتعیین آن هايگره و ستاجرا یک ي  دهنده نشان

. هستند غلط و صحیح اجراهاي ي  متمایزکننده زیرگراف دنبال به
 در طـولانی  هـاي حلقـه  کـه  مشـکلی  بـر  خـوبی هب هامدل این

 نیـز  هـا روش ایـن . انـد آمده فائق آورند،می وجودهب محاسبات
 همچنـان  ولـی ؛ گیرنـد مـی  درنظر را هاکنندهتعیین بیني  رابطه

  . نیستند پذیر مقیاس
 بـراي  شـرطی  احتمـال  از ]9،10،11[ احتمـالی  هـاي مدل

 خطـاداربودن  بـا  هـا دسـتورالعمل  یـا  هـا کنندهتعیین دادن نسبت
 هـاي رابطـه  به اتکا با هامدل این. کنندمی استفاده برنامه اجراي
. دارنـد  خطاهـا  تشـخیص  در بالایی توانایی احتمالی، و آماري

ــکل ــن مش ــاروش ای ــرفتنندرنظر ه ــتگی گ ــم وابس ــان ه  زم
ي  زمینـه  سـازي  فـراهم  در نـاتوانی  و یکـدیگر  به ها کننده تعیین
 بـا  مـرتبط  هـاي  کننده تعیین از اي دنباله خطا،ي  زمینه. ستخطا
   .کند می کمک خطاي  ریشه کشف در کاربر به که است خطا

 چند ترکیب نوعی به شود،می ارائه مقاله این در که روشی
حـداکثر   نیتخم ـ( MLE احتمـال  از روش درایـن . اسـت  مدل

 اسـتفاده  اجـرا  یک گرام– Nمدل آوردن دستهب براي) ٤احتمال
 ٥متقـاطع  آنتروپـی  از و مارکوفیاسـت  مدل از حالتی که کندمی

                                                        
4. Maximum Likelihood Estimation 
5. Cross Entropy 
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 کنـد؛ مـی  اسـتفاده  احتمالی مدل دو تفاوت آوردن دستهب براي
 تمـایز  تعیـین  بـراي  گـراف  بر مبتنی هايمدل در آنچه به شبیه

 شـود مـی  سبب هاگرام-N از استفاده. شودمی استفاده هاگراف
 حـل  بـراي . شـود  گرفته درنظر نیز هاکننده تعیین بین وابستگی

 شـده  استفاده بنديدسته از ،روش این در پذیري مقیاس مشکل
  . است

 که طوريهب؛ کندمی بنديدسته را اجراها ابتدا در روش این
بـه  بـراي  .گیرند قرار دسته یک در مشابه رفتار داراي اجراهاي

 مبحـث  از بندي،منظور دسته به اجراها بین شباهت آوردن دست
 در اساسـی  مباحـث  از کـه  گرفتـه شـده اسـت    کمک آنتروپی

 ازجملـه ، مختلـف  مباحث در آنتروپی. است اطلاعاتي  نظریه
 ـ در اًخصوص ـ هـا، رشـته  دیگـر  و بیوانفورماتیـک  کاوي،داده هب

 DNA هـاي رشـته  بـین  و هـا پـروتئین  بین شباهت آوردن دست

 متقــاطع، آنتروپــی نــام بــه آن از ايیافتــه توســعه نــوع توســط
 هـر  تحلیل با اجراها بنديدسته از پس. دارد فراوان کاربردهایی

 آنتروپـی  کمـک  بـا  هـم  بـاز  ها،زیرمسیري  مقایسه یعنی دسته،
 و اشتباه اجراهاي به شباهت بیشترین که زیرمسیرهایی متقاطع،
 هايمکان عنوانبه دارند، را صحیح اجراهايبا  تفاوت بیشترین
 هـا، دسـته  تحلیـل  پـس از . شـوند مـی  معرفی خطا به مشکوك

 خطـا  بـه  مشـکوك  مسیرهاي عنوان به دسته هر که هاییجواب
 و باشند متفاوتی هاياولویت داراي است ممکن کنند،می اعلام
 اسـتفاده  با، بنابراین ؛باشند متفاوت کاملاً موارد برخی در حتی

بـه  خطـا  به مشکوك هايزیرمسیر ها،دسته بین اکثریت رأي از
  . شد خواهند معرفی اولویت ترتیب

 ـاول میمفاه ي ارائه ضمن مقاله، این بعدي هايبخش در  ه،ی
 محـک  مجموعـه  از استفاده باروش  ارزیابی پیشنهادي، کارراه

  .شد خواهد ارائه گیرينتیجه درنهایت و ١زیمنس

                                                        
1. Siemens Benchmark 

  موضوعادبیات .  2
 مفاهیم از برخی است لازم، پیشنهادي راهکاري  هئارا از قبل

و برخی از راهکارهاي موجـود در   این راهکار در استفاده مورد
  .شود داده توضیحیابی خطا  مکان

  آزمون مورد و مستندگذاري کننده،تعیین.  1.2
از برنامـه   یتیخاص ـ ي دربـاره  یمنطق ـ اي ، گزارهکنندهنییتع
 نیممکن است چند ،اجراي برنامه یکننده در طنییهر تع. است

ها، درست کنندهنییتع یابیحاصل از ارز ریمقاد. شود یابیبار ارز
کننـده  نییعنوان تعاز برنامه به یانتخاب نقاط. نادرست هستند ای

اي لهئتار برنامه را منعکس کنـد، مس ـ رف مدطور کارآ که بتوانند به
عملکـرد   صیتشـخ  بـراي نقاط برنامه کـه   نیتر مهم. مهم است
 ـکننده در انییعنوان تعبرنامه، به انـد،  کـار انتخـاب شـده   راه نی

  . توابع يو ورود یبازگشت ری، مقادیعبارات شرط: ند ازا عبارت
از رفتارهـاي   ري اطلاعـات آو از مستندگذاري، جمع هدف

 یمستندگذاري، دستورات اضـاف  ینددر فرآ. برنامه است ییاجرا
 ییکننـده شناسـا  یـین عنـوان تع که به ییهادر کد برنامه در محل

بـا اسـتفاده از مسـتندگذاري     ،درواقـع . شود ی، وارد مستاشده
تعـداد   و برنامـه  یـی اجرا یرماننـد مس ـ  یاطلاعات مهم توان یم

 و اجـرا ی در ط ـ را، در برنامـه  يیرمس ـ یادفعات اجراي جمله 
اطلاعات حاصـل   .داد صیورودي تشخ اساس مجموعه دادهبر

 ـاز مستندگذاري، ذخ رفتـار برنامـه    لی ـو سـپس بـراي تحل   رهی
ــتفاده  ــیاس ــود م ــاي ز. ش ــتندگذاري کاربرده ــمس ــنظ اديی  ری

 انیناهنجاري در جر صیپوشش آزمون، تشخ زانیي مریگ اندازه
توانـد  یمسـتندگذاري م ـ  عملیـات . خطـا دارد  یابی داده و مکان
 ؛شـود  یاصل ي بر روي برنامه ینامطلوب یجانب یراتمنجر به تأث

 شـود؛ منجـر  برنامـه در زمـان اجـرا     یرفتار اصل ییربه تغ یعنی
 ینـان اسـت کـه اطم   ینمهم در مستندگذاري ا ي لهئمس ،ینبنابرا
بـر   یريشده به برنامه تـأث  که جملات مستندگذاري اضافه یابیم

  . آن نداشته باشد یرفتار اصل
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کـه از   رهاستیمتغ ای طیاز شرا يا، مجموعه١مورد آزمون
 توانـد  یاجراي برنامه که م ي خاتمه تیورودي و وضع يها داده

خواهـد کـرد    نییشده است و تع لیناموفق باشد، تشک ایموفق 
عمـل   یدرسـت بـه هـاي مربوطـه    براسـاس ورودي برنامه  ایکه آ
 سـتم، یس ایافزار نرم کندیم نییکه تع يسازوکار .خیر اکند ی می

 يشـگو یعنـوان پ  به ،شکست خورده ایرا گذرانده  یآزمون مورد
 يبرا يادیممکن است موارد آزمون ز. دوشمیشناخته  ٢آزمون

مـوارد آزمـون   . باشد ازیمورد ن اي درست کارکردن برنامه نییتع
. شـوند  یم ـ يآور جمع ٣آزمون اي درون مجموعه برنامه معمولاً

 ییشناسا يبرا یمختلف ياهخطا از روش یابی مکان يکارهاراه
براساس اطلاعات ) آن وبیقسمت مع معمولاً(از برنامه  یبخش

بهـره  مجموعه آزمون  با استفاده ازبرنامه  آن يمربوط به اجراها
 يکارهـا ه مجموعه آزمون در مؤثربـودن راه ک يریثأت. گیرندمی

از  ياریبس ـ یو مورد بررس ـ یهیبد يخطا دارند، امر یابی مکان
از  ،شـده  هئراهکار ارا یابیارز يبرا ،مقاله نیدر ا. است حققانم

  .استفاده شده است منسیمجموعه آزمون ز

  گرام-Nهاي مدل.  2.2
واحد گفتـه مـی   Nاي به طول گرام به رشته-N طور ساده به
تواند حرف، کلمـه یـا هـر    واحد آن بسته به کاربرد می که شود

ن اسـت کـه   ی ـهدف ا ،گرام-N يهادر مدل .چیز دیگري باشد
 ـ P(w|h)یعنی ، hنه یشیبا پ wاحتمال کلمه   ؛می ـدسـت آور هرا ب

 water is so"رشـته کلمـات    hنه یش ـید پیفرض کن ،مثال يبرا

transparent that" م کـه احتمـال   یم بـدان یخـواه یباشد و میم
  :  باشد چقدر است the يبعد ي نکه کلمهیا

)1(   P (the | water is so transparent that) 

                                                        
1. Test Case 
2. Test Oracle 
3. Test Suit 

ن است که آن را از یک راه ای ،ن احتمالیمحاسبه ا يبرا
د که یفرض کن ،مثال يبرا ؛مین بزنیمرتبط تخم يهاتعداد تکرار

که رشته را  یتعداد دفعات. میار بزرگ داریبس یسینوشیپ
یم ،شودیمشاهده م "water is so transparent that" کلمات

کلمات ن رشته یکه همرا  یم و سپس تعداد دفعاتیشمار
احتمال  ،نیبنابرا ؛میشماریم ،بعد از آن آمده است theهمراه  به

به مشاهدات  hنه یشیمذکور برابر است با نسبت مشاهدات پ
  : بعد از آن wبه همراه  hنه یشیپ

)2( 
(ݐℎܽݐݐ݊݁ݎܽ݌ݏ݊ܽݎݐ݋ݏݏ݅ݎ݁ݐܽݓ|ℎ݁ݐ)ܲ

=  
(ℎ݁ݐݐℎܽݐݐ݊݁ݎܽ݌ݏ݊ܽݎݐ݋ݏݏ݅ݎ݁ݐܽݓ)ܥ

(ݐℎܽݐݐ݊݁ݎܽ݌ݏ݊ܽݎݐ݋ݏݏ݅ݎ݁ݐܽݓ)ܥ  

ماننـد   یتصادف يریش احتمال متغینما يبرا ،یطور رسم هب
Xi که مقدار"the" رد ازیرا بگP(Xi="the")  طور مختصر از ها بی 

P(the) ک رشته متشـکل از یش ینما يو برا شودیاستفاده م n 
ଵݓا ی w1 … wnکلمه از 

௡ احتمـال تـوأم    يبـرا . شودیاستفاده م
، یر تصادفیهر متغ يخاص برا يبا مقدار ،ک رشتهیکلمات در 

اسـتفاده   P(w1,w2,w3,…,)از  ،P(X=w1,Y=w2,Z=w3,…,) یعنی
 ـ احتمـال   ي محاسبه يک روش برای. شودیم ک رشـته  تـوأم ی

توان آن را با استفاده از ین است که میا ،P(w1,w2,w3,…,)مانند 
بـا اعمـال قـانون     .]12[ تجزیـه کـرد  احتمـال   يارهیزنج قانون
  : م داشتیخواه ،]12[ به کلمات يارهیزنج

)3( 

ଵݓ)ܲ
௡)

= ଵݓ|ଷݓ)ܲ(ଵݓ|ଶݓ)ܲ(ଵݓ)ܲ
ଶ) … ଵݓ|௡ݓ)ܲ

௡ିଵ)

= ෑ ଵݓ௞หݓ)ܲ
௞ିଵ)

௡

௞ୀଵ

 

 یا توکن ن کلمهیام nمعادل  ௡ݓ ،معادل کلمه wiکه در آن 
ଵݓموجـود در رشـته و   

௡   معـادل}w1w2 … wn {ـی  رشـته   یعن
  قــانون در اینجــا امــا اســت؛  wnتــا  w1 هــايمتشــکل از کلمــه

 يبـرا  یچ راه ـیچراکـه ه ـ  ؛کنـد ینم ـ یکمک چندان يارهیزنج
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 ـیاش، نهیش ـیک کلمه با داشـتن پ یق احتمال یدق ي محاسبه  یعن
P(wn|ݓଵ

௡ିଵ)توان با استفاده از شـمارش  یتنها م. ، وجود ندارد
 ـبعـد از   ،تعداد دفعات ظاهرشدن هـر کلمـه   ن ی ـک جملـه، ا ی

-N احتمـال  نیتخم ـ يبرا ن راهیترساده .زدن یاحتمال را تخم
 يبـرا . اسـت  MLEاختصار  به ایحداکثر احتمال  نیتخم ،گرام

 ـ توانیرا م MLE نیتخم ،گرام-N مدل يهاتوکن  ي لهیوس ـهب
بر تعـداد کـل، نرمـال     میو سپس با تقستعداد کلمات شمارش 

 ـ يکرد تـا مقـدار   ) 4( ي رابطـه ]. 12[ داشـته باشـد   1و  0 نیب
  .دهدنشان می نیتخمبا استفاده از این را  گرام-N احتمال

)4(   P (wn |ݓଵ
௡ିଵ) = ஼(௪భ

೙షభ௪೙)
஼(௪భ

೙షభ)
= ஼(௪భ

೙)
஼(௪భ

೙షభ)
 

ଵݓ)Cکه در آن 
௡) از  هاي متشکلتعداد جملهw1  تاwn 

  . است
احتمال  ي محاسبه يجا هن است که بیا گرام-Nمدل  يمبنا

نه بـا اسـتفاده از   یش ـیآن داده شده اسـت، پ  ي نهیشیکه پ اي کلمه
 ـآخرش تقر ي چند کلمه مثـال، در مـدل    يبـرا  ؛ب زده شـود ی

 ـ، احتمـال  )گرام-2( ١بایگرام اش نهیش ـیک کلمـه بـا وجـود پ   ی
P(wn|ݓଵ

௡ିଵ) ماقبـل آن   ي کلمـه  یرا با استفاده از احتمال شرط
P(wn|wn-1) جـاي محاسـبه    دیگر، بـه عبارت ه ب ؛زنندیب میتقر

  :احتمال شرطی
)5(   P(the| water is so transparent that) 

  ب یاز تقر
)6(   P(the|that) 

  . میکنیاستفاده م
 آن یقبل ـ ي کلمه تنهـا بـه کلمـه    هرن فرض که احتمال یا

 ـنام ٢وابسته اسـت، فـرض مـارکوف     ـی  يهـا مـدل . شـود یده م
ن فرض کـه  یبا ا ؛هستند یاحتمال يهااز مدل يامارکوف گونه

 ي خچـه یها را بدون دانسـتن تار دهیاز پد یتوان احتمال برخیم

                                                        
1. Bigram 
2. Markov  

یم ـ. کرد ینیب شی، پیها، تنها با دانستن حالت قبلدور آن یلیخ
بـه   ،کنـد ینگـاه م ـ  یقبل ي ک کلمهیرا که تنها به  بایگرامتوان 

و  کنـد مـی که به دو کلمه بلافصل قبل از خود نگـاه   ٣تریگرام
کنـد،  یماقبـل نگـاه م ـ   ي کلمه N-1که به  گرام-Nت به یدرنها
 ـتقر يبـرا  یکل ـ يرابطـه  ،نیبنابرا؛ م دادیتعم بـه   گـرام -Nب ی

ر ی ـصـورت ز ه ک دنباله، بیدر  هاي ماقبلکلمه یاحتمال شرط
  : است

)7(   P(wn |ݓଵ
௡ିଵ)≈ P(wn |ݓ௡ିேାଵ

௡ିଵ ) 

 يبـرا  ؛کلمـه اسـت   ي شـماره  nو  مدل طول Nکه در آن 
  هــاي داراي کلمــه "SAQXYAQUZ" ينمونــه رشــته  ،مثــال

{w1=S,w2=A,w3=Q,w4=X,…,w9=Z}  هايداراي توکنو{SA, 

AQ, QX, XY, YA, QU, UZ}  گرام - 2در مدل)N=2 (داراي  و
  مــدلدر  {…,SAQ, AQX, QXY,…, AQU}هــاي تــوکن

  .است) N=3(گرام -3 
توان یاحتمال هر کلمه، م يبرا بایگرامبا استفاده از فرض 

 )7( هرابطتقریب را با استفاده از  هاک دنباله از کلمهیاحتمال 
  : دست آوردبه) 3(در رابطه 

ଵݓ)ܲ  )8(
௡) ≈ ෑ (௞ିଵݓ|௞ݓ)ܲ

௡

௞ୀଵ

 

مثـال   گـرام -3در مدل  AQXآوردن احتمال توکن  دستهب يبرا
   ،اســت "AQ"رشــته کلمــات  h نهیشــیپکــه در آن شــده  بیــان

 ـی ،باشـد  X يبعـد  ي کلمه نکهیاحتمال ا میبدان میخواهیم  یعن
 )N=3(گـرام  -3مـدل   ي محاسبه يبرا .چقدر است (ܳܣ|ܺ)ܲ

  : داشت میخواه براساس فرض مارکوف

)9(   P(wn | ݓ௡ିேାଵ
௡ିଵ ) = P(wn | ݓ௡ିଶ

௡ିଵ) 

بـا  ( n=4م داشـت  یخـواه  (ܳܣ|ܺ)ܲ احتمالدر ، نینابراب
 AQXآن تعداد کل کلمـات   ي منظور محاسبه بهو ) 1شروع از 

  :میکنیم میتقس AQم و بر تعداد کل کلمات یشماریرا م

                                                        
3. Trigram 
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(ܳܣ|ܺ)݌  )10( = P (w4 | ݓଶ
ଷ) = ௖௢௨௡௧(஺ொ௑)

௖௢௨௡௧(஺ொ)
=  ଵ

ଶ
 

  . استدر رشته مفروض  AQXگرام -3که احتمال 
هـا،  تـوکن  ي بـراي همـه   MLE آوردن احتمـال  دسـت هبا ب

خواهد ) 1(صورت شکل هآمده ب دستهگرام ب-3درنهایت مدل 
  . بود

 
 SAQXYAQUZگرام رشته -3مدل : )1(شکل 

بـا   X، حالـت  شودیمشاهده م) 1(در شکل طور که  همان
است که  0.5راي احتمال وقوع گرام، دا-3در مدل  A,Qپیشینه 

  کـه مـدل   از آنجـایی . دسـت آوردیـم  هب) 10( رابطهتوسط  قبلاً
  . آیدحساب نمی به Xي عنوان پیشینه به Sگرام است، -3 

  آنتروپی و آنتروپی متقاطع.  3.2
اي  ا مجموعـه ی(ع احتمال یتوز یذات ینظمیمقدار ب یآنتروپ

از  يادر شاخه يدیکل یاست و مفهوم) شده مشاهده هايدادهاز 
 یر تصـادف یمتغ .شودنامیده می ١اطلاعات ي هیکه نظر استعلم 

X  و تابع احتمال آنP(x) ـ. دیریرا درنظر بگ   يمعنـا  بـه  یآنتروپ
 1984در سال آن را  ٢شانونکه  یتصادف يریمتغ ینیتخم يخطا
  ]:13[ ر استیصورت زهب، داد ارائه

(݌)ܪ   )11( = (ܺ)ܪ = − ෍ (ݔ)݌ logଶ (ݔ)݌
௫∈௑

 

 xمتغیـر تصـادفی و    Xتـابع توزیـع احتمـال،     P که در آن
یم یبا کمک آنتروپ. مقادیر مختلف براي متغیر تصادفی هستند

                                                        
1. Information Theory 
2. Shannon 

 ،انـد شـده براي تشریح رفتار زبان سـاخته   کهرا  ییهاتوان مدل
ع ین توزیم چندیخواهیوجود دارد که م يموارد یول ؛ردبهتر ک

 تـر کیک به هم نزدی کدام مشخص شودتا  شوندسه یبا هم مقا
تـوان از  ینجـا م ـ یدر ا. دارند يشتریب يند و شباهت رفتارهست

 تـابع احتمـال  دهد دو که اجازه می ردمتقاطع استفاده ک یآنتروپ
 ـ یآنتروپ. شوندسه یبا هم مقا بـر   qو  pع ی ـن دو توزیمتقاطع ب

   ]:13[ است )12(رابطه صورت هاحتمال ب يک فضای يرو
,݌)ܪ   )12( (ݍ = −]௣ܧ log [ݍ = (݌)ܪ +  (ݍ||݌)௄௅ܦ

 ـ p ،H(p) تـابع  مقدار مورد انتظار E که در آن و  pیآنتروپ
DkL(p||q) ع یتوز٣لیبلر  -کولبک ي فاصلهq  ازp ي فاصله. است 

 ،)شودیم هم شناخته٤ینسب یعنوان آنتروپ که به( لیبلر -کولبک
محاسـبه  ) 13( رابطـه ط توس ـ hو gاحتمال  ین دو تابع چگالیب
  :[13,14] دشویم

)13( 

ࣞ(݃, ℎ) = ॱ௚ ቈln
݃(ܺ)
ℎ(ܺ)቉ =  න (ݔ)݃ ln

(ݔ)݃
ℎ(ݔ) ݔ݀

= න ݃(ܺ) ln (ݔ)݃ ݔ݀

−  න (ݔ)݃ ln ℎ(ݔ)  ݔ݀

مقدار مـورد انتظـار    Eو  مفروضدو تابع  hو  g که در آن
هـاي گسسـته باشـند، خـواهیم     توزیـع  hو  gاگر  .است gتابع 

  :داشت

)14(   

ࣞ(݃, ℎ) = ॱ௚ ቈln
݃(ܺ)
ℎ(ܺ)቉ =  ෍ (ݔ)݃ ln

(ݔ)݃
ℎ(ݔ)

௫

= ෍ ݃(ܺ) ln (ݔ)݃
௫

− ෍ (ݔ)݃ ln ℎ(ݔ)
௫

 

  : خواهیم داشت )11( ي که با توجه به رابطه

)15( ࣞ(݃, ℎ) = (݃)ܪ− − ෍ (ݔ)݃ ln ℎ(ݔ)
௫

 

ــه در آن  ــال   H(g)ک ــع احتم ــی توزی ــت gآنتروپ ــا  .اس ب
  ) 16( ي ، رابطــه)12( ي درون رابطــه )15( ي گــذاري رابطــهجا

                                                        
3. kullback-Leibler 
4. Relative Entropy 
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را نشـان   qو  pدست خواهد آمد که آنتروپی متقاطع توزیـع  به
  . دهدمی

,݌)ܪ   )16( (ݍ = − ෍ (ݔ)݌ ݃݋݈ (ݔ)ݍ
௫∈௑

 

 ـ هـاي  ویژگی ی ازیک نبـودن آن   متقـارن  ،متقـاطع  یآنتروپ
  . ستیبرابر ن لزوماً H(q,p)با  H(p,q) یعنی، است

,݌)ܪ   )17( (ݍ ≠ ,ݍ)ܪ  (݌

ع ی ـوجـود دارد کـه توز   يموارد ،متقاطع ین آنتروپییدر تع
 ـزبـان،   يساز در مدل مثلاً ؛ناشناخته است pاحتمال  ک مـدل  ی

 ـ یسـاخته م ـ  ١یمجموعه آموزش کیبراساس   یشـود و آنتروپ
دقت  یابیارز يبرا یشیآزما ي ک مجموعهی يمتقاطع آن بر رو

 ـگ اندازه، یشیآزما يهاداده ینیبشیمدل در پ در . شـود یم ـ يری
 يع کلمات برایتوز qاز کلمات و  یقیع حقیتوز p ،ن حالتیا
 ـیب شیپ  ـکـه توز  ییاز آنجـا . اسـت توسـط مـدل    ین  یق ـیع حقی

 ـ يبرا توانیناشناخته است، نم متقـاطع را حسـاب    یآن آنتروپ
 نیتخم ـ) 18( ي رابطـه صـورت  هب یآنتروپ ،ن حالتیدر ا. کرد

  :]13[ شودزده می

,ܶ)ܪ   )18( (ݍ =  − ෍
1
ܵ log (௜ݔ)ݍ

ௌ

௜ୀଵ

 

ــه در آن  ــه آزما Sک ــدازه مجموع ــال  q(x)و  یشــیان احتم
 .دست آمده استهب یاست که توسط مجموعه آموزش xرخداد 

مـدل  ي سـه یمقا يمتقاطع برا یتوان از آنتروپیم ،به این ترتیب
  . استفاده کرد یبیتقر يها

را ) p(اول  آرگومان معمولاً ،متقاطع یآنتروپ ي در محاسبه
عنـوان   را بـه  )q(آرگومـان دوم  احتمال هدف و  عیعنوان توز به

 م،یکن یابیرا با هدف ارز آنتناسب  میخواهیاز آنچه م ینیتخم
 X یتصادف ریمتغ یباشد، آنتروپ p=qاگر  ضمناً. میریگیدرنظر م

از  توانیم ،نیبنابرا ؛بیان شد) 11(که در معادله  شودیحاصل م
. اسـتفاده کـرد   یبیتقر يهامدل ي سهیمقا يرامتقاطع ب یآنتروپ

                                                        
1. Training Set 

 ـنزد یمتقاطع به آنتروپ یهرچه آنتروپ ) q(باشـد، مـدل    تـر کی
   ].12،13[ است) p(از هدف  يبهتر بیتقر

  مرتبط راهکارهاي.  3
کشف خطاي پنهان نـرم  ي اري در زمینهتاکنون کارهاي بسی

هـا و   آن ترین افزار صورت گرفته است که در این بخش به مهم
 ،هـایی بـه راهکـار پیشـنهادي دارنـد     برخی دیگـر کـه شـباهت   

  . پرداخته خواهد شد
روش معمول بندي استفاده شده است که از برش ]15[ در

هـاي  ایـن روش و روش . است ییزدا اشکال يمورد استفاده برا
سعی در یـافتن  ق برش، یجستجو از طر ي کاهش دامنهمشابه با 

ر یک متغیعلت مقدار نادرست  ش بهیااگر آزم. محل خطا دارند
تـوان در  یرا م ـ خطـا ک دستور دچار شکست شود، آنگاه یدر 

ر یدستور مربوط به آن متغ -رییمتغ مرتبط با جفت يستایبرش ا
را  ین است که دسـتورات یستا ایمشکل استفاده از برش ا .فتای
 هـر ورودي  يمورد استفاده بـرا  يهاریکشد که بر متغ یرون میب
 ـرا ب یآنکـه دسـتورات   يجـا  به است، رگذاریثأت رون کشـد کـه   ی

 ورودي خــاصک یــ ي مــورد اســتفاده يرهــایدرواقــع بــر متغ
از برش،  ياهن دستورات اضافیحذف چن يبرا. است رگذاریتاث
 یمطالعـات . استستا یبرش ا يجا ا بهیاز به استفاده از برش پوین

 ـاز بـرش پو  ]17[ و ]16[ مانند  ـزدا اشـکال  يا بـرا ی برنامـه   یی
ن اسـت کـه   یا هم ایمشکل استفاده از برش پو. انداستفاده کرده

کند، یش از حد ممکن زمان و فضا مصرف میها ب آن يگردآور
  .اندشنهاد شدهین مسائل پیحل ا يبرا ییها تمیاگرچه الگور

 ییزدا اشکال منظوربه برنامه فیط از يراهکارهااز  ،یبرخ
 يهابرنامه، اطلاعات مربوط به جنبهف یک طی. کنندیم استفاده

 ي برنامه در هر آزمـون، از جملـه نحـوه    يایاز رفتار پو یخاص
 را برنامه يدر زمان اجرا یشرط هايو انشعاب هادستور ياجرا

ي هـا راهکارن یترشده ی از شناختهکی ]9[ تارانتولا. کندیثبت م
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ایـن   .اسـت  یـی ف دسـتورات اجرا یخطا براساس ط یابی مکان
ف یها مشاهده شده و ط که خطا در آنرا  ییف اجراهایطروش

هـا مشـاهده نشـده بـا هـم       در آن ییچ خطایکه هرا  ییاجراها
  . ورددست آهبرا ها تا تفاوت کندیسه میمقا

براسـاس  دو روش معـروف   ]11[ ٢و سوبر ]10[ ١تیبلیل
 ـا .هسـتند  راهکارهاي آماري و  گذاريهـا بـر مسـتند   ن روشی

کننـده نییتع يبندرتبه يدرون برنامه برا يهاکنندهنییتع یابیارز
 ـپ يه دارند کـه بـرا  یمشکوك به خطا تک يها هـا  داکردن خطای

افتن یها محدود به ن روشین ایهمچن. شوند ینیبهتر است بازب
 يبـرا  یچ روش ـیها هسـتند و ه ـ کنندهنییتع ي طهیخطاها در ح

  ک از دســتورات برنامــه ارائــه یــبــودن هر دادن مشــکوك نشــان
ایـن راهکارهـا    .دهنـد  یآن را نشان م ي طهیدهند و فقط حینم

راهکار آماري دیگري  ]18[ در .انداي پیدا کردهگسترده استفاده
گـرام  -Nمـدل   در آن گرام ارائـه شـده اسـت کـه    -Nمبتنی بر 
ایـن   جاي کلمه است و ادعا شـده اسـت کـه    بهحرف  براساس

از مسـتندگذاري اسـتفاده   ایـن روش   .دقت بـالاتري دارد  عمل
طور  کد منبع بههاي خطا و بر روي گزارشکند و با تحلیل نمی

 ،اي از حروفدر قالب مجموعهها گرام-N استخراج جداگانه و
بنـدي  هـا رتبـه  براساس ضریب تشابه بین این مجموعهنتایج را 

  . کندمی
بر حالـت   یمبتن ییزدا ک روش اشکالیو همکاران،  ٣زلِر
 يابـه مجموعـه  برنامـه  منظور کـاهش علـل شکسـت     برنامه به

. )]19[ دلتـا  یـی زدا اشـکال (شنهاد کردنـد  یرها پیکوچک از متغ
رشـان در  یهمـراه مقاد  رهـا بـه  یمتغ اي ازمجموعـه حالت برنامه 

ــه يخــاص در طــول اجــرا اي نقطــه ــن روش  .اســت برنام   ای
خورده از  موفق و شکست يهاشین آزمایبرنامه را ب يهاحالت

                                                        
1. Liblit 
2. SOBER 
3. Zeller 

 ــیمقاهــا آنحافظــه  يق نمودارهــای ـطر براســاس . کنــدیسـه م
نام روش انتقـال  ه ب یروش ]20[ ٤زلر و کلیو دلتا، ییزدا اشکال
است کـه   یمکان و زمان ییشناسا يشنهاد کردند که برایعلت پ

این . کندیر مییگر تغیر دیبه متغ يریدر آن علت شکست از متغ
هـاي برنامـه در اجراهـاي موفـق و     حالـت  ي مقایسـه کار را با 

  . دهدها انجام میآوردن اختلاف این حالت دستو به ناموفق
 يتـلاش بـرا  یـابی خطـا در    بـراي مکـان   هـا برخی روش

و  يورود يهـا مکـان خطـا براسـاس داده   استنباط  و يریادگی
 ،]21[ و همکـاران ونـگ  . دنباش ـیمهاي یادگیري ماشین روش

شبکه) BP( ٥خطا براساس انتشار رو به عقب یابی روش مکان
ن یتـر از محبـوب  یک ـیکه در عمل شنهاد کردند یپ یعصب يها

، بـا  ]22[ و همکـاران  ٦بریاند. است یعصب يهاشبکه يهامدل
ارائـه دادنـد کـه     یروش ـ ،استفاده از الگوریتم درخـت تصـمیم  

بـه  توانند موارد آزمـون را  که می سازدیاي از قوانین ممجموعه
که مـوارد آزمـون   طوريبه ؛بندي کنندهاي مختلف طبقهقسمت

 ـاحتمـال زیـاد بـه    به هیناحخورده در یک شکست مشـابه   یعلت
  .اندشکست خورده

ل ین اتحاد و تحلیاز قوان یبیترک از ]23[ و همکاران ٧سلیر
 .کننـد استفاده مـی خطا  یابی مکانکمک به  ي، برا٨مفهوم فرمال

رتبه براي هاگرام-Nو تحلیل  کاويداده يهاتکنیک از ]27[ در
 است شده استفاده اجرایی دستورات بودن خطا به مظنون بندي

ها و نرخ تکرارشان، توسط کـاوش  گرام-Nکه در آن مجموعه 
 یمبتن ]24[ شده در روش مطرح. شودقوانین انجمنی تحلیل می

 مبتنی بر ]26[ و ]25[ شده در هاي مطرحروش و است بر مدل

                                                        
4. Cleve 
5. Back Propagation 
6. Briand 
7. Cellier 
8. Formal Concept Analysis(FCA) 
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 ـ. هسـتند  )١آچیـایی و جکـارد   ماننـد (ب تشـابه  یضر ن یهمچن
 ـین یمطالعات  یموفـق در اثربخش ـ  یش تصـادف یر آزمـا یثأز در ت

  ].28[ خطا انجام گرفته است یابی مکان يهاکارراه

  شرح راهکار پیشنهادي. 4
 شـکل  دره شـده اسـت،   کاري که در این مقاله ارائمعماري راه

 )P( ابتـدا برنامـه   ،در ایـن راهکـار   .اسـت نشان داده شده ) 2(
پس از مسـتندگذاري بـا اجـراي مـوارد     . شودیم يمستندگذار

صـورت  اجراها به ،)෡ࡼ( شدهي مستندبر روي برنامه) T(آزمون 
بـا   .دسـت خواهنـد آمـد   بـه ) S(ها کنندهنهایی از نام تعییدنباله

آوردن  دسـت عنوان هدف و سپس بهانتخاب یک اجراي غلط به
ترین اجراها، شامل از مشابه شباهت دیگر اجراها به آن، تعدادي

عنـوان یـک دسـته     هاي صحیح و غلط، انتخاب شده و بـه اجرا
یـک سـري مسـیر     ،با تحلیل هر دسته .)C( دنشونگهداري می

پس  .آیددست میعنوان مسیر مظنون به خطا به به )RC( اجرایی
گـرام -N( زیرمسیرها ي براي همه یتاکثر يرأ اجرايبا  ،از آن

 يبنـد یـت اولو یرهامس ـیرز ،در مسیرهاي اجرایی موجودي )ها
   .)Pi( شوندیشده و ارائه م یینها

عنـوان   از برنامه که بـه  ییهادر قسمت ،يگذارمستند يبرا
کـه بـه   شـود مـی اضافه  ياند، دستورکننده مشخص شدهنییتع

نیـی نـام تع  ي دهنـده  که نشان لیدرون فا يمقدار رهیمنظور ذخ
هـا درون  کننـده نیـی تمام تع ،نیبنابرا ؛رودیکار مهبکننده است، 

. ها اختصاص داده شـود  به آن یمشخص شده و نام دیبرنامه با
 ؛انجام شـود  یتواند در سطوح مختلفیم يمستندگذار يبنددانه
 يبـرا  میمنظور مستندکردن برنامه در سطح تصـم  به ،مثال يبرا

 یک ـیکننـده،   نیـی تنها دو تع if(a>1 && b>a)همچون  یشرط
بودن شـرط بـه برنامـه     نادرست يبرا یکیبودن و  درست يابر

مستندکردن در سطح شـرط، بـه پـنج     يبرا یول ؛شودیاضافه م
و  b>aي ، دوتا بـرا a>1شرط  يدوتا برا: است ازیکننده ننییتع
 ـن يگریسطوح د. بودن کل شرط غلط يهم برا یکی وجـود   زی

                                                        
1. Ochiai & Jaccard 

 ـهـا در ا  پرداختن به آندارد که   ـدر ا. گنجـد یمقالـه نم ـ  نی  نی
 ـبالابردن دقت ارا يدر سطح شرط برا يبندار، از دانهکراه  يهئ

  . مکان مظنون به خطا استفاده شده است
ــر رو مــوارد آزمــون ياجــرا و يپــس از مســتندگذار    يب

را خـواهیم   هـا کننـده نیـی از تع ییهـا دنباله ،مستندشده يبرنامه
 يهـا مدل ،در این مرحله. اجراها هستند ي دهند نشانکه  داشت

N-با استفاده از احتمـال   ،اجراها گرامMLE    محاسـبه شـده و
 ـ ن مدلیشباهت ا  ـ  یها با اسـتفاده از آنتروپ صـورت  همتقـاطع ب

دسـت  هب است، )11(و ) 4( يهارابطهاز  یبیترککه  )19(رابطه 
 گـرام -N هايمدل يبرا یآنتروپ یاصل ي ایده ]29[ در(د یآمی

  :)کار گرفته شده استهب
(ܺ)ܪ )19( = − ෍ ௜ݓ)݌

௡) ݃݋݈ ௜ݓ|௡ݓ)݌
௡ିଵ)

ௐ∗

 

  .است Xهاي رشته  گرام-Nمعنی تمام  به *Wکه در آن 
دنبالـه   کیاست که چه اندازه  نیا ي دهنده مقدار نشان نیا

متناظر بـا آن نشـان داده شـده     گرام-Nتوسط مدل  ،هاهاز کلم
  هـا   به دو دنباله اعمـال شـود، اخـتلاف آن    رابطه نیاگر ا. است

 ي رابطهکمبود . شباهت استفاده شود يریگاندازه يتواند براینم
 ـ    برطـرف شـده و    ل،متقـاطع معـاد   یفوق با اسـتفاده از آنتروپ

 شباهت دو دنباله از کلمات اسـتفاده شـود   نییتع يبرا تواندیم
  .نشان داده شده است) 20( رابطهکه در 

,ܺ)ܪ )20( ܻ) = − ෍ ௑ܲ(ݓ௜
௡) ݃݋݈ ௒ܲ(ݓ௡|ݓ௜

௡ିଵ)
ௐ∗

 

  . استهاي رشته هدف  گرام-Nمعنی تمام  در آن به *Wکه 
 هايکنندهتعیینبراساس شمارش  گرام- Nمدل  ،در این حالت

توسـط   ثـانی  ي ساخته شده و تناسبش با دنبالـه  ،هدف يدنباله
  . شودیمحاسبه م) 20( رابطه

دنباله  آنتروپی متقاطع براي دوالگوریتم محاسبه ) 3(شکل 
  نشـان  ) 20(را با اسـتفاده از رابطـه    )مسیر اجرایی(کننده  تعیین

  .دهد می
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CrossEntropy 
Input:  
Sequence X, Sequence Y 
Output: 
e: cross entropy of X and Y 
begin 
for (int n=1; n<5; n++) 
begin 
for each (ngram in X.ngrams(n)) //reads each ngram with length n within X 
begin 
(token, history) = split (ngram);//splits ngram so that ngram = history + token   
a = X.P(ngram);//probability ofngram in X sequence 
b = Y.ConditionalP(token,history);//probability of tokengiven history in Y sequence 
logb = (b!=0 ? Log(b) : Log(1/X.ngramCount)); 
c = a × logb; 
e += c; 
end    
end 
end 

الگوریتم محاسبه آنتروپی متقاطع دو مسیر: )3(شکل 

  

 ـ با دردست از کلمـات و    ياصـورت دنبالـه  هداشتن اجراها ب

منظور دسته ن شباهت اجراها را بهتوایم) 20( ي رابطهاستفاده از 

 ي آمـده از رابطـه   دسـت  مقادیر به) 1(جدول . دست آوردهب يبند

 حاصـل توانـد  کـه مـی  (را براي یک دنباله هدف مفروض ) 20(

برنامـه مسـتندگذاري   نمونه اجراي یک مورد آزمون بر روي یک 

  .دهدو چند دنباله ثانی مفروض نشان می) باشدشده 

  
  

  آنتروپی متقاطع براي یک رشته هدف با چند رشته مفروض): 1(جدول 
 آنتروپی  دنباله هدف #
1 P1   P2   P3   P4   P5 1.60 

 آنتروپی متقاطع  هاي  دوم دنباله #
2 P1   P2   P3   P4 2.28 
3 P1   P2   P3   P4   P6 2.46 
4 P1   P2   P3   P4   P5   P6 1.79 
5 P1   P2   P1   P2   P3   P1   P2   P4 3.65 
6 P1   P2   P3   P4   P6   P7   P8   P9 2.84 

يمستند گذار  

 اجرا

 بنديدسته

 تحلیل

 راي اکثریت

P P෡ 

S  

T  

C  

RC Pi 

P1 P2 ….. 
P1 P2 ….. 
P1 P3…. 
……… 

P1 P2 ….. 
P1 P2 ….. 
P1 P3…. 
……… 
P1 P3…. 

 پیشنهادي راهکارمعماري : )2(شکل 
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 1ه اجراي ب شباهت ینبیشتر، شودطور که مشاهده می همان

 تمـام  4 شـماره  اجـراي  زیـرا ؛ اسـت  4مربوط به اجراي شماره 
شـبیه  آن از پـس  2 شماره اجراي. دارد دربر را 1 شماره اجراي
 اجـراي . اسـت  هـدف  اجراي از ايزیرمجموعه زیرا؛ است ترین

زیرمسـیر   یـک  تربـودن  طـولانی  کـه  دهندمی نشان 6 و 5 شماره
 ـ ،)P1 P2 P3 P4( مشـترك  ثیر بیشــتري از متعــددبودن یــک أت

و  3اجراي شـماره   ي از مقایسه. دارد) P1 P2( زیرمسیر مشترك
 اشتراك بدون اجرا بودن طولانی که شودنیز استنباط می 2شماره 

  . است نامطلوب هدف، اجراي با

بـا  کـه   يبنـد دسـته آوردن شباهت اجراها و  دستپس از به
 ـ هدفعنوان ي غلط بهک اجرایانتخاب  آوردن  دسـت هو سپس ب

صورت  عنوان دنباله ثانی به اجراي هدفبه گر اجراهایشباهت د
صـورت   نیل به ایتحل .رسدها میگیرد، نوبت به تحلیل دستهمی

 ـآدست میاجراي هدف به يهاگرام-Nشود که تمام یانجام م د ی
شـود و  یجـدا رفتـار م ـ   اي صورت رشـته هها ب و با هرکدام از آن

عنوان هدف بـا   به زیرمسیرن یشباهت ا) 20( رابطهتوسط  مجدداً
 ـآیدست م ـهصورت جداگانه بهح و غلط بیصح ياجراها بـا  . دی

ر مظنون بـه  یعنوان مس به ییر اجرایمس يسر کیل هر دسته یتحل
  .دیآیدست مهخطا ب

با انجام  یول رود؛ میدقت بالاتر  ،شتر باشدیب Nهرچه مقدار 
 ـبرنامـه ن زمـان اجـراي    مـدت  مشخص شد کـه  هایی آزمایش   ز ی

مناسب در  اي براي دستیابی به نتیجه. رودیبالا م ییصورت نماهب
هاي متفاوتی بررسـی شـد و    N، روش پیشنهادي بازمانی معقول

 ـتحل يو بـرا  N=4 يبنـد دسـته  ين روش برایدر ا ،درنهایت ل ی
N=3 ـ یکـه کمتـر   يزیرمسـیر هـر  . ب شدانتخا   هن شـباهت را ب

غلـط داشـته    ين شباهت را به اجراهایشتریح و بیصح ياجراها
هب يبرا. شودیم یر مشکوك به خطا معرفیرمسیعنوان ز باشد، به

 ير بـه اجراهـا  یمس ـریمقـدار شـباهت ز   ،ازی ـن امتیآوردن ا دست
 ؛میکن ـیم میغلط تقس يمقدار شباهت آن به اجراها رح را بیصح

مقـدار تفـاوت دو رشـته    ) 20( رابطه یکه خروج ییاز آنجا یول
  : میدهیل انجام میک تبدیاست، 

(݉ܽݎ݃݊)ݐ݊݅݋ܲ   )21(  =
௙ܦ

௣ܦ
=  

ܵ௣

௙ܵ
 

 ياجراهـا ) شـباهت بـه  (مقدار تفاوت از ) Df )Sfکه در آن 
ح یصـح  ياجراهـا ) شباهت به(مقدار تفاوت از ) Dp )Spغلط و 

  .است
مشـکوك بـه    ریمس ـریعنـوان ز  که هر دسته به ییرهایمسریز

. شـوند یم ـ يبندتیاولو امتیاز نیحسب ابر ،دنکمی یخطا معرف
کـه حاصـل تحلیـل مسـیرهاي      مختلـف  يهـا دسته که ییازآنجا

تیاولو یصورت متفاوتهرا ب رهایمسریز اجرایی مختلف هستند،
  ارائـه   یمتفـاوت  يرهایمس ـریز ی مـوارد بعض ـدر و  کنندیم يبند

 اي جـه یو نت کـرد ها را بـا هـم ادغـام    دسته ي جهینت دیبا ،دهندیم
در  زیرمسـیر ظاهرشدن هـر   بیبرحسب ترت. استنتاج کرد یینها

در آن دسـته نسـبت    ریمسریبه آن ز 1و  0 نیب يمقدار ،هر دسته
. بـالاتر اسـت   تیاولو يمعنا به 1بودن به  کیکه نزد شودیداده م

ن زیرمسـیر  این مقدار از تقسیم شماره یا اندیس مکان ظاهرشـد 
ي  رابطـه آیـد کـه در   دست مـی همسیرها بنسبت به تعداد کل زیر

  .نشان داده شده است) 22(
(݉ܽݎ݃ܰ)ݕݐ݅ݎ݋݅ݎܲ   )22(  =

݅ே୥୰ୟ୫

ܹ  

در دسته و  گرام-Nاندیس مکان ظاهرشدن  iNgramکه در آن 
W  تعداد کلN-استهاي آن دسته گرام.  

توسط  هادسته نیب تیاکثر يآوردن رأ دستهبا ب ،پس از آن
) 22( رابطـه آمـده از   دستههاي باز مجموع اولویت ،)23(رابطه 

 رهایمس ـریز هـاي موجـود،  گـرام -N ي در هر دسته، بـراي همـه  
  .شوندیشده و ارائه م یینها يبندتیاولو

(݉ܽݎ݃ܰ)݁ݎ݋ܿݏ )23(

=  ෍ େ((݉ܽݎ݃ܰ)ݕݐ݅ݎ݋݅ݎܲ)

୲୭୲ୟ୪

ୡୀଵ
 

دسته  ي عنوان شماره به cها، تعداد کل دسته totalکه در آن 
  . استدر آن دسته  گرام-Nامتیاز  େ((݉ܽݎ݃ܰ)ݕݐ݅ݎ݋݅ݎܲ)و 



 55  /  ...فزار با استفاده ازا یابی خطاهاي پنهان نرم مکان

 
 

و  یگرام ـ-2 ،یگرام ـ-1 يهـا در دسته رهایمسریز ،درنهایت
 یگرام ـ-3 يرهایمسریز که ییو ازآنجا شوندیم میتقس یگرام-3

 ستیل یگرام-3 يرهایمسریز یینها جهیدارند، درنت يشتریدقت ب
  و  یگرام ـ-1 ریمس ـریز ،یگرام ـ-3 ریمس ـریهـر ز  يبرا .شوندیم
 شیقبل از آن نمـا  ،دارند يبالاتر يهاتیآن که اولواز  یگرام-2

مشـکوك بـه    يهازیرمسـیر از  یسـت یل تینهادرکه  شوندیداده م
 ـ کننـده  هـا و تعیـین  مسیرن زیرای .داشت میخطا خواه ههایشـان ب

یـابی   تا بـراي مکـان  شود نویس ارائه می ترتیب اولویت به برنامه
  .خطا استفاده شود

منظور درك  به اي بسیار ساده برنامه نمونه ،در پیوست الف
یابی  مکان جهت پیشنهادي با استفاده از این روش عملکرد روش

  .است شدهاستفاده خطا 
  

  ارزیابی نتایج. 5
 يهـا روش از برنامـه  ییدادن کـارا  نشـان  يبرا ،ن بخشیدر ا
برنامه دربر  7 ،منسیمجموعه ز. شده استمنس استفاده یمحک ز

یابی خطا از این  هاي مکانروش. اندنوشته شده Cکه به زبان  دارد
ها استفاده عنوان معیار سنجش و مقایسه با دیگر روش مجموعه به

نسـخه خطـادار    يتعـداد  يداراهـا  برنامهکدام از این هر .کنندمی
  . شودمینسخه خطادار  132 شامل که مجموعاً هستند

 يشنهادیاعمال راهکار پها و ي این برنامهگذارمستندپس از 
در جـدول   صـورت خلاصـه   به آمده دستهج بی، نتاها آن يبر رو

هـاي  تعـداد برنامـه   جـه در قالـب  ینت. نشان داده شـده اسـت   )2(
کشـف   يس براینواز برنامه که برنامه یدرصد خطوط زیمنس و

که راهکار  یبا شروع از مکان ،دینما یاز دارد آنها را بررسیخطا ن
  . ه استشدیابیارائه داده است، ارز يشنهادیپ

  خلاصه نتایج روش پیشنهادي بر مجموعه زیمنس): 2(جدول 

    

  منسیمجموعه ز يگر براید يهاروش و يشنهادیروش پشده توسط  تعداد خطاهاي کشفسه یمقا): 3(جدول 

آگاه از 
 متن

 درصد پیمایش کد روش پیشنهادي پیمایش گراف رگرسیون لاسو سوبر برش بندي لیبلیت تارانتولا

38 17 10 35 11 40 17 53 < 1 % 
67 68 52 97 68 89 87 113 < 10 % 

73 75 85 97 96 109 105 124 < 20 % 
73 87 91 98 102 109 111 124 < 30 % 

  کل تعداد 
  برنامه ها

Tcas
  Totinfo

 R
eplace

 Schedule2
 

Schedule
 Prittokens2

 Printtokens
 

 درصد پیمایش کد

53 3 12 18 3 2 10 5 < 1 % 
83 15 18 24 6 5 10 5 < 5 % 

113 40 21 24 7 6 10 5 < 10 % 
124 40 23 28 9 9 10 5 < 20 % 
 بدون اجراي خطا 0 0 0 1 4 0 1 6
 خطا در سرآیند 2 0 0 0 0 0 0 2

 هاتمام نسخه 7 10 9 10 32 23 41 132
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آمده  دستهج بیشده، نتا راهکار ارائه یینشان دادن کارا يبرا
 رگرسـیون لاسـو   ،]8[ پیمایش گـراف ي هان روش با روشیااز 

و  ]9[ تـارانتولا  ،]10[ لیبلیـت ، ]16[ بندي برش، ]11[ ، سوبر]6[
  .استشده سه یمقا) 3(در جدول  ]30[ آگاه از متن
شـده   هم تعداد خطاهاي یافت ،طور که مشخص است همان

و هــم مقــدار ) خطــا 132خطــا از  124(در مجموعــه زیمــنس 
% 1خطـا در کمتـر از    53(کد براي یافتن ایـن خطاهـا   پیمایش 

درك  يبـرا . طور چشمگیري کاهش یافتـه اسـت  هب) پیمایش کد
صـورت نمـودار در شـکل    هج فوق بینتا پیشنهادي، قدرت روش

  .استشده نشان داده  )4(

  
  هاي دیگرروش باروش پیشنهادي  عملکردمقایسه : )4(شکل 

  گیري نتیجه. 6
تـوان از مباحـث   یارائه شد که نشان داد م يراهکار ،در این مقاله

ک یوانفورماتیتنها در مباحث ب ، نههاباهت رشتهمورد استفاده در ش
 یبلکه در مباحـث مهندس ـ  ،هاDNAآوردن شباهت  دستهب يبرا
بـراي  ن راهکـار  یا. دکرز استفاده یخطا ن یابی مکان يبرا راافزنرم

متقاطع و ادغام آن با مدل یآنتروپر مورد استفاده ییبا تغبار  اولین
در واحـد   گرام-Nعنوان  به زیرمسیرها يریکارگه، بگرام-N يها

 ـ توانست مکـان  ،بندي اجراهاو دسته کنندهتعیین خطـا را بـا    یابی

ن روش در مجموعه آزمون یا يریکارگهب. انجام دهد ییدقت بالا
فتن قـدرت ایـن روش در یـا    .دهـد ین ادعا را نشان میمنس ایز

پیمـایش  خطـا بـا    83یافتن (تعداد خطاهاي بیشتر با دقت بالاتر 
حـداکثر   آمده از دستهبراي نتایج ب ضمناً. است) کد% 5کمتر از 

ده نشده اسـت و در  استفا پذیربودنمنظور مقیاس قدرت روش به
نتایج بهتري هم  ،پوشی باشد پذیري قابل چشمصورتی که مقیاس

ایـن روش قـادر بـه شناسـایی     همچنـین   .دست خواهـد آمـد  هب
  . بوده است ١خطاهاي چندگانه و خطاهاي سگمنت

  :پیوست الف
برنامـه بسـیار    ،براي درك عملکرد روش پیشنهادي در این بخش

این . کنیم وچکی را که حاوي یک خطا است، مطالعه میساده و ک
نشان داده ) 1-الف(کندو در شکلکد میانه سه عدد را حساب می

  . شده است
Mid() { 1 
int x,y,z,m; 2 
read("Enter 3 numbers:",x,y,z); 3 
m = z; 4 
if (y<z){ 5 
if (x<y) 6 
m = y; 7 
    Else 8 
if (x<z) 9 
m = y; //*** bug  ***  10 
  }else 11 
if (x>y) 12 
m = y; 13 
    Else 14 
if (x>z) 15 
m = x; 16 
print("Middle number is:",m); 17 
} 18 

  آوردن میانه سه عدد دست نمونه کد حاوي خطا براي به): 1- الف(شکل 

کاررفتـه در راهکـار    مسـتندگذاري بـه  نیـز   )2-الـف ( شکل
 از جـا در این .دهـد پیشنهادي براي ایـن قطعـه کـد را نشـان مـی     
کننـده   هر تعیـین . مستندگذاري در سطح شرط استفاده شده است

 نـام  درج منظور به مستندگذاري دستورات واست  داراي یک نام
باید دقت شود که دسـتورات  . انداضافه شده فایل در کنندهتعیین
  .وجه باعث تغییر روند اجرایی برنامه نشود هیچ شده به اضافه

                                                        
1. Segmentation fault 
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Mid() { 1 
int x,y,z,m; 2 
read("Enter 3 numbers:",x,y,z); 3 
m = z; 4 
if (y<z){ 5 
if (x<y){ 6 
m = y; printf(myfile,"P0");} 7 
Else 8 
if (x<z){ 9 
m = y; //***bug***// printf(myfile,"P1");} else 
 printf(myfile,"P2"); 10 

}else 11 
if (x>y){ 12 
m = y; printf(myfile,"P3");} 13 
Else 14 
if (x>z){ 15 
m = x; printf(myfile,"P4");} else 
printf(myfile,"P5"); 16 

print("Middle number is:",m); 
printf(myfile,"P6"); 17 

} 18 
  )1-الف(شده کد شکل  نمونه کد مستندگذاري: )2- الف(ل شک

از بـا اسـتفاده    ،قبـل  ي شده در مرحله مستندگذاري ي برنامه
. شـود عنـوان ورودي اجـرا مـی    یک مجموعه آزمون استاندارد به

 شودمورد آزمونی که اجرا میخروجی اجراي این برنامه بسته به 
درسـت یـا    و درون فایلی در مجموعـه آزمـون موجـود اسـت،    

ازاي برخی  ه اجراي برنامه بهبه این معنی که نتیج ؛نادرست است
دلیل وجود خطـاي   آزمون موجود در مجموعه آزمون، بهاز موارد 

ازاي ایـن   اجراي برنامـه بـه  . درست خواهد بودپنهان در برنامه نا
طـور   بلکـه برنامـه بـه    ؛موارد آزمون متوقف نخواهد شد از دسته

نهایی اجراي آن منطبق بـا آنچـه    ي اما نتیجه ؛شودکامل اجرا می
این فایلِ نتایج از قبل طـی فرآینـد آزمـون    . رود نیستانتظار می

 مجموعه آزمون قرار داده شده است؛ دست آمده و در به 1پذیرش
شـکل  آزمون از قطعه کد چند مورد  )1-الف(جدول  ،براي مثال

ها  همراه نتیجه آن ها بهدهد که شامل وروديرا نشان می) 1-الف(
  . دست آمده است ش بهباشد که طی آزمون پذیرمی

  نمونه مجموعه آزمون: )1-الف(جدول 
  شماره آزمون (x,y,z)  نتیجه

T (3,3,5)  t1 
T  (1,2,3)  t2 
T (3,2,1)  t3 
T (5,5,5)  t4 
T (5,3,4) t5 
F (2,1,3) t6  

                                                        
1. Acceptance test 

با استفاده از مستندگذاري برنامه مطابق با آنچه در بخـش پـیش   
که در زمان اجرا مشـاهده شـود، در      کننده گفته شد، شماره هر تعیین

فایل خروجی هر برنامـه   ،بنابراین شود؛یک فایل خروجی نوشته می
اي از شـماره  پس از اجـراي آن بـراي مجموعـه داده، شـامل دنبالـه     

اجـرا شـده      کننده به آن تعیین هایی است که دستور مربوط  کننده تعیین
شامل مسیر اجرایی همه موارد آزمـون اسـت    این فایلواقع در. است

که براي یافتن مسیر خطادار برنامه مطابق آنچه در بخش اصلی مقاله 
آمـده از اجـراي    دسـت فایل بـه  ،براي مثال شود؛ میگفته شد، تحلیل 
بر روي قطعه کـد مستندشـده شـکل    ) 1- الف(ل موارد آزمون جدو

  . خواهد شد) 2- الف(صورت جدول  به) 2- الف(
  مسیرهاي اجرایی حاصل از موارد آزمون): 2-الف(جدول 

  شماره آزمون مسیر اجرایی
P1 P6 t1 
P0 P6 t2  
P3 P6 t3  
P5 P6  t4  
P4 P6 t5 
P1 P6 t6 

هـا،  کننـده شود کـه بـه دلیـل مسـتندگذاري تعیـین      مشاهده می
تر هسـتند از زمـانی دسـتورات مسـتند      مسیرهاي اجرایی بسیار بهینه

نشان دهنده اجراي دستورات خطـوط   P6در اینجا . شوندگذاري می
 6,8,9,10دهنده اجراي دستورات خطـوط   نشان P1و  1,2,3,4,5,17

  . باشد که در یک گروه اجرایی قرار دارندمی
صـورت   داشـتن اجراهـا بـه    با در دسـت نشان داده شد که  قبلاً

اجراهـا   توان شـباهت می) 20(استفاده از رابطه  اي از کلمات ودنباله
با در دسـت داشـتن    ،براي مثال دست آورد؛بندي بهمنظور دسته را به
عنـوان   را بـه  6، اجـراي شـماره   )2- الـف (هاي اجرایی جدول دنباله

دست  آن به و شباهت دیگر اجراها را بهدار انتخاب کرده اجراي خطا
  . آوریممی

଺ݐ)ܪ , (ଵݐ = − ෍ ௧ܲల
௜ݓ)

௡) ݃݋݈ ௧ܲభ(ݓ௡|ݓ௜
௡ିଵ)

௪೔
೔{௉ଵ,௉ଶ} ,௪೔

೔శభ{௉ଵ௉ଶ}

= 

−൫ ௧ܲల
(ଵݓ) ݃݋݈ ௧ܲభ

(#|ଵݓ) + ௧ܲల
(ଶݓ) ݃݋݈ ௧ܲభ

(#|ଶݓ)
+ ௧ܲల

ଵݓ)
ଶ) ݃݋݈ ௧ܲభ

ଵݓ|ଶݓ)
ଵ)൯

= −൫ ௧ܲల
(ܲ1) ݃݋݈ ௧ܲభ

(P1|#)
+ ௧ܲల

(P2) ݃݋݈ ௧ܲభ
(P2|#)

+ ௧ܲల
(P1P2) ݃݋݈ ௧ܲభ

(P2|P1))
= −൫ ௧ܲల

(ܲ1) ݃݋݈ ௧ܲభ
(P1|#)

+ ௧ܲల
(P2) ݃݋݈ ௧ܲభ

(P2|#)
+ ௧ܲల

(P2) ௧ܲల
(P1|P2) ݃݋݈ ௧ܲభ

(P2|P1))
= −( 0.5 × −0.69 +  0.5 × −0.69 + 0.5 
× 1 ×   0) = −( −0.69 ) = 0.69 

଺ݐ)ܪ , (ଶݐ = ଺ݐ)ܪ  , (ଷݐ = ଺ݐ)ܪ  , (ସݐ = ଺ݐ)ܪ  , (ହݐ = 1.24 
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که شباهت کامل یا  طوري ؛ بهحال باید مقادیر را نرمال کنیم
باید  ،بنابراین ؛مقدار صفر را داشته باشد ،عبارتی عدم تفاوت به

هـدف بـا    ي آمده از تفاوت مـابین دنبالـه   دستکمترین مقدار به
که کمترین  مقادیر کم شود و از آنجایی ي ها، از همهدیگر دنباله

متقاطع مقدار آنتروپی  دنباله هدف با خودش است،تفاوت بین 
عبـارتی آنتروپـی دنبالـه هـدف را      دنباله هدف با خودش یا بـه 

  . کنیمدست آورده و از همه مقادیر کم می به
,଺ݐ)ܪ (଺ݐ = (଺ݐ)ܪ  = 0.69 

  :بنابراین خواهیم داشت
D(t6,t1) =0 , 
D(t6,t2) = D(t6,t3) = D(t6,t4) = D(t6,t5) = 1.24 – 0.69 = 
0.55 

صـفر اسـت و    t6و  t1شود که تفاوت اجراي مشاهده می
 ه هم هسـتند و قاعـدتاً  شبی بدان معناست که این دو اجرا کاملاً

ــت  ــد گرف ــرار خواهن ــه. در یــک خوشــه ق ــال ب ــن مث ــل ای  دلی
 ـ بودن مسیرهاي اجرایـی، بـراي نشـان    کوچک  ثیر روش،أدادنِ ت

 ،دلیل حجم زیاد عملیات و محاسبات لی بهو ؛مثال خوبی نیست
 .این مقاله خارج اسـت  ي از حوصله ،تر کارگیري مثال بزرگ به

ن چنـی  هاي واقعـی تر که برنامههاي طولانیاین روش در رشته
  .خواهند بود، نتایج بهتري خواهد داد

عنــوان اجــراي غلــط و مقایســه  بــه t6بــا داشــتن اجــراي 
بـودن بـه    توان مقدار مظنونزیرمسیرهاي آن با دیگر اجراها می

  . ها نشان داد خطا را در آن
آنتروپی متقاطع زیرمسیرهاي اجراي هدف با دیگر : )3-الف(جدول 

  اجراها
 تفاوت از اجراهاي 
 غلط صحیح 

زیر 
 t1 t2 t3 t4 t5 Dp t6 Df مسیر

P1 0.69 1.09 1.09 1.09 1.09 5.05 0.69 0.69 
P6 0.69 0.69 0.69 0.69 0.69 3.45 0.69 0.69 
P1  P6 0.69 0.89 0.89 0.89 0.89 4.25 0.69 0.69 

همگی بدون شکسـت بـوده   t5تا  t1که اجراهاي  جایی ازآن
فاصله یا عدم  ي دهنده نشان Dpآمده در ستون  دستاند، اعداد به

بـراي   Dfمقـدار  . شباهت زیرمسیرها با اجراهاي صحیح اسـت 
دلیـل تنهـا حضـور در     بـه  ،مسیرهاي اجـراي هـدف  زیر ي همه

شان است کـه   ها با مسیر اصلی اجراي هدف معادل آنتروپی آن
دلیل نداشتن مسیر تکـراري در ایـن نمونـه همگـی یکسـان       به

شباهت زیرمسیرها با اجراي خودشان براي صفرنشـدن  . هستند
Df  ف اسـت،  ، اجـراي هـد  دستهزمانی که تنها اجراي غلط در

توان این عدد می ،براي کاهش سربار محاسبات. ضروري است
ثیرگذاري کمتر در تقسیم مقدار أفرض و براي ت را مقداري پیش

ــت 1 ــر گرف ــه. درنظ ــدف    ب ــراي ه ــه اج ــانی ک ــوص زم خص
  . تر است این کار شایسته ،زیرمسیرهاي تکراري ندارد

بـه خطـا     توان درمورد مظنـون می Dpو  Dfحال با داشتن 
) 4-الف(این مقادیر در جدول  .مسیرها تصمیم گرفتزیربودن 
  . گیري شده استاندازه

  ي هدفهامسیربودن زیر مقدار مظنون: )4-الف(جدول 

஽೛بودن  مقدار مظنون  زیرمسیر

஽೑
 Df Dp 

P1  7.31  0.69  5.05  

P6 5  0.69  3.45  

P1   P6 6.15  0.69  4.25  

) کـه حـاوي خطاسـت   ( P1 ،شودطورکه مشاهده می همان
گرفتـه در   تقسیم انجـام . باشدمسیر به خطا میرترین زیمشکوك

ولـی   ؛نقش بسزایی در تعیین زیرمسیر صحیح دارد ،این مرحله
. ثیر آن پنهان مانـده اسـت  أبودن، ت علت کوچک به ،در این مثال
له تنها یـک دسـته بـراي ایـن     ئبودن مس دلیل کوچک همچنین به

گیـري   يأرحـذف  مثال درنظر گرفته شده و همین امر موجـب  
  . اکثریت نیز شد
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