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که به دلیـل هزینـه و   توانند مقاوم یا غیرمقاوم در برابر تشعشعات باشند میکاربردهای فضایی، تجهیزات الکترونیکی در : چکیده

استفاده از تجهیزات تجاری . است )غیرمقاوم( تجاری رایج تجهیزاتاستفادۀ ی از کاربردها، گزینۀ مناسب، عدم دسترسی در بسیار
هـای  پذیری را در برابر تهدیداتی همچون تابش یونرایج در کاربردهایی همچون کاربردهای فضایی به خودی خود، قابلیت تحمل

در ایـن مقالـه،   . دکره بتوان این تجهیزات را در برابر تهدیدات احتمالی مقاوم تمهیداتی را در نظر گرفت ک دسنگین ندارند؛ لذا بای
خطاهای روند اجرای برنامۀ درون و بـین بلـوکی ارائـه     افزاری سطح دستورالعمل جهت تشخیصیک روش مبتنی بر افزونگی نرم
، کارآیی بهتـر و پوشـش اشـکال بیشـتری     های پیشنهادشده تاکنون دارای سربارهای حافظۀ کمترشده است که در مقایسه با روش

  .است
  
  .پذیریافزاری، تجهیزات تجاری رایج، تشخیص خطاهای روند اجرا، کاربردهای فضایی، قابلیت تحملافزونگی نرم :های کلیدیواژه



  
  57/     ...افزاری سطح دستورالعملارائۀ یک روش مبتنی بر افزونگی نرم

 

 مقدمه .1

اکنـون در بسـیاری از   استفاده از تجهیزات تجـاری رایـج، هـم   
به کاربردهـایی هماننـد   ؛ از جملۀ این کاربردها استکاربردها رایج 

، کاربردهـای  ]7ـ3[درنگ ، کاربردهای بی]5ـ1[کاربردهای صنعتی 
و کاربردهـای  ] 12ـ ـ10[، کاربردهـای صـنایع هـوایی    ]9ـ8[نظامی 
قیمـت   ،تجهیـزات مـذکور   .تـوان اشـاره کـرد   می] 31ـ13[فضایی 

منظـوره، در برابـر    علـت طراحـی سـاده و همـه     مناسبی دارند و به 
امـروزه و در کاربردهـای   . پذیرنـد  لی سیستم آسیبخطاهای احتما

  هـا   منظوره کـه هزینـۀ زیـاد تجهیـزات مقـاوم در برابـر اشـعه        همه
عات تجاری رایج و به کار بـردن  نشدنی است، استفاده از قطتحمل
  . استهای کشف خطاهای احتمالی بسیار پراستفاده  روش

اثـر  یدرصد زیادی از اشکالات گذرا در سیستم به اشکالات ب
شوند؛ به عبارتی، اثـر   و خوابیده در خروجی کل سیستم تبدیل می

. یابد شود و به خروجی نهایی انتقال نمیها در سیستم حذف می آن
به % 77تا % 33مانده، ثابت شده است که حدود  از میان درصد باقی

ای تبـدیل   مانده به خطاهای داده خطاهای روند اجرا و درصد باقی
یگزین کـردن  توان نتیجه گرفت که جـا  بنابراین می ؛]32[شوند  می

تشخیص خطاهـای رونـد اجـرا بـه جـای      های جدید برای  روش
هـای سـنتی تشـخیص اشـکالات گـذرا در لایـۀ معمـاری،         روش
اثر در نتیجۀ خروجی تواند هزینۀ اضافی تشخیص اشکالات بی می

و را از سیستم حذف کند و به این ترتیب، کارآیی سیستم را بهبود 
  ].33[هزینۀ آن را کاهش دهد 

ها در برابر  پذیر کردن سیستم ترین گام برای تحمل اولین و مهم
موفقیـت در ایـن مرحلـه    . هاسـت  اشکالات گـذرا، تشـخیص آن  

بـرای  . تواند پوشش اشکال مناسبی را برای سیستم ایجـاد کنـد   می
هـایی ارائـه    ت گذرا و خطاهای روند اجرا، روشتشخیص اشکالا

افزاری  ها را به دو دستۀ کلی افزونگی سخت توان آن که میاند  شده
هـای مبتنـی بـر افزونگـی      روش. بنـدی کـرد   افـزاری دسـته   و نرم
دارای پوشش اشکال بهتری هستند، ولـی هزینـه و    ،افزاری سخت

کنند که در کاربردهـای عـام    سربار زیادی را به سیستم تحمیل می
هـای   دیگـر، روش  ؛ از سـوی پسند کـاربران نیسـت   منظوره مورد

خیر اجرای بیشتری دارند، ولی افزاری، پوشش اشکال کمتر و تأ نرم
کنند و بـه دلیـل    هزینه و سربار بسیار کمی را به سیستم اعمال می

     .های گوناگون به کار برد ها در سیستم توان آن پذیری، می انعطاف

برای کنترل روند اجرا، کد برنامۀ در حـال اجـرا بـه تعـدادی     
هـا و انشـعاب    گردد و اجرای کد داخل بلوکک پایه تقسیم میبلو

هر بلوک پایه از . شود ها توسط پردازندۀ مراقب بررسی می بین آن
تعدادی دستورالعمل تشکیل شده که مابین دستورات پرشی قـرار  

ها بایـد مـورد بررسـی قـرار      خطاهایی که در این روش. اند گرفته
  :شوند گیرند، به سه دستۀ کلی تقسیم می

 های اشتباه رخ داده در داخل یک بلوک پایه؛ پرش .1
 پرش اشتباه رخ داده بین دو بلوک پایه؛ .2
های اشتباه رخ داده از یک بلوک پایـه بـه فضـای     پرش .3

 .استفاده نشده از حافظه
افزاری باشـند   های ارائه شده در این زمینه، چه سخت روش
تمـام ایـن    افزاری، باید قابلیت برخـورد بـا یکـی یـا     و چه نرم

  . خطاها را داشته باشند
رونـد   افزاری برای تشخیص خطاهای ی نرمدر این مقاله، روش

دارای  ،علاوه بر پوشـش اشـکال بهتـر    اجرا پیشنهاد شده است که
هــای  روشبســیار بهتــری نســبت بــه  ۀســربار کــارآیی و حافظــ

  .اندکه در این زمینه ارائه شده ی استدیگرۀ سازی شد پیاده

 شتهکارهای گذ .2

هـای کـامپیوتری و در زمـان     وقوع اشکالات گذرا در سیسـتم 
برای رسیدن به . گرددای می های قابل ملاحظه اجرا، منجر به آسیب

تـرین  پیوتری، یکی از اثـربخش های کام قابلیت اطمینان در سیستم
بـرای  . باشـد  های موجود، تشخیص خطاهای روند اجرا می روش

هـای   تـاکنون، روش  1980ند اجرا از سـال  تشخیص خطاهای رو
ها را به دو دسته عمدۀ  توان آن بسیار زیادی ارائه شده است که می

   .افزار تقسیم کرد افزار و نرم مبتنی بر سخت
افزاری، برای تشـخیص   های مبتنی بر افزونگی سخت در روش

بنـد مراقـب اسـتفاده     خطای روند اجـرا از یـک پردازنـده و زمـان    
ی عادی سیستم را با اجرای مورد انتظار بدین نحو که اجرا. شود می

ها، خطـای رونـد اجـرا     مقایسه کرده و در صورت مغایرت بین آن
ها با انتساب یک  غالباً در این دسته از روش. شود تشخیص داده می

ای ه ـ امضا به هر بلوک پایه و ارسال امضاها در ابتدا و انتهای بلوک
  ]. 33[شود  ه بررسی میپایه به پردازندۀ مراقب، روند اجرای برنام

مـیلادی   90به دهۀ  ،گرفته در این زمینهاولین مطالعات صورت
 تـرین  یکـی از ابتـدایی  . گردد و تا به امروز همچنان ادامه دارد برمی
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ــرای تشــخیص اشــکالات گــذرا در   روش هــای پیشــنهاد شــده ب
های مراقب است که نوعی پردازشگر  ها استفاده از پردازنده پردازنده
اند و با نظارت بـر رفتـار پردازنـدۀ اصـلی، اشـکالات را در      کمکی

این ایده به نوعی، تعمیمـی بـرای روش   . دندهسیستم تشخیص می
. گـردد  سـازی مـی   و در سـطح سیسـتم پیـاده    است بند مراقب زمان

در شـکل   اسـت، ساختار کلی سیستمی که دارای پردازندۀ مراقـب  
  . ]34[آورده شده است ) 1(

حافظه اصلی

پردازنده اصلی پردازنده مراقب
(Watchdog Processor)

باس داده

باس آدرس

  
 ]34[ار سیستم دارای پردازندۀ مراقب ساخت): 1(شکل 

  
، دارای های تشخیص اشکال مبتنی بر پردازنـدۀ مراقـب   روش

شـود،   در فاز اول که مرحلۀ تنظیمات نامیـده مـی  : دو مرحله است
اطلاعاتی دربـارۀ پردازنـده و پـردازش بـه پردازنـدۀ مراقـب داده       

 روی پردازنـدۀ اصـلی   شود؛ در فاز دوم، پردازندۀ کمکـی، بـر   می
فرآینـد  . نمایـد  کند و اطلاعات مربوط را استخراج مـی  نظارت می

آوری شده و اطلاعـات   تشخیص اشکال از مقایسۀ اطلاعات جمع
اطلاعات ذکرشده شامل مکانیزم . گردد مرحلۀ تنظیمات، تکمیل می

هـای   ، سیگنال)Control Flow(دسترسی به حافظه، جریان کنترلی 
      .  استکنترلی و یا نتایج منطقی 

تـوان بـدون تغییـرات زیـاد در      ساختار پردازندۀ مراقب را مـی 
توان به صورت گرافیکـی   هر برنامه را می. سیستم، به آن اعمال کرد

ها نشانگر بخشی از برنامه اسـت و   نشان داد، به این ترتیب که گره
تواند یک عبارت  هر گره می. دهند ها، جریان کنترلی را نشان مییال

های بدون پرش، فاصلۀ بدون پـرش و   ز دستورالعملتکی، بلوکی ا
های بررسی کردن جریان کنترلی،  تمام طرح. یا یک روال تکی باشد

. شـود  اساس برچسبی است که به هر گـره اختصـاص داده مـی    بر
در . شود ها نسبت داده می مراقب به برچسب و روابط بین برچسب

نامـه را کنتـرل   طول اجرای یک برنامه، مراقـب، جریـان کنترلـی بر   
کند و با  روند محاسبه می ها را به صورت هم گره  کند؛ برچسب، می

هرگونه تنـاقض بـین دو برچسـب    . نماید برچسب قبلی مقایسه می
هـای بسـیار    روش. گـردد  ذکرشده به عنوان یک اشکال تلقـی مـی  

ها پیشنهاد شده است که در تعاریف  متفاوتی برای مقایسۀ برچسب
  .   اندانحراف با یکدیگر متفاوتها و تفسیر  گره

شده، روند کلی عملکرد، مشـابه  افزاری ارائههای نرم در روش
و بسته به کاربرد، امکان تشخیص سـه نـوع    استهای قبلی  روش

نکتـۀ اصـلی و   . ها وجـود دارد  شده در آنخطای روند اجرای بیان
  افـزاری ایـن اسـت کـه عمـل       هـای سـخت   ها با روشتفاوت آن
اجرای کد برنامه توسـط خودپردازنـدۀ اصـلی     ردن روندبررسی ک
افـزاری، از  هـای سـخت   شود و به جای تحمیل افزونگیانجام می
ــرم افزونگــی ــه اســتفاده مــی  هــای ن ــد برنام ــزاری در ک   . شــود اف

بـر   CFC1 های بررسی جریان کنترلـی برنامـه یـا    اساس کار شیوه
کنترلی است که  مقایسۀ گراف کنترلی برنامه در حال اجرا با جریان

بینـی شـده،    به طور استاتیک و در ابتدای کار برنامه برای آن پـیش 
برداری  افزاری، معمولاً بر مبنای کپی های نرم روش. باشد استوار می

هـا و یـا    تواننـد در سـطح روال   گیرند و می از کد یا داده انجام می
  .  قرار بگیرند )Statement(عبارات 

دستورالعمل افزونۀ سطح ماشـین بـه   ها، تعدادی  در این روش
از سـوی دیگـر، برنامـۀ اجرایـی بـر روی      . شـود  برنامه اضافه می

هـای   پایه که دارای تعداد دسـتورالعمل   پردازنده، به تعدادی بلوک
گردد و برای  ند، تقسیم میاباشند و فاقد دستورات پرشی میمعینی 

ا، توسـط  در زمان اجر. شود هر بخش، یک امضا در نظر گرفته می
گردد تا اجرا در نقـاط صـحیح    این امضاها جریان برنامه کنترل می

 ،)2(در شـکل  . ها خـارج گـردد   های برنامه، وارد و از آن به بلوک
های پایه و دستورات جداکننـده   نحوۀ تقسیم کردن برنامه به بلوک

برنامه توسط یک گراف مسـتقیم نشـان داده   . نشان داده شده است
ن، هر گره، یک دسـتورالعمل ماشـین را نشـان    شده است که در آ

دستورات ماشین به . باشند ها همان جریان کنترلی می دهد و یال می
، )2(در شکل . شوند صورت متوالی در حافظۀ اصلی قرار داده می

، یک فرمان شرطی است، پس به نوعی یک 2دستورالعمل شمارۀ 
ین همچن ـ. گـردد  هـای پایـه محسـوب مـی     جداکننده بـین بلـوک  

که مقصد یک پرش شرطی است، برای افراز  5دستورالعمل شمارۀ 
گونه که در شکل به این ترتیب و همان. رود ها به کار می بین بلوک

نشان داده شده، برنامۀ اصلی به سه بلـوک پایـه تقسـیم شـده     ) 2(
  ]. 35[است 

                                                 
1. Control Flow Checking 
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 ]35[ ای بلوک پایه بندی برنامۀ نمونه به عده نمایش نحوۀ تقسیم): 2(شکل 

  
های فضایی، به  در برخی از کاربردهای خاص از جمله سیستم

های سنگین، اشـکالات گـذرای زیـادی    علت تابش پرتوها و یون
افزاری  های نرم ها و سیستم منجر به اختلال در جریان کنترلی برنامه

مطالعات زیادی . شوند بینی میو در نتیجه، رفتارهای غیرقابل پیش
تـر از  هـای سـنگین  اتـم (ی سنگین هاها و یونبر روی اثر پروتون

یکـی از آثـار   . بر روی مدارات الکترونیکی انجام شده است) هلیم
تـاکنون در کارهـای   . باشدمی SEU1 ها،ها و یون مهم این پروتون

هایی که به  ها و الکترونها، پروتونزیادی در مورد برخورد نوترون
SEU  42ـ36[شوند، صحبت شده است میمنجر.[ 

به دلیل خاص بودن محیط فضا و نیـاز مبـرم تجهیـزات ایـن     
محیط به قابلیت اطمینان بالا، کارهای زیادی برای افزایش قابلیـت  
اطمینان تجهیزات فضایی انجام شده اسـت؛ از جملـۀ ایـن کارهـا     

RSCFC2 ]43 [که در آن، برنامه بـه تعـدادی بلـوک پایـه      است
هـا   هـای بـین بلـوک    سـتگی در مرحلـۀ اول، واب . شـود  تقسیم می
، و سپس بر مبنای نوع وابستگی، به هـر بلـوک   گرددمی استخراج

های موجود کد  وابستگی ،شود که در آن نشانی اختصاص داده می
جریـان کنترلـی    دربرای تشخیص اشـکالات موجـود   . شده باشد
های زمان اجرا بـا   مابین نشان» و«توان از عملیات منطقی برنامه می
  .دکرها استفاده  وجود در ابتدا و انتهای بلوکاطلاعات م

این شیوه نسبت به کارهای پیشـین، دارای پوشـش اشـکال و    
در  ].43[کنـد   مصرف می است و حافظۀ کمتری راکارآیی بهتری 

                                                 
1. Single Event Upset 
2. Relationship Signatures for Control Flow Checking 

بلوک پایه تقسیم کنـیم، آنگـاه    N، اگر برنامه را به RSCFCروش 
د کـه  بیتـی باش ـ  N+1نشان تخصیص داده شده به هر بلوک، باید 

هر بیت این نشان، . داشته باشد 1ترین بیت آن باید مقدار  پرارزش
  .]44[ استترین بیت برای یک بلوک  به جز پرارزش

در مطالعۀ دیگری که برای تشـخیص اشـکالات رونـد اجـرا     
، سعی شده که دو پارامتر درصـد  ] CEDA3 ]45صورت پذیرفته 

رده و هـردوی  پوشش اشکال و سربار اضافی را به نوعی متعادل ک
وش بر این است کـه  اساس کار در این ر. ها در نظر گرفته شود آن

، چندین دستورالعمل اضافه به صـورت نهفتـه بـه    در زمان ترجمه
شود تا به صورت متناوب، امضاهای زمان اجرا را  برنامه افزوده می

جدیـد بـرای    ارائۀ یـک روش . قبلی مقایسه کند روز و با مقادیر به
گیری در سربار کارآیی  ن اجرا، منجر به کاهش چشممحاسبات زما

بـرای  . کنـد  تر می شود و تشخیص اشکالات روند اجرا را ساده می
تغییر داده شده و این روش با  GCC4 سازی این روش، مترجم پیاده
مقایسـه شـده    SPEC 2000هـای   های گذشته توسط محک روش
قاله، از سـایر  شده در این ملازم به ذکر است که روش ارائه. است
و سربار کـارآیی و پوشـش اشـکال را     استهای قبلی بهتر  روش

های افزونه به صورت استاتیک  دستورالعمل]. 46[بهبود داده است 
ای که در زمان اجرا، امضا متناوباً  شوند به گونه به برنامه افزوده می

برنامـه بـه   . شود تا روند اجرای برنامه قابل کنترل باشـد  روز می به
 شود و برای هر گره، امضـای  ورت یک گراف در نظر گرفته میص

                                                 
3. Control Flow Error Detection through Assertion 
4. CNU Compiler Collection 



 
 ی محاسبات نرمترویج ـنشریه علمی/    60

ای قـوانین نسـبت داده    ابتدایی و امضای خروجـی بـر طبـق عـده    
ایـن پارامترهـا    .است d2و  d1هر گره دارای دو پارامتر . شوند می

شوند و مقادیری دارند که امضا  روزرسانی امضا استفاده می برای به
ظارش در زمانی که خطا وجود ندارد، در هر نقطه با مقدار مورد انت

هدف این روش، آن است کـه امضـاهای ابتـدا و    ]. 47[برابر شود 
ای نسبت داده شوند کـه خطاهـای رونـد     انتهای هر بلوک به گونه

اجرا به صورت تفاوتی مابین مقادیر زمـان اجـرا و مقـادیر مـورد     
. ها تشخیص شوند انتظار نشان داده شود و سپس تمام این تفاوت

ها را تشـخیص   این روش، تنها اشکالات پرش غیرمجاز مابین گره
روزرسانی انتهـایی، مقـدار امضـای ابتـدایی بـه       پس از به. دهد می

توان در  تغییرات ذکرشده را می. یابد امضای هنگام خروج تغییر می
اگر ابزاری نوشته شود تا این تغییـرات  . سطوح گوناگونی قرار داد

ببرد، قابلیت حمل در سطح معمـاری تضـمین   را به کد سطح بالا 
شود، ولی این قابلیت در سـطح دسـتورالعمل از بـین خواهـد      می

از سوی دیگر، قرار دادن این تغییرات در سطوح پایین مانند . رفت
بـا در نظـر گـرفتن ایـن     . کند اسمبلی، وضعیتی برعکس ایجاد می

عمـال  ا ییرات به سطح میانی یعنی متـرجم نکات در این روش، تغ
به هر دو قابلیت حمل ذکرشده خواهیم  ،در این سطح. شده است

رسید، زیرا در این سطح عملیات مربـوط بـه زبـان تمـام شـده و      
در نقـاط  . عملیات وابسته به معماری به تازگی آغاز گردیده است

شـوند،   نامیده مـی  )Checkpoint(بررسی  ۀمعینی در برنامه که نقط
دستور کنترل، اشکالاتی را که . شود میدستورهای کنترل قرار داده 

در دستور کنتـرل، مقـدار    . دهدقبلاً در اجرا رخ داده، تشخیص می
گردد و اگر برابـر نبودنـد،    امضا با مقدار مورد انتظارش مقایسه می

ش، برنامـه بـه صـورت اسـتاتیک     در ایـن رو . دهد اشکال رخ می
مضای زمـان  روزرسانی و بررسی کردن اشود و برای به می تحلیل

به این ترتیـب بـه کـارآیی بـالا و     . کند اجرا، دستورهایی اضافه می
  .]47[ رسدتشخیص اشکال بسیار خوبی می

CFCCB  ]48[  در . ، روش دیگری در کنترل رونـد اجراسـت
هـا امضـا    های پایه به آن بندی بلوک بر اساس دسته CFCCBشیوۀ 

ــی ــق م ــرد تعل ــته. گی ــرای دس ــوکب ــدی بل  ــ بن ــه تع ــای پای   داد ه
شـود کـه    ها در نظر گرفته میهای آن)predecessor(پردازندهپیش

اگر یکی بود، دستۀ شماره یک است وگرنـه بـه دسـتۀ شـماره دو     
بندی در برخی مواقـع درسـت نیسـت، زیـرا      این دسته. تعلق دارد

. پردازندۀ دو گره اشتراک داشته باشـیم گاهی ممکن است بین پیش
رونـد اجـرا، یـک گـراف تقـاطع       از روی گـراف  ،در این مـوارد 

)conflict( کنیم که در آن، دو گره در صورتی یال دارنـد   رسم می
بـه ایـن   . ها وجود داشـته باشـد  پردازندۀ مشترکی برای آنکه پیش
درجـۀ  (اگر در گراف تقاطع هیچ زیرگرافی از درجـۀ سـه    ،ترتیب
ته های پایه را در دو دس توان تمامی بلوک موجود نباشد، می) گراف

بنـدی در دو بخـش    قرار داد، در غیر این صـورت، قابلیـت دسـته   
باید یک گـره را   CFCCBبرای حل مسئلۀ تقاطع در . وجود ندارد

از زیرگراف کامل به صورت اختیاری انتخاب کرد و سـپس یـک   
شـده بـا گـره    پردازندۀ مشـترک شده و پیشگره مابین گره انتخاب

دستورالعمل اضافه ندارد و یا گره افزوده شده هیچ . دیگر قرار داد
 )abstract block(فقط یـک پـرش مسـتقیم دارد و بلـوک مجـرد      

هـای مـورد نیـاز     با افزودن بلوک مجـرد در مکـان  . شود نامیده می
در . بنـدی کـرد   های پایه را به دو بخـش دسـته   توان کلیۀ بلوک می

اگر اشکالی رخ بدهد، کنتـرل برنامـه بـه مـاژول      CFCCBروش 
در ابتـدای هـر   . گـردد  منتقل مـی  )error handling(ا مدیریت خط

شود تـا   بلوک پایه برحسب نوع دستۀ آن، یک دستور قرار داده می
امضا را به مقدار ورودی آن بلوک تنظیم کند و در خروجی نیز سه 

ها مقدار امضا را با امضای  شود و در آخرین آن دستور قرار داده می
ه اگر برابر نباشد، خطایی رخ کند ک خروجی این بلوک بررسی می

  . داده است
روشـی ارائـه    ،در این مقاله برای تشخیص خطای بین بلـوکی 

شده است که در آن، یک دستورالعمل در وسط بلـوک پایـه قـرار    
اگـر در انتهـای   . شود تا مقدار امضا را به صفر تغییر دهـد  داده می

ک با مقدار بلوک پایه، این دستور اجرا نشود، مقدار امضای این بلو
یـک اشـکال رخ داده    ،مورد انتظار متفاوت خواهد بـود؛ بنـابراین  

در این الگوریتم، امکان تشـخیص اشـکالات پرشـی مـابین     . است
وجود دارد، به این معنا که زمـانی کـه یـک     )procedure(ها رویه

رویه چندین آدرس برگشت دارد، اگر به مقصـد اشـتباهی رفـت،    
حالت، سه دسـتور دیگـر بـه برنامـه     در این . قابل تشخیص باشد

نـوع از اشـکالات   ها تشـخیص ایـن    شود که وظیفۀ آن افزوده می
قابـل پیکربنـدی اسـت و از لحـاظ سـربار       ،ایـن روش . باشـد  می

 .کارآیی، حافظه و همچنین پوشش اشکال، مقدار قابل قبولی دارد
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Added Instruction

Region 3

Region 1

Added Instruction

Basic Block 1

Added Instruction

Basic Block  2

Region 2

Added Instruction

Control Flow Error  Handler
Function

Branch 1 (CFE)

Branch 2 (Refer to CFEH)

Branch 3 (Recovery from error)

گونه که بیان شد، خطاهای کنترل روند اجرا به نوبۀ خود همان
هـای خروجـی   داده(ای نیز شـوند  اند منجر به خطاهای دادهتومی

جهـت تشـخیص و   ). ها در این حالت نادرست خواهند شدبرنامه
هـای متعـددی عنـوان شـده     تصحیح این خطاها نیز تاکنون روش

  کـه البتـه ایـن خطاهـا در دامنـۀ تحقیـق ایـن مقالـه قـرار          (است 
اشاره ] ED4I 1 ]41توان به روش ها میکه از جملۀ آن) گیرندنمی
افزاری اسـت کـه از    این روش، یک روش کشف اشکال نرم. کرد

هـای متفـاوت   طریق اجرای دو برنامۀ مختلف اما با مجموعـه داده 
هـا،  و مقایسۀ خروجی آن) کنندسازی میکه یک عملکرد را پیاده(

های موقتی را تشخیص های گذرا و هم اشکالتواند هم اشکالمی
هـا را دچـار اشـکال    گذرایی را که یکی از برنامه هایاشکال. دهد
از جملـۀ ایـن   . توان از طریق این روش تشـخیص داد کنند، میمی

هـا  های گذرایی که در پردازندهتوان به اشکالهای گذرا میاشکال
تغییـر  . دهند، اشـاره کـرد  ها رخ میهایی که در حافظه و تغییر بیت

های حافظـه اسـت کـه    لبیت، یک تغییر نامطلوب در حالت سلو
ها، یکـی از ایـن   SEU شوند؛یر عوامل مختلفی ایجاد میتحت تأث
هایی که در بخـش کـد برنامـه در     اند؛ برای مثال، تغییر بیتعوامل

ر توانند رفتـار برنامـه را تغیی ـ  می افتند،حین اجرای برنامه اتفاق می
ریـق  تـوان از ط نیز می. دهند و منجر به تولید نتایج نادرست شوند

و نتـایج  ) حاصـل از برنامـۀ دارای اشـکال   (مقایسۀ نتایج ناصحیح 
در ایـن  (به وجود اشـکال  ) حاصل از برنامۀ بدون اشکال(صحیح 

آن ای که باید به نکته. ها پی برددر یکی از برنامه) مورد، تغییر بیت
، توانایی تشخیص خطاهایی را توجه کرد، این است که این روش

برنامه در یک حلقۀ نامحـدود قـرار گیـرد و     شوند تاکه باعث می
معمـولاً ایـن حالـت در نتیجـۀ     (نتواند از آن خارج شـود، نـدارد   

دچـار تغییـر    IPدهـد کـه رجیسـترهایی هماننـد     مواردی رخ می
گر دستورالعمل بعدی برنامـه بـه محلـی    اند و اشارهناخواسته شده

اجرای  این خطاها، معمولاً خطاهای روند). کندناصحیح پرش می
هایی که رویۀ اجرای صحیح برنامه را برنامه(شوند برنامه نامیده می

توان از  ها میتشخیص این اشکالبرای ). کنندبا اختلال مواجه می
افزاری و یا تایمرهـای  های کشف خطاهای روند اجرای نرمروش

 .مراقب استفاده کرد

                                                 
1. Error Detection by Diverse Data and Duplicated Instruction 

 پیشنهاد شده روش .3

شده برای تشخیص ارائههای  ای از روش لی، نمونهدر بخش قب
افـزار بودنـد،    افـزار و نـرم   خطاهای روند اجرا که مبتنی بر سـخت 

شـده در ایـن مقالـه    ارائـه  در ادامه، به بررسـی روش . رسی شدبر
های  با توجه به محاسن برشمرده شده برای روش. شود پرداخته می
د و ماننـد  باش ـ افـزاری مـی   شده، نـرم ارائه روشافزار،  مبتنی بر نرم

  ای بلـوک پایـه تقسـیم     های گذشته، کـد برنامـه را بـه عـده     وشر
  .   دهد کند و به هر بلوک یک امضا تخصیص میمی

، یک خطای روند اجرا بین دو بلوک پایه نشـان  )3(در شکل 
بـه   1داده شده است که اجرای تکۀ کد داخل بلوک پایـۀ شـمارۀ   

 ـ  تمام باقی دلیل رخ دادن یک خطای روند اجرا نیمه ده و اجـرا  مان
در انتهای بلـوک  . منتقل شده است 2به اشتباه به بلوک پایۀ شمارۀ 

، این خطا مشخص شده و کنترل به تابعی که جهـت  2پایۀ شمارۀ 
این تابع، . تصحیح این خطای روند اجرا رخ داده، انتقال یافته است

ای را که خطای روند اجـرا در آن رخ   قابلیت تشخیص بلوک پایه
  .دهدرد و کنترل را به ابتدای آن بلوک انتقال میداده است، دا

  
  
  
  
  

  
  
  

  هانحوۀ تشخیص و تصحیح خطاهای روند اجرا در پردازنده): 3(شکل 
 

شده در این ارائه تشخیص اشکالات روند اجرا در روشبرای 
ایـن امضـا،   . شود مقاله، به هر بلوک پایه، یک امضا نسبت داده می

های پیشـرو بلـوک فعلـی را نشـان      است که بلوک Siهمان متغیر 
  . دهد می

هـای پایـه، سـه دسـتورالعمل      برای کنترل روند اجرا در بلوک
 ، تأییـد اش کـه وظیفـه   checkدستورالعملی به نام . کنیم تعریف می

شده و بلوک فعلی یکی از پیشـروهای بلـوک   مقصد درست تعیین
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Exit

Basic Block 1

Basic Block 2

Basic Block 3 Basic Block 4

Basic Block 5

S=100001

S1=100010

S2=101100

S3=101000 S4=111100

S5=100010

 برای کنترل کردن این صحت دسترسـی از رابطـۀ  . مبدأ بوده است
  :کنیم استفاده می) 1(

)1(  err =S [sel] xor 1; 
روز شـده  است که با اجرای برنامه به Siهمان متغیر  Sکه در آن، 

کـه ایـن   ( sel+1در ابتدای هر بلوک پایه، اگر بیت شـماره  . است
برابـر یـک بـود، یعنـی     ) باشـد  مقدار شمارۀ بلوک پایه فعلی مـی 

کـه نشـانگر    err مقصد به درستی انتخاب شـده وگرنـه سـیگنال   
 checkشود و کنترل برنامه به ابتـدای دسـتور    خطاست، فعال می

  .شود گرۀ قبلی بازگردانده شده و از آنجا دوباره اجرا می
روزرسانی امضـا  به منظور به updateدستورالعمل دیگر به نام 

روزرسانی امضـای  برای به. شود است، قرار داده می Sکه در متغیر 
  :کنیم استفاده می) 2(بطۀ روند اجرا از را

)2(  S = Si 
روز پس از خروج از هر بلوک پایه بـه  Sبه این ترتیب، متغیر 

لازم بـه ذکـر   . گردد شود و برای رفتن به مقصد بعدی آماده می می
تنظـیم   1…10000است که این مقدار برای اولین بـار بـه مقـدار    

ها برای  ایر پرششود تا فقط بتواند به اولین بلوک پایه برود و س می
ــرای ایجــاد دســتورالعمل . آن غیرمجــاز محســوب شــود  ــای ب   ه

check, update       سعی شده اسـت تـا حـد ممکـن از عملگـرxor 
کنـد و  استفاده شود، زیرا صحت پردازشـی بـالایی را فـراهم مـی    

   .را ندارد and, orهای ناخواسته مانند  شدنبندیمشکلات نقاب
ه در هنگام خروج از بلـوک  است ک exitدستورالعمل بعدی،  

را به عددی که نشانگر بلـوک   selشود و مقدار متغیر  پایه اجرا می
  . رساند پایه فعلی است، می

دو دســتورالعمل ابتــدایی را در وســط هــر بلــوک پایــه قــرار 
دهیم، بدین ترتیب، درصدی از خطاهای ناشی از پرش داخلی  می

پـس از  . دغیرمجاز در یک بلوک پایه هـم مشـخص خواهنـد ش ـ   
شود و کنترل برنامه بـه   برابر با یک می errتشخیص خطا، سیگنال 

شـود و   در بلوک مبدأ بازگردانـده مـی   checkابتدای دستورالعمل 
شود؛ لذا با احتمال زیادی بر اثر اجرای  اجرا دوباره از ابتدا آغاز می
اگر عمل بازگرداندن به یک مکان . شود مجدد، اشکال تصحیح می

شـود کـه کـل     پیشـنهاد مـی   ای بیشتر شود، حد آستانهمشخص از 
دسـتورالعمل  . گردد تا اشکال مذکور رفـع شـود   سیستم بازنشانی

exit  4(در شـکل  . دهـیم  را نیز در انتهای هر بلوک پایه قرار مـی (  

سـازی حبـابی   شده را برای مرتـب سازی روش بیانتوانیم پیادهمی
  .مشاهده کنیم

نشـان داده  ) 5(نیـز در شـکل    گراف کنترلی برنامۀ مـذکور 
  .شده است

   
  سازی حبابیکد برنامۀ نمونۀ مرتب): 4(شکل 

  های پایه بندی آن به بلوک و نحوۀ تقسیم
   

  
  

  
  
  
  

  
  

  
  
  

  سازی حبابیگراف کنترلی برنامۀ نمونۀ مرتب): 5(شکل 
  

، ارتباطـات بـین   )5(شـده در شـکل   در گراف کنترلـی رسـم  
طبق شکل، به هر بلوک پایه، . ه استهای پایه نشان داده شد بلوک

هـای پیشـرو بـرای     یک امضا تخصیص داده شده که در آن، بلوک
  همچنــین در ایــن گــراف، . اســت  بلــوک فعلــی مشــخص شــده
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ها مشـخص شـده    های پایه و نحوۀ تعامل آن ارتباطات میان بلوک
هـای  ساختار داخلی یک بلوک پایه با افزودن دسـتورالعمل . است
  .نشان داده شده است) 6(ر شکل شده، داضافه

Instruc on 1

Update sel

.

.

.
Instruc on [N/2]

err= s[sel] ^ 1
If (err) goto err_handling_sel

s=si

Instruc on [N/2] + 1
.
.
.

Instruc on [N/2]

  
  ساختار داخلی یک بلوک پایه ): 6(شکل 

  شده های اضافه با افزودن دستورالعمل
 شـده ارائـه  روشی خطـا  کشف تیقابلی بررس به ،ادامه در

 توان یم check, updateی ها دستورالعمل افزودن با. میپرداز یم
 را نادرسـت ی هـا  پـرش  ازی ناش ـی تک ـ اشـکالات  انواعی تمام

 . شود یم ارائه ذکرشدهی ادعای برایی ها اثبات نیز. کرد کشف

∋ Vj Vj( گره به Vi گره از پرش یک .1  succ(Vi)( در که 
   .است شده داده نشان )7( شکل

ی انتهـا  از ناخواسـته  و مجاز ریغ پرش رخ دادن: اول حالت
  Vj بلوک وسط به Vi بلوک

 Vj بلـوک  در check دسـتورالعمل  کـه ی زمـان  لت،حا نیا در
 ،Vi بلـوک  در sel ریمتغ مقدار ،نشدن روزبه به دلیل شود، یم اجرا
  خطــا تشــخیص داده  نیــا و ردیــگ یمــ را کیــ مقــدار err ریــمتغ
 اول بلـوک ی انتها از )7(شکل  در دیکن فرض ،مثالی شود؛ برامی
 ـا در م،یباش داشته ناخواسته یپرش دوم بلوک وسط به  ،حالـت  نی

 صـفر  مقـدار  اول، بلوکی انتها در sel ریمتغ ،روز نشدنبه به دلیل
 دوم هیپا بلوک از check, update دستورهای به کهی زمان .دارد را
 مقـدار  حاضـر  حـال  در که S ریمتغ از صفر ۀشمار تیب م،یرس یم

Signature-BB1 کی مقدار با دارد، را xor ـا چـون  که شود یم   نی
 خطـا  و گـردد مـی  کی err گنالیس مقدار دارد، را صفر مقدار تیب

  :داشت میخواه حالت، نیا در. شود یم کشف
S = Signature_BB1 = 100010 
S [0] = 0  
Err = S [0] ^ 1 = 0 ^ 1 = 1 

 ـپا بلوک وسط از رمجازیغ پرش رخ دادن: دوم حالت  Vi هی
    Vj بلوکی ابتدا به

 شـده  افـزوده  ورهایجرا نشدن دستا به دلیل حالت، نیا در
  اول، حالـت  هماننـد  و شـود نمی روزبه sel ریمتغ، Vi بلوک در
 شـکل  در دیکن فرض مثالی براشد؛  خواهد تشخیص داده طاخ
ی ا ناخواسـته  پـرش  دوم بلـوک ی ابتدا به اول بلوک وسط از )7(

 که باشد یم اول حالت هیشب کاملاً تیوضع نیا مثال .میباش داشته
 را صـفر  مقدار همان دوم، ۀیپا بلوک به ورود امهنگ در sel ریمتغ
 دوم ۀیپا بلوک check دستور در اشکال ،یقبل مثال همانند و دارد

  . شود یم تشخیص داده
 بـه  Vi بلـوک  وسط از رمجازیغ پرش رخ دادن: سوم حالت

    Vj بلوک وسط
 اجـرا  علـت  بـه  گذشته هایحالت مشابه نیز حالت نیا در
ــدن ــتور نش ــکاexit دس ــتورالعمل در ل، اش ــد check دس ی بع

 )7( شکل در دیکن فرض ،مثالی شد؛ برا خواهد تشخیص داده
 داشـته  ناخواسـته  پرش دوم، بلوک وسط به اول بلوک وسط از
ی هـا  تیوضـع  مشابه کاملاً حالت نیا در خطا تشخیص م،یباش
  .است دوم و اول حالت در شدهانیب

  
 به Vi بلوک یانتها از رمجازیغ رخ دادن پرش :چهارم حالت

   Vj بلوک ابتدا
 اجـرا  علـت  بـه  گذشته هایحالت مشابه هم حالت نیا در
ــدن ــتور نش ــکال، exit دس ــتورالعمل در اش ــد check دس ی بع

 )7( شکل در دیکن فرض ،مثالی شد؛ برا خواهد تشخیص داده
 داشـته  ناخواسته پرش دوم بلوکی ابتدا به اول بلوکی انتها از
 مشـابه  کـاملاً  خطـا  تشـخیص ی برا زین حالت نیا مثال م،یباش

  . شد داده حیتوض که است نیشیپی ها حالت

 صورت به )succ(Vi)∉Vj( که Vj گره به Vi گره از پرش یک .2
  . بدهد رخ مجاز ریغ

ی انتهـا  از ناخواسته و مجاز ریغی پرش رخ دادن: پنجم حالت
 چهـارم  حالـت  همشـاب  آن شکل که ؛Vj بلوکی ابتدا به Vi بلوک
 .است
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 اجرا علت به اشکال ها حالت ریسا مشابه هم حالت نیا در
 فـرض  ،مثـال ی شـود؛ بـرا  تشخیص داده می exit دستور نشدن

 سـوم  بلـوک ی ابتـدا  بـه  اول بلوکی انتها از )7(شکل  در دیکن
 تی ـب سـوم،  بلـوک  check دسـتور  آنگاه در م،یباش داشته پرش
 ناخواسـته  پـرش  به علـت  sel و چون شود یم بررسی S صفرم

 صـفر  اسـت،  S1 همـان  که S در تیب نیا چون و نشده روزبه
 داده صیتشـخ  خطـا  و گرددک میی برابر err گنالیس باشد، یم
  .  شود یم

  
ی انتهـا  از ناخواسته و مجاز ریغی پرش رخ دادن: ششم حالت

  .است اول حالت مشابه آن شکل که ؛Vj بلوک وسط به Vi بلوک
 نشـدن  اجـرا  علـت  به ها حالت ریسا مشابه مه حالت نیا در
 دیکن فرض ،مثالی شود؛ برا یم تشخیص داده ، اشکالexit دستور

 داشته پرش سوم بلوک وسط به اول بلوکی انتها از )7( شکل در
 در err گنالیس ـ ششـم،  حالـت  مشـابه  کاملاً حالت نیا در م،یباش

  .شود یم داده صیتشخ خطا و گرددمی کی با برابر سوم بلوک
  

 وسـط  از ناخواسـته  و مجـاز  ریغی پرش رخ دادن: هفتم حالت
  .است دوم حالت مشابه آن شکل که ؛Vj بلوکی ابتدا به Vi بلوک
 نشـدن  اجـرا  علـت  به ها حالت ریسا مشابه هم حالت نیا در
 دیکن فرض ،مثالی براشود؛  یم تشخیص داده ، اشکالexit دستور

 پـرش  سـوم  بلـوک ی اابتـد  بـه  اول بلوک وسط از )7( شکل در
 اسـت  گذشته حالت دو به هیشب کاملاً نیز حالت نیا م،یباش داشته
  .شد داده حیتوض کاملاً که

  
 وسط از ناخواسته و مجاز ریغی پرش رخ دادن: هشتم حالت

 سـوم  حالـت  مشـابه  آن شـکل  کـه  ؛Vj بلوک وسط به Vi بلوک
  .است

 نشـدن  اجرا علت به ها حالت ریسا مشابه هم حالت نیا در
 فـرض  ،مثـال ی بـرا شود؛  یم تشخیص داده ، اشکالexit دستور

 پـرش  سوم بلوک وسط به اول بلوک وسط از )7( شکل در دیکن
 بررسـی  S صفرم تیب سوم، بلوک check دستور در م،یباش داشته

 چـون  و نشـده  روزبه ناخواسته پرش به علت sel چون شود، یم
 err گنالیس ـ باشـد،  یم ـ صـفر  است، S1 همان که S در تیب نیا

  .  شود یم داده صیتشخ خطا و گرددمی کی برابر

 تی ـقابل شـده ارائه روش شده، داده شرحی ها حالت بر علاوه
 داخل در رمجازیغ پرش علت به را کهیی خطاها ازی برخ کشف

  .  دارد زین دهند، یم رخ هیپا بلوک کی

 Vi هیپا بلوک در دستورالعمل کی از ناخواسته پرش کی یزمان .3
 ـپا بلوک همان در گرید دستورالعمل به  ـا شـکل . بدهـد  رخ هی  نی

  .است شده داده نشان 5 فلش با )7( شکل در حالت
 از قبلی ها دستورالعمل از ناخواسته پرش رخ دادن: نهم حالت

check, update ها آن از بعدی ها دستورالعمل به 

 نشـده ی روزرسانبه اجرای ط در S ریمتغ چون حالت، نیا در
 تشـخیص داده ی بعد بلوک check دستورالعمل در کالاش است،
 از قبـل  از ناخواسـته ی پرش ـ دی ـکن فرض ،مثالی شد؛ برا خواهد

 update دسـتورالعمل  از بعد به اول بلوک در check دستورالعمل
 نشـدن  اجـرا  علـت  بـه  حالـت  نیا در بدهد، رخ بلوک همان در

 100001 همـان  کـه  را خـود  هیاول مقدار S ری، متغupdate دستور
ــمتغ اول، بلــوکی انتهــا در .دارد اســت، ــه sel ری ــ مقــدار ب    کی

 ـپا بلوک وارد برنامه و شود یم یروزرسانبه  در. شـود  یم ـ دوم ۀی
 بـا  S ری ـمتغ از اول تی ـب check دسـتورالعمل  در دوم، ۀیپا بلوک
 شـود  یم کی برابر حاصل و شود یم xor لحظه، آن در sel مقدار
  :گردد یم شده داده رخی خطا تشخیص به منجر که

S = Sinitial = 100001  
err = S [sel] ^ 1 = 0 ^ 1 = 1 

Check
Update

Exit

Check
Update

Exit

Basic Block i

Basic Block j
1

2

3

4

5

 
  های غیر مجاز قابل تشخیص  پرش): 7(شکل 

∋ Vj( ارائه شده در حالت توسط روش  succ(Vi  
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  نتایج تجربی. 4
 محیط تست. 1ـ4

برای ارزیابی روش پیشنهادی از زیرساختار نشان داده شده 
  :باشدهای زیر میاستفاده شده که شامل المان) 8(در شکل 

 Background Debug Mode (BDM(یک ماژول  
زدایـی  ریزی و هم برای اشـکال که هم برای برنامه

از آن برای ] 49[توان همانند شود و میاستفاده می
 .تزریق اشکال نیز استفاده کرد

  phyCORE-MPC555بورد توسعۀ  

 یک کامپیوتر شخصی 

  
 BDMساختار مکانیزم تزریق اشکال با استفاده از ): 8(شکل 

های مختلفی اسـتفاده شـده   برای تزریق اشکال نیز از روش
  :اند ازاست که عبارت
تزریق اشکال مستقیم بر روی رجیسترهای پردازنده  

  BDMبا استفاده از ماژول 

، JMP ،JL ،JG ،JNE(دسـتورات پرشـی    اعمال 
JLE ،JGE ،CALL  وRET( 

 دستورات پرشی  تغییر 

 Bubbleعملیات تزریق اشکال بر روی چهار برنامۀ محک 

Sort(BS) ،Quick Sort(QS)،Matrix Multiplication(MM)  

شـود کـه   انجام می Fast Fourier Transform(FFT(و  40×40
  . شوداشکال تزریق می 5000ها تعداد برروی آن

ــا  ــر روی    از  آنج ــتقیم ب ــکال مس ــق اش ــه در روش تزری ک
تـوان رجیسـترهای   ، مـی BDMرجیسترهای پردازنده با استفاده از 

حلـی اسـت کـه     پردازنده را به طور مستقیم دسـتکاری کـرد، راه  
سرعت و قابلیت مشاهدۀ بسیار بیشتری دارد و به واقعیـت بسـیار   

سـتقیم  توان به طور مدر این روش می ،تر است؛ برای مثالنزدیک
نشـان داده  ] 49[گونه کـه در  همان. را دستکاری کرد PCرجیستر 

 )Exception(شده، با دستکاری رجیسترها، احتمال رخداد اسـتثنا  
لذا این روش، اگرچه به واقعیت بسیار نزدیک  ،است% 76بیش از 

کنـد؛  است، امکان تست دقیق روش تشخیص خطا را فراهم نمـی 
هـای دوم و  تشخیص خطا از روشجهت ارزیابی روش  ،بنابراین

  .سوم استفاده شده است

  نتایج آزمایشگاهی. 2ـ4
ــکال    ــق اش ــه روش تزری ــنهادی از س ــابی روش پیش در ارزی

نتـایج حاصـل از   . استفاده شده اسـت  1ـ4 پیشنهاد شده در بخش
 روش. مشـاهده کـرد  ) 1(تـوان در جـدول   تزریق اشـکال را مـی  

RSCFC زیـرا   ،باشـد  ظه نیز میدارای مشکل سربار کارآیی و حاف
بیتی کـه   n+1گونه که شرح داده شد، در این روش دو متغیر همان

n شـود و از سـوی دیگـر     های پایه است، تعریف مـی  تعداد بلوک
برای کشف خطاهای روند اجرا، هفت دستور به هـر بلـوک پایـه    

 3طور متوسط در حـدود  ه امروزه حجم هر بلوک پایه ب. افزاید می
دسـتور اضـافه و دو متغیـر     7باشد و افزودن  عمل میدستورال 5تا 

n+1 رسد منطقی به نظر نمی ،بیتی به هر بلوک پایه . 

دستورالعمل به هر بلوک  3تنها  ،شده در این مقالهارائه ۀدر اید
عنوان امضا و یک   بیتی هم به n+1شود و یک متغیر  پایه افزوده می

. گـردد لیـات ذخیـره مـی   برای انجـام عم  selبیتی به نام  متغیر تک
شـده در ایـن   ارائـه  روش ۀواضح است که سربار کارآیی و حافظ

سربار کارآیی  ،]36[ در. استبسیار کمتر  RSCFC روشاز  ،مقاله
 همقایس ECCA و CFCSS های با روش RSCFCروش  ۀو حافظ

طور ه ب. شود مصرف می RSCFCو ادعا شده که سربار کمتری در 
از سه  ،شده در این مقالهارائه روشه سربار شود ک نطقی نتیجه میم

  . استدیگر کمتر  روش
شده در های مقاوم ز و سرعت اجرای برنامهسای ۀتوسط مقایس

ست آمده اسـت کـه   ده ب )1(مقایسه با حالت عادی، نتایج جدول 
و % 48.2مـا دارای سـربار کـارآیی بـه میـزان       روشدهد  نشان می
، CFCSSی هــا روشر از کمت ـ% 52.67افظـه در حــدود  سـربار ح 

ECCA  وRSCFC پس از تزریق خطاهای رونـد اجـرا،    .باشد می
نیز نشـان  ) 1(یکی از پنج حالت زیر رخ خواهد داد که در جدول 

  . داده شده است
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شده به برنامه با وجود اشکال تزریق :خروجی صحیح •
کنـد و خروجـی نهـایی برنامـۀ     مشکلی برخورد نمی
 .باشد تولید شده صحیح می

  شده به برنامه بهاشکال تزریق :عاملی مشکلات سیستم •
عامل برنامـه ماننـد    ها و امکانات سیستم علت قابلیت

  .کشف شده است... استثنا و
شـده منجـر بـه    اشکال تزریق :تمام شدن مهلت زمانی •

تشکیل یک حلقه با زمان اجرای زیاد در سیستم شده 
مقـدار   تر شدن زمان اجـرا از  علت طولانی  است و به

 .مورد انتظار، خطا کشف خواهد شد

علت مکانیزم کشف  شده به اشکال تزریق: کشف خطا •
افـزار در حـال اجـرا کشـف      شده به نرمخطای اعمال
 .خواهد شد

شـده بـه برنامـه کشـف     اشکال تزریق: خروجی ناصحیح •
نشده و به خروجی برنامه انتشار یافته و منجر به تولیـد  

 .خروجی ناصحیح شده است

علاوه بر پوشش اشـکال   ،که این روش دهدنشان می) 2(دول ج
هـای   روشبسیار بهتری نسبت به  ۀدارای سربار کارآیی و حافظ ،بهتر
اسـتفاده از آن بسـیار    ،و بـه ایـن علـت    اسـت دیگر ۀ سازی شد پیاده

منظور محاسبۀ سربار حافظـۀ مصـرفی و کـارآیی،     به  .تر است مناسب
در برابر خطاهای روند اجرا بـه حجـم    شدهحجم حافظۀ برنامۀ مقاوم
از سوی . گردد شود و نسبت سربار محاسبه می برنامۀ اصلی تقسیم می

هـا بـه    دیگر، سربار کارآیی از طریق مقایسـۀ سـرعت اجـرای برنامـه    
 . آید دست می 

 
 RSCFCو  CFCSS ،ECCAهای نتایج تزریق اشکال در مقایسه با روش ):1(جدول 

 
 کشف خطا تمام شدن مهلت خروجی ناصحیح عامل  سیستم صحیح خروجی 

BS-CFCSS 65.65% 5.2% 1.8% 2.87% 22.8%
QS-CFCSS 53.78% 4.48% 6.2% 1.58% 33.32%
MM-CFCSS 35.5% 12.87% 13.14% 4.23% 23.34%
FFT-CFCSS 26% 8.2% 5.4% 7.96% 47.31%
BS-ECCA 58.7% 11% 8.25% 8.1% 19.6%
QS-ECCA 51.43% 7.6% 6.2% 3.56% 32.14%
MM-ECCA 42.7% 11.2% 9.2% 5.87% 29.14%
FFT-ECCA 43.7% 6.66% 5% 4.3% 39.8%
BS-RSCFC 62.3% 5% 6.6% 2.5% 22.5%
QS-RSFCF 42.6% 12.76% 6.76% 3.69% 32.3%
MM-RSCFC 46.2% 12.34% 9.7% 2.5% 34.5%
FFT-RSCFC 32.75% 17.65% 9.2% 3.56% 24.5%
BS-I2BCFC [50] 36.23% 16.9% 13% 2.7% 29.55%
QS-I2BCFC 47.8% 4% 3.3% 6% 38.8%
MM-I2BCFC 27.2% 6.7% 5% 1.34% 57.14%
FFT-I2BCFC 35.2% 7.2% 10% 3% 44.7%

  
 RSCFCو  CFCSS ،ECCAهای با روش I2BCFCیی روش آسربار حافظه و کار ۀمقایس ):2(جدول 

 
Performance OverheadMemory Overhead  

I2BCFC RSCFC ECCA CFCSS I2BCFC RSCFC ECCA CFCSS Program 

1.541.74 6.871.861.121.451.54 1.32 BS 

1.031.21 1.861.331.111.381.32 1.33 QS 

1.261.43 3.021.561.051.131.16 1.12 MM 

1.151.43 2.861.341.191.341.6 1.23 FFT 
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  گیرینتیجه. 5
هـای مناسـب   استفاده از تجهیزات تجاری رایج، یکی از گزینه

برای استفاده در طیف وسـیعی از کاربردهـا از جملـه کاربردهـای     
، بدون در نظر گرفتن تمهیدات افزونگی وجود اینبا . فضایی است

افــزار، زمــان و افــزار، نــرمســخت(مناســب در ســطوح مختلــف 
هیزات در کاربردهای فضایی کـه بـا   توان از این تجنمی) اطلاعات

در این مقاله، روشی . رو هستند، استفاده کردمخاطرات زیادی روبه
افزاری در سطح دستورالعمل ارائـه شـد کـه    بر مبنای افزونگی نرم

دارای کارآیی بهتـر و سـربار    ،های ارائه شدۀ قبلینسبت به روش
رصد زیادی توان دبا استفاده از این روش می. حافظۀ کمتری است

  های تکی گذرایی را که منجر بـه خطاهـای رونـد اجـرا     لاز اشکا
  . شوند، تشخیص دادمی
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