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شوند تـا  های شبکه برای مدت نسبتاً طولانی ذخیره میآوری شده در گرهمعهای جملازم، دادهسیم بیهای حسگر بیدر شبکه: چکیده
هـا را  آن ،از آنجا که ممکن است یک یا چند گره شبکه به طور اتفاقی خراب شـود و یـا دشـمن سـیار    . آوری کندها را جمعگیرنده، آن

علاوه بـر ایـن، بایـد    . به صورت کامل و صحیح است ها، نگهداری اطلاعات و ارسال آن به گیرندهتسخیر کند، چالش اصلی این شبکه
مـلازم  سیم بیهای حسگر بیاین خصوصیت ویژه، شبکه. یابی به این هدف در نظر گرفته شوندکارآیی ارتباط و حافظۀ لازم برای دست

  زی نگهـداری و پایـداری   سـا ، رن و همکـاران، طرحـی بـرای بیشـینه    2011در سال . کندسیم متمایز میهای حسگر بیشبکه را از سایر
دارای دو ضـعف عمـده    ،در این مقاله، ابتدا نشان داده شده که این طـرح . آوری شده توسط حسگرهای شبکه ارائه کردندهای جمعداده
 ـ  داده. 2 ؛کنـد شبکه را مستعد حملۀ تزریقی مـی  ،شود و در نتیجهمنتشر شده در شبکه احراز هویت نمی ۀداد. 1: است  ـهـایی کـه ب ر ر اث

. شـود این نقاط ضعف موجب افزایش ترافیک و از بین رفتن کارآیی شبکه مـی . شونداند نیز شناسایی نمیای ناقص شدهارسال بین گره
  .ریخت برای برطرف کردن این نقاط ضعف ارائه شده استدر ادامه، راهکار استفاده از امضای هم

  
 .ریختسازی داده، احراز هویت، امضای هممن سیار، بیشینهملازم، دشسیم بیهای حسگر بیشبکه: های کلیدیواژه

 



  
  17...  /   در های مفید و قابل اعتمادسازی پایداری دادهبهینه

  
 

  مقدمه. 1
را  1مـلازم سیم بیهای حسگر بیامروزه محققان زیادی، شبکه

هـای  ایـن تحقیقـات در زمینـه   ]. 6ــ  1[انـد  مورد توجه قـرار داده 
مختلف هواشناسی، پایش بیماران و امثال آن صورت گرفته است؛ 

، به بررسی پایداری هر چـه بیشـتر   ]1[ و همکاران برای مثال، رن
  هـای حسـگر   هشـبک  ۀویـژ  ،این طرح. اندهای صحیح پرداختهداده
هـا، امکـان حضـور پیوسـتۀ     در این شـبکه . ملازم استسیم بیبی

آوری شـده را  های جمـع ها دادهگیرنده وجود ندارد؛ بنابراین، گره
  و  دوکننـد تـا گیرنـده ظـاهر ش ـ    برای مدت طولانی نگهداری می

در این مقاله، به بررسی طرح رن و همکاران . ها را ارسال کندداده
پرداخته و نقاط ضعف آن را بررسی شده، سپس راهکـار امضـای   

  .ریخت در جهت بهبود آن پیشنهاد شده استهم
هـا در  پایـداری داده  ،برای اولین بـار ] 2[پی یترو و همکاران 

هـا از  آن. کردنـد  مـلازم را بررسـی  سـیم بـی  های حسگر بیشبکه
  کننــد کــه هــای رمزنگــاری اســتفاده نکــرده، امــا ادعــا مــیروش
  . توانند امنیت بـالایی را بـا اسـتفاده از ایـن طـرح ایجـاد کننـد       می
ها با یک شبکۀ واقعی متفـاوت اسـت؛ بـه عبـارت     سازی آنپیاده

انـد  سازی، تعداد حسگر کمی را در نظر گرفتهها در پیادهدیگر، آن
کننـد کـه   اثبـات مـی  ] 2[ها غیر عملی اسـت؛ البتـه در   و طرح آن

رمزنگاری، قدرت دشمن را در وارسی و پاک کردن دادۀ هدف در 
آوری داده بـه  ، جمـع ]2[در . دهـد گره تسخیر شده، کـاهش مـی  
شود و بایـد داده بـرای مـدت بسـیار     صورت بلادرنگ انجام نمی

در ) مـلازم هـای بـی  شـبکه  زمانی بیش از حد اسـتاندارد (طولانی 
مـلازم،  سیم بیهای حسگر بی، از شبکه]3[در . حسگر باقی بماند

اند؛ به عبـارت دیگـر،   داده استفاده کرده ۀهای ذخیربه عنوان شبکه
  در این کـاربرد شـبکه، داده تنهـا توسـط حسـگرهای تولیدکننـده       

رسال شود و در داخـل شـبکه   شود تا برای گیرنده اآوری میجمع
  هـا بـرای   ، از ایـن شـبکه  ]4[و و همکـاران در  دیـا . کنـد گردش ن

شناسـی  های تاریخی در عملیات حسـاس باسـتان  آوری دادهجمع
د ونشمیدر این کاربرد، حسگرها در معدن نصب . انداستفاده کرده

  آوری هــای تـاریخی جمــع آلـودگی  و اطلاعـات را بـرای تحلیــل  

                                                 
1. Unattended wireless sensor networks  

زمـان  همسـیم نـا  های حسـگر بـی  از نام شبکه] 5[کنند، اما در می
ــا طراحــی . اســتفاده شــده اســت   در ایــن تحقیــق، نویســندگان ب

  انــد تــا هــایی، اقــدام بــه ضــبط اطلاعــات ویــژه کــردهالگــوریتم
  .های احراز هویت هوشمندی را ایجاد کنندسرویس

های ای را با استفاده از شبکه، مرکز داده]6[گانسان و همکاران 
هـای مـرتبط بـا    دادهاند، بدین صـورت کـه   ملازم طراحی کردهبی

هـا بـا   شود و گرهشاخص نام افراد در شبکه در هر گره ذخیره می
. کننـد آوری اطلاعات مـی های شبکه، اقدام به جمعهمان شاخص

اما در تمامی تحقیقات یادشده، گیرنده عموماً شبکه را به صـورت  
از سوی دیگر، چون حسگرها برای مدت . کندای ملاقات میدوره

کنند، ممکـن اسـت   محیط خارجی و ناامن فعالیت میطولانی در 
ایــن عملکردهــای . عملکردهــای نادرســتی از خــود نشــان دهنــد
هـای فیزیکـی ماننـد    نادرست، به دلایل مختلفی از جملـه خرابـی  

تر از آن، حملات زدگی و یا شکستن تصادفی و حتی پیچیدهزنگ
تفاقـات،  در نتیجـۀ مجمـوع ایـن ا   . افتداتفاق می] 7[دشمنان سیار 

آوری شده از بین برود، پاک شود و یـا  های جمعممکن است داده
تغییر پیدا کند؛ این امر به شدت بر روی عملکرد شبکه تأثیرگـذار  

را بررسـی و راهکـاری   ] 1[نگارندگان این مقاله، روش رن . است
و در نتیجـه   های صحیح، افزایش یابداند تا پایداری دادهارائه کرده

روش . آوری شده، چشمگیر شودلم از کل دادۀ جمعسهم دادۀ سا
رن، از طرح تسهیم راز محاسباتی برای تحمل خطا و مقاومـت در  

هـا اسـتفاده کـرده اسـت، همچنـین از مزایـای       برابر تسـخیر گـره  
کدگذاری تصادفی شبکه به منظور بهبود کـارآیی ارتباطـات بهـره    

  . برده است
] 8[همکـاران   کدگذاری تصـادفی، اولـین بـار توسـط هـو و     

تواند کارآیی شبکه از جمله توان شبکه این روش می. پیشنهاد شد
شده و تأخیر شبکه را کاهش دهد؛ علاوه را افزایش و انرژی تلف

اما ما به دنبال جواب این . کندبر آن، مصرف انرژی را نیز بهینه می
ها را بیشینه نمـود و  توان پایداری دادهسؤال هستیم که چگونه می

هـای دریـافتی   تـوان سـهم دادۀ مفیـد را از کـل داده    ا چگونه میی
بررسی و ادعا شـده   ،، سه روش]1[در . توسط گیرنده افزایش داد

هـای حسـگر   ها را در شبکهتوان پایداری دادهها میاست که با آن
ملازم با حضور خرابی اتفاقی گره و یا تسـخیر دشـمن   سیم بیبی
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ی پایداری های ممکن براروش. 1: ظوربه این من. زایش دادسیار اف
بر اساس تسهیم راز محاسباتی بـرای   یطرح. 2داده بررسی شده؛ 

سازی ارتباطات و کارآیی حافظه و درجۀ پایداری داده ارائه بیشینه
یک طرح کدگذاری شبکه برای افزایش کارآیی ارتباطات . 3 ؛شده

  گان امـا ایـن طـرح بـرخلاف ادعـای نویسـند      . پیشنهاد شده است
های نامعتبر و ناقص را در نتیجۀ تسـخیر و خرابـی   تواند دادهنمی

شناسایی کند؛ به عبارت دیگر، شامل خصوصـیت احـراز هویـت    
در این مقاله، بعد از توصیف نکات مهم ایـن روش، بـه   . شودنمی

کنیم و راهکار امضـای  های آن و حملات ممکن، اشاره میضعف
   .دهیمارائه می ریخت را برای بهبود این طرحهم

مقدمات لازم شده ، مروری کوتاه بر پیش2در ادامه، در بخش 
، به بررسی روش رن و همکاران پرداخته شده 3و سپس در بخش 

در هـر کـدام از ایـن    . باشدزیربخش می 3این بخش شامل . است
سیم بـرای  های حسگر بیها، یک روش ممکن در شبکهزیربخش

لات ، مشـک 4در بخـش  . سی شده اسـت ها، بررپایداری امن داده
ــنهادی  ــار پیش ــود از دو  روش رن و راهک ــه خ ــده ک ــه گردی ارائ

فعالیت گره خراب در شبکه و حملـۀ تزریقـی در   ) زیربخش الف
در انتها . ستارائۀ راهکار پیشنهادی تشکیل شده ا) روش رن و ب

  . مقاله ارائه شده است، نتیجۀ کلی 5نیز در بخش 

  مقدمات لازمپیش. 2
به منظور روشـن   2ریختو امضای هم 1در زیر، حملۀ تزریقی

ــیح       ــئله توض ــودی مس ــار بهب ــعف و راهک ــاط ض ــاختن نق   س
  . داده شده است

  حملۀ تزریقی. 1ـ2
سیم های حسگر بیاین حمله از جمله حملات شایع در شبکه

در حملۀ تزریقی در قـدم اول، دشـمن، یـک گـره منبـع را      . است
هـای  های پـوچ و نادرسـت را بـه گـره    کند، سپس دادهتسخیر می

کند، با این کار بعد از مدت اطراف گره منبع ارسال و یا تزریق می
ایـن حملـه در   . افتـد کمی به دلیل ترافیک بالا، شـبکه از کـار مـی   

                                                 
1. Injection attack 
2. Homomorphic signature 

هـا بایـد بـرای مـدت     ملازم که گـره سیم بیهای حسگر بیشبکه
اصـلی ایـن   دلیـل  . تر استها را ذخیره کنند، بحرانیطولانی، داده

توانـد دادۀ  ، نمـی )کننـده دریافـت (اتفاق آن است که گره همسایه 
امضـا تنهـا   . شده را شناسایی و یا احراز هویت کندنامعتبر دریافت

راهکار ایجاد احراز هویت و مقابله با چنین حملاتی است، اما یک 
تواند در کدگذاری شبکه کابرد داشته باشد، زیرا امضای عادی نمی

  کننده چندین داده را دریافـت و تبـدیل بـه یـک بسـته      لگره ارسا
کننده نیز امضای جدیدی داشته باشد، آنگاه اگر گره ارسال. کندمی

کننده، حجم بعد از چند ارسال بستۀ داده توسط چندین گره ارسال
بنـابراین روشـی مـورد    ! شودامضاها از حجم دادۀ اصلی بیشتر می
امضای داده، امضاهای موجود نیاز است که بعد از بررسی صحت 

البتـه گـره   . را با یکدیگر ترکیب و یک امضای جدید را ایجاد کند
ضای های منبع، امکننده باید بدون داشتن کلید خصوصی گرهارسال

ریخت نام این نوع امضا، امضای هم. دبستۀ دادۀ جدید را تولید کن
      .دارد که در بخش بعدی به شرح آن پرداخته شده است

 ریختامضای هم. 2ـ2

تئـوری   2004در سـال  ] 9[کروهن، فیریمن و مـازی یـرس   
GVH اگر. ریخت را پیشنهاد کردندساز همجدید تابع درهم →:، 

  :باشد، آنگاه بایدریخت ساز همتابع درهم
که در  yو  xیعنی یافتن  ،داشته باشد 3مقاومت تصادم •

)()(معادلۀ yHxH  .کند، سخت باشدصدق می =

•  H  در معادلۀ)()()( yHxHyxH  .، صدق کند+=+

برای کدگذاری . انداین توابع برای کدگذاری شبکه مناسب
∑شبکه به صورت 

≤≤

=
ki

ii vy
1

α تـوان از  می∑
≤≤

=
ki

ii vHyH
1

)()( α 

مشکل این روش آن است که فرسـتنده و گیرنـده   . استفاده کرد
از  H(vi(ریخـت  سـاز هـم  ی مقادیر خروجی تابع درهمباید رو

ریخت پیشنهاد شـد کـه   قبل توافق کنند؛ البته بعدها امضای هم
  :ریختدر امضای هم. این مشکل را حل نمود

هـای آلـوده   احراز هویت به همراه آشکارسـازی داده  •
  .وجود دارد

                                                 
3. Collision resistant 
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نیازی به قرارداد از پیش تعیین شده، بـین فرسـتنده و    •
  .تگیرنده نیس

تعداد بیت مورد نیاز کمتر است؛ برای مثال، یک امضای  •
بیتی  1024بیتی، امنیتی به اندازۀ امضای  180ریخت هم

RSA دارد. 
 .کندر اثر ارسال مجدد تغییر پیدا نمیبفایل دادۀ اصلی  •
تواند ریختی میدر شبکه، هر گره با وجود خاصیت هم •

  .ها را امضا کندهر ترکیب خطی از داده

  ریخت یو و همکارانامضای هم. 1ـ2ـ2
، بـه عنـوان   ]10[همکـاران   و ریخت یودر زیر، امضای هم

 . ریخت توضیح داده شده استای از امضای همنمونه

|1را به طوری که  qو  pدو مقدار اول  −pq    باشـد، در نظـر
نیـز یـک    G). این دو مقدار از نظـر طـول بیـت برابرنـد    (بگیرید 
*از  qروه مرتبـه  زیرگ

qZ  اسـت .nmt tggعضـو   =+  Gاز  1,...,
بیـت   pبـه طـول    RSAپیمانـه   Nفرض کنید . انتخاب شده است

را چنان انتخاب کنید  dو  e. است qو  pطول با ، همNباشد، یعنی 
ــه mod1)(کـ ned φ≡ .  ــد ــورت کلیـ ــن صـ ــومی،  در ایـ عمـ

),,,....,,,( 1 eNggqpPK t=  ،و کلید خصوصیSK=d باشدمی .
میدان پایۀ انتخابی برای عملیات کدگذاری شبکۀ

qZF . باشدمی =
),..,(دادۀ فرض کنید 1 tvvv ریخـت  موجود است، امضـای هـم   =

  :برابر خواهد بود با
  
  

موجـود باشـد، بررسـی صـحت      δو امضـای  vو چنانچه دادۀ 
),,( δvPKf∨ پذیر استبا بررسی معادلۀ زیر امکان:  

))(modmod(?
1

Npg
t

j

v
j

e j∏
=

δ  

  روش رن و همکاران. 3
در روش رن و همکاران، سه روش بررسی شده اسـت کـه   

کنـد، امـا روش سـوم    اول، امنیت نسبی را تأمین مـی  دو روش
اطلاعاتی و محاسباتی کمی را برای گره  علاوه بر امنیت، سربار

نویسندگان این روش، تنها حملات رمزنگاری را . کندایجاد می
بررسی کرده، اما حملات ممکن در فضای شبکه را که موجـب  

در . انـد ی نکـرده شود، بررس ـاز بین رفتن کارآیی این روش می
  . بررسی شده است هاادامه، این روش

  اده در شبکهطرح حرکت د: یک روش. 1ـ3
برای ) درجۀ پایداری داده( DSD1 در این طرح، از پارامترهای

گره منبع، گرهی است که داده . سنجش کارآیی استفاده شده است
کننده، گرهی است که داده را از گـره  کند و گره ارسالرا تولید می

. کنـد همسایه دریافت و آن را به همسایۀ اطراف خود ارسـال مـی  
تواند اصل داده و یـا بعـد از اعمـال تغییراتـی     ه میکنندگره ارسال

خرابی تصادفی یک گـره، بـه شـکل    . روی داده، آن را ارسال کند
نشـان داده   ma3و تسخیر گره توسط دشمن سـیار، بـا    pf2دشمن 

مشخص از  ۀنیز آنتروپی محل داده در یک منطق DLE4. شده است
  : ردچگـونگی حرکـت داده در شـبکه دو حالـت دا    . شبکه اسـت 

داده، . 2داده اصلاً حرکت نکند و در همان گره منبع باقی بماند؛ . 1
یعنی داده بعد از آنکه داده ایجاد شد، به  ،یک یا دو بار حرکت کند

اگر در حالت اول، احتمـال شکسـت   . همسایۀ همسایه منتقل شود
در  Nهـا را  و تعداد کل گـره  Npfرا با  pfیک گره با وجود دشمن 

 :برابر خواهد بـود بـا   DSD نظر بگیریم،
N

N
DSD pf−=1 .  اثبـات

بـا حالـت دوم دو   ) یک حرکـت (در حالت اول  DSDشود که می
 .حرکتی برابر است

  )ایجاد المثنی(طرح تکرارسازی : دو روش. 2ـ3
  دقیقاً مانند اصل داده را تولید ایجاد المثنی، یعنی یک نسخه

 ،این طرح، نسبت به طرح قبلـی . رسال کنیمهای مجاور او به گره
شود است، اما اثبات می pfبیشتری در حضور دشمن  DSDدارای 

آن افـزایش   DLEدارد، زیرا  maکمی در حضور دشمن  DSDکه 
 .یابدمی

  سازی دادهپراکنده: پیشرفته روش. 3ـ3
تواند اعتمادپذیری آن را دانستیم که طرح تکرارسازی داده می

تحت تأثیر قرار دهد؛ برای مثال، اگـر یـک    maه دشمن با توجه ب
                                                 
1. Data Survival Degree  
2. Physical Failure  
3. Mobile Adversary  
4. Data Location Entropy  

NpgdefvSKSig d
t

j

v
j

j mod)mod(),(
1
∏
=

=δ
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المثنی توسط یک گرهِ تسخیرشده آشکار گردد، اصل داده نیز افشا 
بــرای افــزایش اعتمادپــذیری داده، در روش مــورد . خواهــد شــد

عینی  ۀنسخ(شده به جای المثنی های تسهیمبررسی، از توزیع داده
شـبیه تسـهیم راز    ،ایـن طـرح  . استفاده شـده اسـت  ) از اصل داده

در روش معمـول، سـربار   . معمولی است، اما کارآیی بالاتری دارد
ها برابر شود، زیرا اندازۀ سهمای زیادی ایجاد میارتباطی و حافظه
باشد، اما در روش تسـهیم راز محاسـباتی، انـدازۀ    با اصل داده می

تـر از انـدازۀ سـهم تولیـدی در تسـهیم راز      ها بسیار کوچـک سهم
 .لی استمعمو

  تنظیمات اولیه •
آوری کرد، مراحل زیـر  را جمع data، دادۀ Viبعد از آنکه گره 

  :دهدرا برای محافظت از جامعیت و محرمانگی داده انجام می
  .شودتولید می RSK1کلید تصادفی . 1
ــتفاده از  dataدادۀ . 2 ــا اسـ ــی RSKبـ ــز مـ ــودرمـ : شـ

)DATA=Enc(data, RSK تا محرمانگی ایجاد شود. 

 تولید سهم: م اولقد •

اعمـال   RSKرا روی  )m, n(، روش تسـهیم راز  Viگـره  . 1
بـه ایـن   . به دست آید RSK1,....,RSKnهای کرده تا سهم

  انتخـاب   m-1ای از درجـه  صورت که یـک چنـد جملـه   
به عنـوان مقـدار ثابـت     RSKمقدار فعلی . )(a(i)شود می

   . شودمحاسبه می )1(انتخاب و معادلۀ 
)1( ],1[,... 1

1
2

21 niiaiaiaRSKRSK m
mi ∈++++= −
− 

 
 ،اصلی را بازســازی کنـد   RSKتواند سهم می mهر 

ایـن  (دهـد  و یا کمتر سهم، اطـلاع صـفر مـی    m-1اما هر 
 ).نامندمبحث را امنیت تئوری اطلاعات می

 DATA، روش کدگذاری تصحیح خطـا را روی  Viگره . 2
هـر  . ه دست آیدب DT1,....,DTnسهم  nکند تا اعمال می

m تواند سهم میDATA لی را بسازد، به این صورت اص
  :سازیمرا می m-1از درجه ) 2(ای جملهکه چند

)2( ],1[,... 2
121 niiDiDDDT m

mi ∈+++= −
− 

                                                 
1. Random Symmetric Key  

حاصل شکسـتن داده   DATA=D1||.....||Dm-1توجه کنید که 
 .قسمت است m-1به 

  توزیع سهم: قدم دوم •
کنـد  انتخاب مـی  Setiهمسایه را به طور تصادفی از  Vi ،nگره 

هـای تصـادفی   و سپس سـهم ) نامندمی Setiرا  Viکل همسایگان (
RSKt وDTt  ],1[ nt∈ مثلاً(تصادفی  ۀبه یک همسای را

ij SetV ∈ (
با استفاده از کلید متقـارن قـرارداد    RSKtو  DTtالبته . کندارسال می

  ارسـال   Vj، رمـز شـده و بـه    (K) و گیرنـده  Viشده بین گره منبع 
Kttt . شودمی RSKDTS }||{= ،Stهای ایجـاد  ها همان واحد داده

شده است که هر کدام با استفاده از کلیـد متقـارن، رمـز و سـپس     
 .شودتوزیع می

 βحرکت کراندار  •

قدم  βازۀ ها به اندبرای مقابله با دشمن سیار، حرکت سهم
را به اندازۀ کافی بزرگ نمود و از  DLEمورد نیاز است تا بتوان 

بدین . حرکت اضافی برای ذخیرۀ انرژی ارتباطی جلوگیری کرد
را با مشخصات دیگر آن  2از قدم  Stمنظور، گره منبع، هر سهم 

)TS2 سـپس  . دست آیـد به ) 3(تا بستۀ  کندپیوست می) و غیره
CNT  را بهβ کندمقداردهی اولیه می .  
)3(  }||||||||{: CNTStTSVVV tiji → 

  
]1,[،)3(در بستۀ  nt∈ ،TS    ،همان زمـان تولیـد دادهt   دنبالـۀ

 و β=CNTعددی،
ij SetV  را) 3(هر گرهی کـه بسـته   . است ∋
اگر این مقدار مخالف . کندرا کنترل می CNTدریافت نماید، مقدار 

های دیگـر،  کاهد و احتمالاً با بستهصفر باشد، یک واحد از آن می
 ؛نمایـد کند و به همسایۀ تصادفی دیگری ارسال میکد دریافت می

این حرکت کراندار برای . کنددر غیر این صورت، آن را ذخیره می
های یک برای تعیین سهم. باشدهر سهم داده میسازی بیشتر درهم

}||||{تـایی  داده به صورت یکتا، سه tTSVUID i=
را مشـخص   3

مقــدار  Vjای هنگــامی کــه  در زیــر، توابــع پایــه  . کنــیممــی
},,{ CNTSUID t کند، توضیح داده شده استرا دریافت می.  

                                                 
2. Time Stamp  
3. Unique Identification 



  
  21...  /   در های مفید و قابل اعتمادسازی پایداری دادهبهینه

  
 

 جدد دادهساخت م: چهارم قدم •

بـه  ( RSKهـا،  سـهم از گـره   mآوری گیرنده بعـد از جمـع  
را بــا اســتفاده از تســهیم راز و ) تنظیمــات پایــه مراجعــه شــود

DATA  را با استفاده از روش کدگذاری تصحیح خطا، بازسازی
تبـدیل   dataبه  RSKرا با استفاده از  DTATدر نهایت، . کندمی
  .کندمی

  ی تصادفی شبکهالگوریتم کدگذاری خط. 1ـ3ـ3
از کدگذاری خطـی تصـادفی بـرای افـزایش      ،رن و همکاران

هـای  در ایـن روش، گـره  . کارآیی الگوریتم خود اسـتفاده کردنـد  
تبدیل  Pncهای دریافتی با احتمال کدگذار از طریق کدگذاری بسته

در ایـن روش، هـر گـره یـک بـردار      . شـود واحد می ۀبه یک بست
   مقـادیر  Vjفرض کنید گـره  ). α(د کدگذار از پیش تعیین شده دار

Sp  ها را به صورت}||||{},....,||||{ 111 ppp CNTSUIDCNTSUID 
تـا بسـتۀ دریـافتی را بـا      pکند، سـپس  از گره دیگری دریافت می

کنـد و آن را بـه گـره    به صورت یک بسـته، کـد مـی     pncاحتمال 
کننـده، قابلیـت   در این روش، گره ارسـال . نمایددیگری ارسال می
  .اردکدگذاری را نیز د

 1ها در الگـوریتم  بسته ۀبرای سادگی توضیحات، روند تجزی
),..,,..,(،Spهـای  تابع کدگذار، بسته. حذف شده است 1 pi SSS  را

ها را به یک بسته کد شان، غیرصفر است، دریافت و آن - CNTکه 
، یک سیگنال است یعنی آیا بسته، یک PTدر این الگوریتم  .کندمی
. نتیجـۀ کدگـذاری اسـت    Yiشبکه اسـت یـا خیـر؟     ۀکد شد ۀبست

AVGCNT  نیز میانگینCNT هایی است که با کدگـذاری بـه   سهم
ای بـرای بـردار   بـه عنـوان شناسـه    Vi. انـد یک بسته تبـدیل شـده  

. باشـند های کد شده مـی سهم UID1,...,UIDp. است αiکدگذاری 
 شــود یعنــیتوجــه کنیــد کــه هــر بســته فقــط یــک بــار کــد مــی

)...,2,1( pt
ti

=α شامل بردار کد شدۀiα  از نوعi  کدگشـا  . اسـت
)]1,([تواند می pi∈ Si  را هنگامی که تعدادp   تـا ازS   هـا وY   هـا

 .موجود باشد، کدگشایی کند

 
 ]1[الگوریتم کدگذاری شبکه ): 1(الگوریتم 

  آوری شدههای جمعکدگشایی بسته. 2ـ3ـ3
آوری یکسان را جمع UIDسهم با  pفرض کنید که گیرنده، 

در ایـن  . کد بودن و یا نبودن یک سهم اهمیت دارد. کرده است
نشـان داده شـده    Sو سهم کد نشده با  Yمقاله، سهم کد شده با 

  :است، در نتیجه

  
 ماتریس کدگذار): 1(شکل 

 
ــکل   ــذار ش ــاتریس کدگ ــام دارد EV 1، )1(م ــۀ . ن در معادل

1
1211 ),,..,,..,,(),..,,..,( −
−= EVYSYSYSSS T

jpi
T

pi
 ،MT  ترانهاده

برای کـاهش  . باشدمی M، معکوس ماتریس M-1و  Mماتریس 
در واقع، . اندکدگذاری شده pncها با نرخ هزینۀ محاسباتی، بسته

Pnc استسازی یک پارامتر میزان  .  
                                                 
1. Encoding Vector  
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  مشکلات روش رن و راهکار پیشنهادی. 4
رسی و یـک راه  ر زیر، مشکلات روش رن و همکاران، برد

  . ارائه شده است حل در جهت بهبود آن

  فعالیت گره خراب و حملۀ تزریقی در روش رن. 1ـ4
هـا  انـد کـه طـرح آن   ، ادعا کـرده ]1[نویسندگان در روش رن 

، اما فعالیت یک گره خـراب  استدارای خصوصیت احراز هویت 
زریقی، احراز هویت این روش را زیر در شبکه و یا اعمال حملۀ ت

  . بردسؤال می
فرض کنید گره منبعی، توسط دشمن تسخیر و یا به صـورت  

  هـای  باشد، در ایـن صـورت ایـن گـره، داده    احتمالی خراب شده 
چون در روش . کندپوچ و نادرست را تسهیم و به شبکه ارسال می

  د هـای دریـافتی وجـو   ی بـرای احـراز هویـت داده   رن، هیچ روش
های دریـافتی  توانند صحت سهم کننده نمیهای دریافتندارد، گره

  کننــد، بــه در نتیجــه هــر آنچــه را دریافــت مــی ،را بررســی کننــد
اگر بتوانیم راهکـاری ارائـه دهـیم کـه گـره      . کنندشبکه منتشر می

شده مطمئن شود و کننده از درستی و صحت دادۀ دریافتدریافت
های نادرست و حتی  ر کند، آنگاه دادهها را در شبکه منتشسپس آن

کنـد؛ بـه   ها در شبکه جلوگیری میناقص را حذف و از انتشار آن
عبارت دیگر، بررسی صحت دادۀ دریافتی، پالایشی برای به جریان 

خراب و نـاقص  (و سالم ) غیرساختگی(های صحیح انداختن داده
  . است) نشده

 ـبه طور کلی، نتایج حملـۀ تزریقـی بـه روش رن     شـرح   دینب
های اصلی را بازسازی کند و این تواند دادهگیرنده نمی. 1 :تاس

های تزریق داده. 2های پوچ و نادرست است؛  به دلیل تعدد داده
بـرد و شـبکه بعـد از    بالا مـی  پوچ، ترافیک شبکه را به سرعت

  . شودمدت کوتاهی، غیر فعال می

 راهکار پیشنهادی. 2ـ4

منبع، هر سهم دادۀ تولید شده را بـه  در راهکار پیشنهادی، گره 
های اطراف ارسـال  ها را برای گرهامضا و سپس آن ،صورت بهینه

شـده را بررسـی و در صـورت    گره همسایه، دادۀ دریافت. کندمی
شـدۀ دیگـر کـد    های کنترلصحت، آن سهم داده را همراه با سهم

  کند و امضـای جدیـدی بـا ترکیـب امضـاهای موجـود ایجـاد        می

نکتۀ مهم آن است که امضای گره منبع بـا امضـای گـره    . مایدنمی
ریخت اسـت؛ بـه عبـارت دیگـر، هنگـامی کـه گـره        کدکننده هم

کنـد، الگـوریتم از کلیـد    ها را تولید مـی کدکننده امضای بستۀ داده
های منبع اطلاعی ندارد، اما امضای تولیدشده، شامل خصوصی گره

  و نیـز گـره کدکننـده     های تولیدکننـدگان کلیدهای خصوصی گره
  و در عین حال، یک امضای جدید بـرای گـره بعـدی ارائـه      است
  در این مقالـه، بـرای حـل مشـکل روش رن، از امضـای      . شودمی
در ادامه، راهکار . استفاده شده است] 10[ریخت یو و همکاران هم

  .پیشنهادی قدم به قدم بررسی شده است
د، در روش رن، توضـیح داده ش ـ  3ـ2طور که در بخش همان

  سـهم تبـدیل و بـه     n گره منبع، داده را تولیـد و سـپس آن را بـه   
ر پیشنهادی، هر سـهم  کند؛ اما در راهکاهای اطراف ارسال میگره

کننـده، صـحت آن   و سپس ارسال گردد تا گره دریافتباید امضا 
  :را بررسی کند

اندازی شبکه، به هر گـره، یـک کلیـد خصوصـی     قبل از راه •
کنـیم  انـدازی مـی  دهیم و شبکه را راها نسبت میتصادفی ر

ii SKV ←. 

آوری کـرده  را جمع DATA، دادۀ Viفرض کنید گره منبع  •
را روی کلیـد   )m, n(روش تسـهیم راز   این گـره، . است

اعمـال کـرده تـا    ) مراجعه شود 1ـ3ـ2به ( RSKتصادفی 
بـه دسـت آیـد، سـپس روش      RSK1,....,RSKnهای سهم

کند تـا  اعمال می DATAدگذاری تصحیح خطا را روی ک
n  ســــهمDT1,....,DTn  ایجــــاد شــــود و در نهایــــت
],1[,}||{ ntRSKDTS Kttt این گـره  . کندرا ایجاد می =∋

منبع به منظور ایجاد احراز هویت و جلـوگیری از حملـۀ   
را بـه یـک    Stهای تولید شده را امضا و هـر   Stتزریقی، 

 .نمایدمی گره تصادفی همسایه ارسال

از چند گره منبـع   Stتا  p، بعد از دریافت Vjگره همسایه  •
)},....,...,{ 1 pt SSSS کند و ها را بررسی می، صحت آن)=

، )4(با استفاده از معادلـۀ   Pncدر صورت تأیید، با احتمال 
به دست آید، سـپس ایـن بسـته را     Wکند تا بسته کد می

 .دکنتصادفی خود ارسال می ۀبرای همسای
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},...,{هـای ، بسـته VKکنندۀ گره دریافت • 1 lWWM را بـا   =
,]1,[بررسی کرده تا) 5(استفاده از معادلۀ  liWi ناقص و  ∋

 . یا ساختگی را حذف کند
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 M، )6(ریخت تعریف شده در و با استفاده از امضای هم •
 . کندرا امضا می
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مخالف صفر باشد، بستۀ امضاشده  CNTدر قدم آخر، اگر 
  .   شودبه گره همسایۀ تصادفی دیگر ارسال می

  گیرینتیجه. 5
در این مقاله، روش رن و همکاران که بـرای پایـداری بیشـتر    

 د، سـپس ملازم بـود، بررسـی ش ـ  سیم بیداده در شبکۀ حسگر بی
ها با در این راهکار، داده. راهکاری در جهت بهبود آن ارائه گردید

  استفاده از تسهیم راز محاسـباتی بهینـه، قسـمت، امضـا و سـپس      

کننده، بتواند سـهم دادۀ دریـافتی را   شوند تا گره دریافتارسال می
های دریافتی خود را بـا  احراز هویت کند، سپس هر همسایه، سهم

بسـتۀ  کند و میتبدیل لگوریتم کدگذاری به یک واحد استفاده از ا
ــاریخــت مــیکدشــدۀ جدیــد را امضــای هــم    گــره . 1: نمایــد ت

. 2کنندۀ بعدی نیز بتواند این بسته را احـراز هویـت کنـد؛    دریافت
امضای . ریختی، ثابت بماندحجم امضای تولیدی نیز به واسطۀ هم

عـلاوه بـر آن،    شـود و ریخت مانع از اعمال حملۀ تزریقی مـی هم
نگارنـدگان در ایـن   . کنـد های ناقص از شبکه را حـذف مـی  داده

روش، علاوه بر حفظ کارآیی توانستند راهکاری را در جهت بـالا  
  حـداکثر   تـوان بردن امنیت شبکه ارائه کنند که بـا اعمـال آن، مـی   

 .کرد آندر طول عمر از شبکه برداری را بهره

  گزاریسپاس
های مـالی مخـابرات ایـران     ، از حمایتدر انتشار این مقاله

 .ت استفاده شده است /500/6981تحت قرارداد 
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